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1. Uvod

Tento dokument Specifikuje politiku (dalej aj ,,CP“) spolocnosti Disig, a.s.,
so sidlom Galvaniho 17/C, 821 04 Bratislava, ICO: 35975946, zapisant v Obchodnom
registri Mestského sudu Bratislava Ill, odd. Sa, vlozka ¢. 3794/B, ako poskytovatela
doveryhodnych sluzieb (d'alej len ,,Poskytovatel”) a plati pre vsetky korenové
certifikacné autority a k nim podriadené certifikacné autority, prevadzkované
Poskytovatelom, prostrednictvom ktorych poskytuje ddveryhodn( sluzbu
vyhotovovania S/MIME certifikatov v zmysle poziadaviek Baseline Requirements for
the Issuance and Management of Publicly-Trusted S/MIME Certificates [1] (dalej aj
ycertifikat®).

Certifikat vyhotovovany pre koncového pouzivatela (dalej aj ,Drzitel*)
jednoznacne identifikuje entitu, ktorej je certifikat vydavany a tdto entitu zvazuje
s prislusnym parom klUcov. Pokial v politike nie je vyslovene uvedené, Ze sa to tyka
certifikatu korenovej certifikacnej autority resp. podriadenej certifikacnej
autority, tak slovo certifikat znamena certifikat koncovej entity.

Webové sidlo Poskytovatela k poskytovanym doveryhodnym sluzbam je dostupné
na adrese:

https://eidas.disig.sk

1.1 Prehlad

Tato CP definuje vytvaranie a spravu certifikatov s verejnymi klucmi, podla
standardu X.509 verzie 3 v sllade s poziadavkami RFC 5280 ,,Internet X.509 Public
Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile“ [2],
poziadavkami Baseline Requirements for the Issuance and Management of Publicly-
Trusted S/MIME Certificates [1] a poziadavkami Nariadenia Europskeho parlamentu
a Rady (EU) c. 910/2014 z 23. jula 2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu
a o zruseni smernice 1999/93/ES (dalej len ,Nariadenie elDAS“) [3] a ETSI TS 119
411-6 ,Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 6: Requirements
for Trust Service Providers issuing publicly trusted S/MIME certificates [4]. S/MIME
certifikaty st vydavané v stlade s poziadavkami pre NCP a NCP+ politikami v zmysle
ETSI EN 319 411-1 ,Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1:
General requirements“ [5].

Tato politika je struktirovana v stlade s RFC 3647 [6].
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1.2 Nazov dokumentu a jeho identifikacia

N&ZOV POLITIKA pos_kytovania d6\_/eryhodnej slt.!i_by
vyhotovovania a overovania S/MIME certifikatov

Skratka nazvu: CP SMIME CA Disig*

Verzia: 1.3

Schvalené dna: 13.9.2024

Platnost’ od: 16.9.2024

Loem‘;ﬁ?kgggf?bejm de(glr[')r)‘f‘de”y 1.3.158.35975946.0.0.0.1.11

* - v texte tohto dokumentu sa vacsinou pouziva pri odkaze len skratena forma CP
Popis pouzitého identifikatora objektu (OID):
1. - ISO assigned OIDs
1.3. - ISO Identified Organization
1.3.158. - Identifikacné &islo subjektu (ICO)
1.3.158.35975946. - Disig, a. s.
1.3.158.35975946.0.0.0.1.- CA Disig
1.3.158.35975946.0.0.0.1.11 - CP S/MIME CA Disig

1.2.1 Histéria zmien

Verzia Datum revizie | Popis revizie; revidoval

1.0 1.9.2023 Prva verzia dokumentu; Miskovic
1.1 2.1.2024 Doplnenie moznosti online zrusenia certifikatu (4.9.3); Miskovic
1.2 18.7.2024 Zmena sidla spolocnosti Disig, a.s.; MiSkovic
Doplnenie Casti 4.2 v zmysle poziadaviek Casti 2.2 aktualnej
1.3 16.9.2024 1o rsie SMIME BR; Miskovic
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1.3 Uc&astnici PKI

1.3.1 Certifika¢né autority

Korenova certifikacna autorita (Root Certification Authority - Root CA) je entita
autorizovana na vyhotovovanie certifikatov verejného kluca pre podriadené
certifikacné autority Poskytovatela.

Podriadena certifikacna autorita (Subordinate Certification Authority - Sub CA) je
entita na vyhotovovanie certifikatov verejného kluca pre koncovych pouzivatelov
Poskytovatela.

1.3.2 Registracné autority

Registracna autorita ( d’alej len ,,RA“) je entita, ktora vykonava niektoré vybrané
cinnosti pri poskytovani doveryhodnych sluzieb v mene Poskytovatela.

RA musi vykonavat svoje aktivity v sulade so schvalenou CP a Pravidlami
poskytovania doveryhodnej sluzby vyhotovovania a overovania S/MIME certifikatov
pre (dalej aj ,,CPS*) [7].

Poskytovatel moze zriadit’ RA nasledovnych typov:

= Komercna RA - je urcena na sprostredkovanie vybranych déveryhodnych
sluzieb Poskytovatela Sirokej verejnosti a je prevadzkovana tretou stranou,
na zaklade pisomnej zmluvy s Poskytovatelom.

s Firemna RA - je urcena na sprostredkovanie vybranych déveryhodnych
sluzieb vyhradne pre vlastné potreby konkrétnej pravnickej osoby resp.
pre potreby nou prevadzkovanych systémov vyzadujlcich pouzitie
certifikhtov a Je prevadzkovana, na zédklade pisomnej zmluvy
s Poskytovatelom, danou konkrétnou pravnickou osobou.

= Internd RA - je prevadzkovana Poskytovatelom a je urcena na poskytovanie
doveryhodnych sluzieb pre vsetkych zaujemcov. Tato RA nie je samostatny
pravny subjekt.

Pokial sa v texte pouzije vyraz ,,RA Poskytovatela“, tak sa to tyka vsetkych vyssie
uvedenych typov RA.

1.3.2.1 Firemna RA

Poskytovatel moéze delegovat na firemni RA overenie Zziadosti o certifikat
pre fyzické osoby v ramci ich vlastnej organizacie. Poskytovatel nebude akceptovat’
Ziadosti o certifikat autorizované firemnou RA, pokial nie su splnené tieto
poziadavky:

= Ak sa ziadost o certifikat tyka S/MIME profilu typu ,,organization-validated*
alebo ,sponsor-validated“ Poskytovatel potvrdi, ze firemna RA ma
autorizaciu alebo kontrolu nad pozadovanymi e-mailovymi adresami
v stlade s Castami 3.2.2.1 alebo 3.2.2.3.

m Poskytovatel musi potvrdit, ze obsah ,,subject:organizationName je bud’
nazov spolocnosti, ktora prevadzkuje firemnlu RA, alebo pridruzenej
spolocnosti firemnej RA, alebo Ze firemna RA je zastupcom uvedeného
subjektu. Poskytovatel musi zaviest tieto obmedzenia ako zmluvnu
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poziadavku pre firemn( RA a monitorovat’ sulad zo strany firemnej RA
v stlade s Cast'ou 8.8.

1.3.3 Zé&kaznik a Drzitel certifikatu

Zakaznikom sa rozumie fyzicka osoba resp. pravnicka osoba, ktorej Poskytovatel
poskytuje doveryhodné sluzby na zaklade zmluvy.

Drzitelom certifikatu, teda subjektom uvedenym v certifikaite ako drzitel
sukromného klUca prisluchajucemu k verejnému klicu, ku ktorému je vydany
certifikat, moze byt':

s fyzicka osoba - vydava sa S/MIME certifikat pre podpis,

m fyzickad osoba identifikovana v spojeni s pravnickou osobou - vydava sa
S/MIME certifikat pre podpis,

m pravnickd osoba, ktorou moéze byt organizacia alebo jej jednotka resp.
oddelenie - vydava sa S/MIME certifikat pre pecat’,

V pripade, ze Zakaznik je zaroven Drzitelom certifikatu, je priamo zodpovedny
v pripade neplnenia si povinnosti kladenych na zakaznika aj drzitela certifikatu.
Ked’ Zakaznik kona v mene jedného alebo viacerych Drzitelov, s ktorymi je
prepojeny (napr. Zakaznik je pravnicka osoba poZadujuca vydanie certifikatov
pre svojich zamestnancov) tak rozdielne zodpovednosti Zakaznika a Drzitela sU
definované v dokumente Vseobecné podmienky poskytovania a pouzivania
doveryhodnej sluzby vydavania a overovania certifikatov“ (dalej len ,,VSeobecné
podmienky“) [8] zverejnené na webovom sidle Poskytovatela (pozri sekcia 1).

Podmienky, ktoré musi splnit’ Zakaznik, definuje tato CP.

Formalnym Drzitelom certifikatu sa rozumie fyzicka osoba, ktora sa zaviaze, ze
bude pouzivat zodpovedajuci sukromny kluc a certifikat v stlade s touto CP.

Vzt'ah medzi Zakaznikom a Drzitelom méze byt takyto:
m Pri Ziadani o S/MIME certifikat pre podpis , ktory je vydavany fyzickej osoby
(Drzitel) je Zakaznikom
samotna fyzicka osoba,

pravnickd osoba opravnena na zastupovanie fyzickej osoby (Drzitela),
alebo

akykolvek subjekt, s ktorym je fyzicka osoba (Drzitel) spojena napr.
pravnicka osoba, ktora ju zamestnava, neziskova organizacia ktorej je
clenom a pod.).

m Pri ziadani o S/MIME certifikat pre pecat’ je Zakaznikom
akykolvek subjekt, ktory je podla prislusného pravneho poriadku
opravneny na zastupovanie pravnickej osoby, alebo

Statutarny zastupca pravnickej osoby, ktora ziada za svoje dcérske
spolocnosti alebo jednotky alebo oddelenia.

1.3.4 Spoliehajuca sa strana

Spoliehajucou sa stranou je fyzickd alebo pravnickd osoba, ktora sa pri svojom
konani spolieha na doveryhodné sluzby Poskytovatela.
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1.3.5 Ini Ucéastnici

Autorita pre spravu CP (Policy Management Authority - PMA) je zlozka ustanovena
za Ucelom:

= dohladu na vytvaranie a aktualizaciu CP a CPS, vratane vyhodnocovania
zmien a planov na implementovanie lubovolnych prijatych zmien,

= revizie CPS, aby sa zarucilo, ze prax Poskytovatela vyhovuje prislusnej CP

m revizie vysledkov auditov zhody, aby sa urcilo, ¢i Poskytovatel adekvatne
dodrzuje ustanovenia schvaleného CPS,

= vydavania odpordcani pre Poskytovatela ohladom napravnych akcii a inych
vhodnych opatreni,

= vydavania odporucani ohladne vhodnosti certifikatov asociovanych s danou
CP pre specifické aplikacie riadenia a usmernovania ¢innosti certifikacnej
autority a registracnych autorit,

= vykladu ustanoveni CPS a svojich pokynov pre Poskytovatela a RA,

= vykonavania interného auditu RA Poskytovatela, pricom touto ¢innostou
poveri samostatného zamestnanca.

m zabezpecenia, Ze prijata aschvalenA CP a CPS sU riadne a nalezite
realizované.

PMA predstavuje vrcholovu zlozku, ktora rozhoduje s konecnou platnostou
vo vsetkych zalezitostiach a aspektoch tykajlucich sa Poskytovatela a jeho ¢innosti.

1.4 Pouzitelnost’ certifikatov

1.4.1 Vhodné pouzitie certifikatov

Certifikaty vyhotovované v zmysle tejto CP sU vydavané na ucely identifikacie
Drzitela verejného klUca z dvojice kryptografickych klUcov (verejny a sukromny),
vyuzivanych v ramci PKI infrastruktury.

Kryptograficky par klucov (sukromny a verejny) a certifikat vydavany RA
Poskytovatela mozZu byt vo vseobecnosti pouzité beznym sposobom, vyhradne
v stlade s ich ucelovym urcenim, a to v zavislosti od konkrétneho certifikatu najma
pre potreby:

m zabezpeclenia elektronickej posty (podpisovanie a/alebo Sifrovanie sprav
posielanych elektronickou postou),

= podpisovania elektronickych dokumentov zdokonalenym elektronickym
podpisom,

m opatrovania elektronickych dokumentov zdokonalenou elektronickou
pecatou,

= autentifikacia fyzickej resp. pravnickej osoby

Certifikacné autority Poskytovatela (dalej ,CA Poskytovatela“) vyhotovuju
pre Zakaznikov tieto typy certifikatov:
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= SMIME certifikat pre podpis resp. S/MIME certifikat pre pecat’ - obsahuje

verejny kluc viazany na e-mailov(l adresu a moze tiez obsahovat’ totoznost’

fyzickej osoby alebo pravnickej osoby, ktor4 ma takdto e-mailovu adresu

pod kontrolou. Klucovy par potom moéze byt pouzity na podpisovanie,

overovanie, Sifrovanie a deSifrovanie e-mailov; vydany certifikat bude

okrem iného obsahovat' aj niektory z tychto identifikatory certifikacnej

politiky v tvare:
{joint-iso-itu-t(2)international-organizations(23)ca-browser-forum(140)
certificate-policies(1)smime-baseline(5)organization-validated(2)
multipurpose (2)} (2.23.140.1.5.2.2);
{joint-iso-itu-t(2)international-organizations(23)ca-browser-forum(140)
certificate-policies(1)smime-baseline(5)organization-validated (2) strict (3)}
(2.23.140.1.5.2.3);
{joint-iso-itu-t(2)international-organizations(23)ca-browser-forum(140)
certificate-policies(1)smime-baseline(5)sponsor-validated(3) multipurpose (2)}
(2.23.140.1.5.3.2);
{joint-iso-itu-t(2)international-organizations(23)ca-browser-forum(140)
certificate-policies(1) smime-baseline(5) sponsor-validated (3) strict (3)}
(2.23.140.1.5.3.3);
{joint-iso-itu-t(2)international-organizations(23)ca-browser-forum(140)
certificate-policies(1) smime-baseline(5) individual-validated (4) multipurpose
(2)} (2.23.140.1.5.4.2); a
{joint-iso-itu-t(2)international-organizations(23)ca-browser-forum(140)
certificate-policies(1) smime-baseline(5) individual-validated (4) strict (3)}
(2.23.140.1.5.4.3);

v zmysle Baseline Requirements for S/MIME [1]

Poskytovatel pre svoje potreby vydava -certifikdty na spravu (certifikaty
podriadenych certifikacnych autorit a certifikat pre on-line overovanie stavu
certifikatov (OCSP)).

Doveryhodné sluzby vyhotovovania certifikatov uvedenych v tejto casti su
poskytované tymito CA Poskytovatela:

Nézov CA Disig Root R2

Sériové Cislo certifikatu | 0092b888dbb08ac163

Odtlacok (sha256)(DER) | E23D4A036D7B70E9F595B1422079D2B91EDFBB1FB651A0633EAABAIDCSF80703

Poznamka Vydava certifikaty len pre podriadené certifikacné autority Poskytovatela.
Nazov CA Disig R2I5 Certification Service

Sérioveé Cislo certifikatu | 081b06df4c7965509d000000000000000e

Vydavatel CA Disig Root R2

Odtlacok (sha256) 90ba720b376fb9fdcf8a1037a5316fb493b5acf656ad79c6839008bd43343fdd
Poznamka Vydava SMIME certifikaty pre podpis/pecat’ pre koncovych pouzivatelov v zmysle

poziadaviek uvedenych v ,,Baseline Requirements for the Issuance and
Management of Publicly-Trusted S/MIME Certificates [1]
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1.4.2 Nedovolené pouzitie certifikatov

Certifikaty vydavané v zmysle tejto CP nie st EU kvalifikované certifikaty v zmysle
Nariadenia elDAS [3] anie je ich mozné pouzit tam, kde sU pozadované EU
kvalifikované certifikaty.

1.5 Sprava politiky

1.5.1 Organizacia zodpovedna za spravu dokumentu

Tabulka ¢. 1 obsahuje Udaje Poskytovatela, ktory je zodpovedny za pripravu,
vytvorenie a udrziavanie tohto dokumentu.

Tabulka €. 1: Kontaktné udaje Poskytovatela

Poskytovatel

Spolocnost: | Disig, a. s.
Adresa sidla: | Galvaniho 17/C, 821 04 Bratislava
ICO: | 359 75 946
telefon | +421 2 20850140
e-mail: | disig@disig.sk

webové sidlo: | http://www.disig.sk

1.5.2 Kontaktna osoba

Na ucel tvorby politik ma Poskytovatel vytvorent autoritu pre spravu politik (PMA),
ktord plne zodpoveda za jej obsah, a ktora je pripravena odpovedat na vsetky
otazky tykajuce sa politik Poskytovatela (pozri Cast’' 1.3.5).

Tabulka ¢. 2 obsahuje kontaktné Udaje na zlozku zodpovednU za prevadzku
certifikacnych autorit Poskytovatela.

Tabulka €. 2: Kontaktné udaje Poskytovatela
Certifikacna autorita CA Disig
Adresa: | Galvaniho 17/C, 821 08 Bratislava
e-mail: | caoperator@disig.sk
telefon | +421 2 20850150, +421 2 20820157
webové sidlo: | http://eidas.disig.sk

Oznamovanie incidentov | tspnotify@disig.sk
viac pozri:
https://eidas.disig.sk/pdf/incident_reporting.pdf

1.5.3 Osoba rozhodujuca o sulade CPS s CP

Osobou, ktora je zodpovedna za rozhodovanie o sulade postupov Poskytovatela,
ktoré su uvedené v CPS s touto politikou je PMA (pozri Cast' 1.3.5).
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1.5.4 Postupy schvalovania CPS a externej politiky

ESte pred zaciatkom prevadzky ma mat Poskytovatel schvaleny svoj CP a prislusné
CPS a musi splnat vsetky jeho poziadavky. Obsah CP a CPS schvaluje osoba
menovana do role PMA.

Po schvaleni zo strany PMA je prislusny dokument publikovany v stlade
s publikacnou a oznamovacou politikou.

PMA ma informovat’ o svojich rozhodnutiach takym spdsobom, aby boli tieto
informacie dobre pristupné Spoliehajicim sa stranam.

1.6 Definicie a skratky

1.6.1 Definicie

CA Poskytovatela - certifikacné autority Poskytovatela urcené na vydavanie
S/MIME certifikatov

Doveryhodna sluzba - elektronicka sluzba, ktora sa spravidla poskytuje za odplatu
a spociva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov,
elektronickych pecati alebo elektronickych casovych peciatok,
elektronickych  dorucovacich sluzieb pre registrované zasielky
a certifikatov, ktoré s tymito sluzbami suvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu
webovych sidiel, alebo

c) v uchovavani elektronickych podpisov, pecati alebo certifikatov, ktoré
s tymito sluzbami slvisia;
Drzitel - entita identifikovana v certifikate ako drzitel sUkromného kluca
prislichajuceho k verejnému klucu obsiahnutému v certifikate;

Elektronicky podpis - Udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym Udajom v elektronickej forme a ktoré podpisovatel pouziva
na podpisovanie;

Elektronicka pecat’ - Udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym udajom v elektronickej forme s cielom zabezpecit' povod
a integritu tychto pridruzenych Gdajov;

Klicovy par - sucast PKI systému, ktora vyuziva asymetrick( kryptografiu
a pozostavajlca z verejného a k nemu prislichajuceho sukromného klica;
Poskytovatel doveryhodnych sluzieb - fyzicka alebo pravnicka osoba poskytujuca

jednu alebo viacero doveryhodnych sluzieb bud ako kvalifikovany alebo
nekvalifikovany poskytovatel doveryhodnych sluzieb;

Pracovnik RA - zamestnanec Poskytovatela alebo inej pravnickej osoby, ktora ma
s Poskytovatelom uzavret( zmluvu o poskytovani certifikacnych sluzieb;

RA Poskytovatela - vyraz, ktory zahria vsetky typy RA Poskytovatela (komercna,
firemnd, interna)
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S/MIME certifikat - obsahuje verejny klU¢ viazany na e-mailovi adresu a moze tiez
obsahovat’ totoznost fyzickej osoby alebo pravnickej osoby, ktora ma takito
e-mailovu adresu pod kontrolou;

S/MIME STRICT profil - profil pre S/MIME certifikaty s ,,extKeyUsage“ obmedzenym
na ,,id-kp-emailProtection® a prisnejsie pouzivanie atributov DN subjektu a inych
rozsireni.

S/MIME MULTIPURPOSE profil - profil zostladeny s presnejsim profilom STRICT, ale
s dalSou moznostou pre ,extkeyUsage“ a dalSie rozsirenia. Certifikat vydany
z tohto profilu umoznuje flexibilitu pre pripady krizového pouzitia medzi
podpisovanim dokumentov a bezpe¢nym e-mailom.

Spoliehajuca sa strana - fyzickd osoba alebo pravnicka osoba, ktora sa pri svojom
konani spolieha na déveryhodné sluzby Poskytovatela;

Verejne doveryhodny certifikat - certifikat, ktory je déveryhodny na zaklade
skutocnosti, Ze jej zodpovedajlci korenovy certifikat je distribuovany ako
déveryhodny bod (trust anchor) v Siroko dostupnom aplikacnom softvéri.

Zakaznik - fyzicka osoba resp. pravnicka osoba, ktora je opravnena Zziadat
o certifikat v mene entity, ktorej meno sa objavi ako subjekt v certifikate - Drzitel
certifikatu;

Zdokonalena elektronicka pecat’ - elektronickd pecat, ktord sp(fia poziadavky
stanovené v ¢lanku 36 Nariadenia elDAS [3];

Zdokonaleny elektronicky podpis - elektronicky podpis, ktory splfia poZiadavky
stanovené v ¢lanku 26 Nariadenia elDAS [3];

Zmluvny partner - pravnickd osoba, s ktorou ma spolocnost’ Disig uzatvorenu
pisomnu zmluvu o poskytovani déveryhodnych sluzieb.
1.6.2 Skratky

ASCII - Americky standardny kod pre vymenu informacii (American
Standard Code for Information Interchange)

CA - Certifikac¢na autorita (Certification Authority)
CAA - DNS zaznam definujuci CA, ktoré mozu vydat’ certifikat
pre dant doménu
CMA - Autorita pre spravu certifikatov (Certificate Management
Authority)
CP - Certifikac¢na politika (Certificate Policy)
CPS - Pravidla poskytovania doveryhodnej sluzby vyhotovovania
a overovania certifikatov (Certificate Practice Statement)
CRL - Zoznam zrusenych certifikatov (Certification Revocation List)
FQDN - Presne stanovené meno domény (Fully Qualified Domain

Name) je jednoznacné meno domény, ktoré absolutne udava
poziciu uzla v stromovej hierarchii DNS.
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HSM Hardware Security Modul

HTTP Hypertext Transfer Protocol

ICO |dentifikacné ¢&islo organizacie

LEI Identifikator pravnickej osoby (Legal Entity Identifier)

OCSP Online Certificate Status Protocol

OoID Identifikator objektu (Object Identifier)

PKCS#10 Format Ziadosti o certifikat podla Standardu Public Key
Cryptographic Standards (RFC 2986)

PKI Infrastruktura verejnych klicov (Public Key Infrastructure)

PMA Autorita pre spravu CP (Policy Management Authority)

RA Registracna autorita (Registration Authority)

RFC Request for Comments

S/MIME Secure MIME (Multipurpose Internet Mail Extensions)

TSA - Time Stamp Authority

URL - Internetovy ekvivalent pre web adresu (Uniform Resource
Locator)

uTC - Coordinated Universal Time

1.6.3 Odkazy

[1] Baseline Requirements for the Issuance and Management of Publicly-
Trusted S/MIME Certificates. s.l. : CA/BROWSER FORUM. 1.0.6.

[2] RFC 5280 "Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile".

[3] Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jlla 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnatornom trhu v zneni Nariadenia Eur6pskeho parlamentu a
Rady (EU) ¢. 118372024 .

[4] ETSI TS 119 411-6 Electronic Signatures and Infrastructures (ESI);Policy and
security requirements for Trust Service Providers issuing certificates; Part
6: Requirements for Trust Service Providers issuing publicly trusted S/MIME
certificates.

[5] ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements.
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[6] RFC3647, Request for Comments: 3647, Internet X.509 Public Key
Infrastructure: Certificate Policy and Certification Practices Framework,
Chokhani, et al, November 2003.

[71  Pravidl8 poskytovania doveryhodnej sluzby vyhotovovania a overovania
S/MIME certifikatov - Cast’ RA. 1.1.

[8] Vseobecné podmienky poskytovania a pouzivania doveryhodnej sluzby
vyhotovovania a overovania certifikatov Disig, a.s.

[9] X.500 Information technology - Open Systems Interconnection - The
Directory: Overview of concepts, models and services. 10/2012. s.I. : ITU-
T.

[10] X.501 Information technology - Open Systems Interconnection - The
Directory: Models. s.I. : ITU-T, 10/2012.

[11] X.520 Information technology - Open Systems Interconnection - The
Directory: Selected attribute types. s.l. : ITU-T, 10/2012.

[12] RFC5322 "Internet Message Format".

[13] CA/Browser Forum Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates v. 2.0.7.

[14] Informécia o spracuvani osobnych udajov, Disig, a.s.

[15] Certification Authority Authorization (CAA) Processing for Email Addresses.
RFC9495.

[16] RFC 6960 ,,X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol - OCSP“.

[17] RFC 5019 The Lightweight Online Certificate Status Protocol (OCSP) Profile.
[18] Recommendation for ObtainingAssurances for Digital SignatureApplications.

[19] Forum, CA/Browser. Network and Certificate System Security
Requirements. 2.0.

[20] RFC5280, Request for Comments: 5280, Internet X.509 Public Key
Infrastructure: Certificate and Certificate Revocation List (CRL) Profile.

[21] ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI);Certificate
Profiles;Part 1: Overview and common data structures.

[22] Recommendation ITU-T X.509; Information technology - Open Systems
Interconnection - The Directory: Public-key and attribute certificate
frameworks.

[23] ETSI EN 319 412-3 Electronic Signatures and Infrastructures (ESI);
Certificate Profiles;Part 3: Certificate profile for certificates issued to legal
persons.

[24] ETSI EN 319 412-2 Electronic Signatures and Infrastructures (ESI);Certificate
Profiles;Part 2: Certificate profile for certificates issued to natural persons.

[25] Mozilla Root Store Policy version 2.9.
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2. Zverejnovanie informacii a uloziska

Poskytovatel musi vyhotovit, implementovat, vynucovat a minimalne jedenkrat
rocne aktualizovat svoju CP/CPS, ktoré popisuji podrobnosti ako sl
implementované legislativne poziadavky a poziadavky dokumentu. [1]

2.1 Uloziska

UloZiskd musia byt umiestnené tak, aby boli pristupné DrZitelom certifikatov
a Spoliehajucim sa stranam a v sulade s celkovymi bezpecnostnymi poziadavkami.

Funkciu Uloziska Poskytovatela bude zastavat jeho webové sidlo. Presn& URL adresa
je uvedenda v Casti 1. Webové sidlo Poskytovatela je prostrednictvom Internetu
verejne pristupné Zakaznikom, Drzitelom certifikatov, Spoliehajucim sa stranam
a verejnosti vobec.

Verejne dostupné informacie uvedené na webovom sidle Poskytovatela maju
charakter riadeného pristupu.

2.2 Zverejnovanie informacii o CA

Poskytovatel musi poskytovat v on-line rezime Ulozisko, ktoré je pristupné
Zakaznikom, Drzitelom certifikatov a Spoliehajlicim sa stranam v rezime 24x7,
ktory bude obsahovat minimalne tieto informacie:

= certifikaty vydané v sulade s touto CP,

m aktualne CRL ako aj vsetky CRL vydané od zaciatku cinnosti vydavania
certifikatov,

m certifikdity  korenovych  certifikacnych  autorit  a podriadenych
certifikaCnych autorit, ktoré patria k jej verejnym klicom, ktorym
zodpovedajluce sukromné kluce su vyuzivané pri podpisovani vydavanych
certifikatov a CRL

= aktualnu verziu CP/CPS,

s informéciu o vysledku pravidelného auditu vykonu poskytovanych
doveryhodnych sluzieb

Informéacie o vydanych certifikdtoch nemusi Poskytovatel zverejnovat, pokial su
tieto vydavané pre interné potreby zmluvnych partnerov a s partnerom je zmluvne
dohodnuté ich nezverejiovanie.

Poskytovatel potvrdzuje, Ze v tejto CP si zohladnené vsetky poZiadavky aktualnej
verzie dokumentu [1], ktory je publikovany na stranke
https://cabforum.org/smime-br/. V pripade akychkolvek rozporuplnosti medzi
tymito poziadavkami a touto CP, maju prednost’ poziadavky dané aktualnou verziou
dokumentu [1].

2.3 Frekvencia zverejnovania informacii

Certifikat sa musi publikovat’ ¢o najskor po jeho vyhotoveni. Informécie o vydanom
certifikate musia byt k dispozicii na webovom sidle Poskytovatela (pozri Cast 1).
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Certifikaty vydavané pre uzatvorené systémy resp. pre interné Ucely Poskytovatela
nemusia byt verejne dostupné.

Zoznam zrusenych certifikatov (CRL) musi byt publikovany ako je Specifikované
v Casti 4.9.7. Informacie o zrusenom certifikate musia byt dostupné na webovom
sidle Poskytovatela (pozri Cast 1), ktory sluzi ako jeho Ulozisko.

Vsetky informacie, ktoré maju byt publikované v ulozisku sa musia publikovat
podla moznosti, ¢o najskor.

2.4 Kontroly pristupu

Poskytovatel musi chranit’ lubovolni informaciu ulozenu v Ulozisku, ktora nie je
urcena na verejné rozsirenie. Poskytovatel musi vynalozit' maximalne Usilie na to,
aby zaistil integritu, dovernost a dostupnost dat suvisiacich s poskytovanim
doéveryhodnych sluzieb. Taktiez musi vykonat' logické a bezpecnostné opatrenia,
aby zabranil neautorizovanému pristupu k Ulozisku osobam, ktoré by mohli
akymkolvek sposobom zmenit’, poskodit, pridat’ resp. vymazat (daje ulozené
v ulozisku.
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3. Identifikacia a autentizacia

3.1 Mena

3.1.1 Typy mien

Kazda CA musi byt schopna vytvarat certifikaty, ktoré obsahuju rozliSovacie mena
v zmysle X.500 ( X.500 Distinguished Name, dalej ako ,,rozliSovacie meno“) [9],
konkrétne s X.501 [10] resp. X.520 [11] a mena v zmysle RFC5322 Internet Message
Format [12].

Zakaznici si musia sami zvolit' rozliSovacie meno, ktoré ma byt uvedené v ich
certifikate.
3.1.2 Potreba zmysluplnosti mien

Pojem ,,zmysluplnost“ znamena, Ze forma mena musi mat’ bezne pouzivany tvar
na urcenie identity Drzitela (fyzickej osoby, pravnickej osoby (organizacie)).

Pouzivané mena musia spolahlivo identifikovat’ osoby, ktorym su priradené.

3.1.3 Anonymita a pouzivanie pseudonymov

Pouzivanie pseudonymov, prezyvok, krycich mien, aliasov a podobne
(tzv. nicknames) v S/MIME certifikatoch nie je povolené.

3.1.4 Pravidla na interpretaciu réznych foriem mien

3.1.4.1 Nahrada znakov, ktoré nie su ASCII

V S/MIME certifikatoch je mozné pouzivat’ diakritické znaky, ktoré nie su stucast'ou
zakladnej tabulky znakov ASCII.

V pripade potreby je mozné nahradit diakritické znaky ich ekvivalentom
v zakladnej ASCII tabulke takto:

Znak ASCII ekvivalent Znak ASCII ekvivalent
4, a a 0, 0 0
¢ ¢ r r
d d g S
dz dz t t
e e G u
i i y y
(, I 3 7
n n
Sabor cp-smime-disig.pdf Verzia | 1.3

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.11) Datum 16.9.2024 Strana| 23/86



d . -,
Politika poskytovania doveryhodnej sluzby vyhotovovania a overovania S/MIME certifikatov I.j ’5

Znak ASCII ekvivalent Znak ASCII ekvivalent
A, A A 0,0 0
C C R R
D D S S
DZ DZ T T
E E U U
i | Y Y
L,L Z Z
N N

3.1.4.2 Geografické nazvy

Ziadne ustanovenia.

3.1.5 Jedinec¢nost’ mien
Ziadne ustanovenia.

3.1.6 Rozpoznanie, autentizacia a rola obchodnych znaciek

Ziadne ustanovenia.

3.2 Pociatocné overenie identity

CA Disig musi autentifikovat vsetky atriblty identity subjektu, ktoré budi zahrnuté
v S/MIME certifikate a kontrolu subjektu nad e-mailovou adresou podla tychto
poziadaviek:

Kontrola na Identita pravnickej Identita

TR /LS EETE e-mailovou adresou | osoby (organizéacie) | fyzickej osoby

S/MIME pre podpis . .

[Individual-validated]
S/MIME pre podpis . . .
zamestnanec PO sekcia 3.2.2 sekcia 3.2.3 sekcia 3.2.4
[Sponsor-validated]

S/MIME certifikat pre pecat sekcia 3.2.2 sekcia 3.2.3 NA
[Organization-validated]

3.2.1 Preukazovanie vlastnictva sikromného kltca
Ziadne ustanovenia.

3.2.2 Overenie kontroly nad e-mailovou adresou

Tato cast definuje procesy a postupy na potvrdenie kontroly Ziadatela
nad e-mailovou adresou, ktora ma byt zahrnuta vo vydavanom certifikate.
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RA Poskytovatela musi overit', Ze Ziadatel kontroluje e-mailovt adresu, na ktor( sa
odkazuje v ziadosti o certifikat.

Poskytovatel nemoze delegovat overovanie kontroly nad e-mailovou adresou tretej
strane. Toto sa netyka zmluvne viazanych RA, ktoré poskytuju doveryhodné sluzby
v mene Poskytovatela.

RA Poskytovatela musia viest' zaznamy o tom, aka metoda bola pouzita na overenie
e-mailovej adresy vratane verzie S/MIME Baseline requirements [1], ktor4 bola
pri overovani pouzita.

RA Poskytovatela moze pouzit vykonané overenie na vydanie viacerych certifikatov
pri dodrzani Casovych intervalov danych v sekcii 4.2.1.

Poznamka: E-mailova adresa moze byt uvedena v certifikate drzitela ako
,rfc822Name* alebo ,,otherName* typu ,,id-on-SmtpUTF8Mailbox“ v rozsireni
,SubjectAltName*“.

3.2.2.1 Overenie kontroly nad e-mailovou adresou prostrednictvom domény

Pri vydavani certifikatu pre zmluvného partnera typu ,sponsor-validated“, kde
nebude vykonavané overovanie e-mailovej adresy pre kazdého Ziadatela jednotlivo
je mozné vykonat overenie kontroly nad e-mailovou adresou overenim, ze zmluvny
partner ma kontrolu nad doménovou cast'ou e-mailovej adresy, ktora sa ma pouzit’
v certifikate.

Na vykonanie tohto overenia musi Poskytovatel pouzit' iba schvalené metody
uvedené v sekcii 3.2.2.4 dokumentu [13].

3.2.2.2 Overenie kontroly nad e-mailovou adresou prostrednictvom e-mailu

RA Poskytovatela moze overit kontrolu nad postovou schrankou, pre kazdu
e-mailovl adresu, ktora ma byt zahrnuta vo vydavanom S/MIME -certifikate
odoslanim nahodnej hodnoty e-mailom a néslednym prijatim potvrdzujucej
odpovede s pouzitim nahodnej hodnoty.

Kontrola nad kazdou e-mailovou adresou musi byt’ potvrdena za pouzitia jedinecnej
nahodnej hodnoty. Nahodna hodnota musi byt zaslana iba na overovanu e-mailovu
adresu a nesmie byt zdielana ziadnym inym sposobom.

Nahodna hodnota musi byt’ v kazdom zasielanom e-maile jedinecna a moze zostat’
v platnosti na pouzitie v potvrdzujicej odpovedi najviac 24 hodin od jej vytvorenia.

N&ahodna hodnota sa musi zmenit po kaZzdom vyskyte e-mailu zaslaného CA
na adresu postovej schranky, avsak vsetky relevantné nahodné hodnoty zaslané
na rovnak( adresu postovej schranky mozu zostat platné na pouzitie
v potvrdzujlcej odpovedi pocas doby platnosti uvedenej v tejto Casti.

3.2.2.3 Overenie ziadatela ako prevadzkovatela zodpovedajlcich postovych
serverov

Poskytovatel tuto metodu nepodporuje.
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3.2.3 Autentifikacia identity organizécie (pravnickej osoby)

Pri overovani identity organizacie (pravnickej osoby) zahrnutej v profiloch S/MIME
certifikat pre zamestnanca pravnickej osoby a S/MIME certifikat pre pecat musia
byt dodrzané poziadavky definované v nasledujicich podkapitolach.

3.2.3.1 Zoznam atribdtov identity organizécie

RA Poskytovatela musia ziskat a uchovavat tieto dokazy o identite organizacie
(pravnickej osoby), ak st zahrnuté v certifikate:

s Formélny nazov

s Predpokladany nazov

m Organizacna zlozka

= Adresa sidla

» Jurisdikcia zaloZenia alebo registracie

» Jedinecny identifikator a jeho typ
JedineCny identifikdtor musi byt  uvedeny v subjekte  certifikatu
yorganizationldentifier* v sulade s ¢lankom 7.1.4.2.2 a prilohou A dokumentu [1].
3.2.3.2 Validacia identity organizéacie (pravnickej osoby)

3.2.3.2.1 Overenie mena, adresy a jedinecného identifikatora

RA Poskytovatela si overi celé meno a adresu (ak su zhrnuté v subjekte certifikatu)
Ziadatela, pravnickej osoby, prostrednictvom poskytnutej dokumentacie alebo
komunikaciou aspon s jednym z tychto:

1. Vladna agentura spadajuca do jurisdikcie zriadenia, existencie alebo uznania
pravnickej osoby;

Odkaz na udaje identifikatora pravnickej osoby (LEI);
Overenie zo strany RA Poskytovatela alebo jeho zastupcu v sidle Ziadatela;

Osvedcenie, ktoré obsahuje kopiu podpornej dokumentacie na preukazanie
pravnej existencie Ziadatela ako napr. osvedcenie o registracii, stanovy,
prevadzkova zmluva, statit alebo regulacny akt.

RA Poskytovatela moze pouzit’ dokumentaciu alebo komunikaciu popisanu v bodoch
1 az 4 na overenie identity a adresy Ziadatela.

Organizacia (pravnicka osoba) so sidlom v Slovenskej republike musi preukazat
svoju totoznost vypisom z Obchodného registra Slovenskej republiky
(https://www.orsr.sk/) prip. iného platného registra pravnickych oséb napr.
Registra pravnickych osob, podnikatelov a organov verejnej moci, ktory vedie
Statisticky Urad Slovenskej republiky (https://rpo.statistics.sk/). Zo strany RA
Poskytovatela musi byt vyzadovany original alebo Uradne overena kopia originalu,
nie starsi/ia ako tri mesiace. Doklad musi obsahovat Uplné obchodné meno alebo
nazov, identifikacny tdaj (spravidla IC0O), sidlo, meno/& osoby/o0sdb konajlcej/ich
za pravnickda osobu a sp6sob konania a podpisovania za danu pravnicka osobu. RA
Poskytovatela akceptuju aj elektronicki formu vypisu z pouzitého registra, ktora
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bude autorizovana kvalifikovanou elektronickou pecatou Statneho organu
zodpovedajuceho za vedenie registra.

V pripade, ze pravnicka osoba nema sidlo na Uzemi Slovenskej republiky, jej
totoznost sa musi overit rovnakym sposobom ako je uvedené vyssie. Vypis
z platného registra pravnickych osdb musi byt Uradne prelozeny do slovenského
jazyka (okrem organizéacii so sidlom v Ceskej republike).

V pripade, ze pravnickda osoba nemo0zZe preukazat svoju totoznost vypisom
z obchodného registra alebo registra pravnickych osdb, musi takato pravnicka
osoba pisomne preukazat okrem svojej totoznosti aj legalnost’ resp. ,,dovod* svojej
existencie, s vyuzitim a poukazanim na zakon alebo iny predpis, ktory o subjekte
daného typu pojednava, zriad'ovacou listinou ap.

V pripade vydavania certifikatu musi pravnicka osoba preukazat pravdivost
identifikacného Udaja uvedeného v Ziadosti o certifikat predlozenim k nahliadnutiu
originalneho dokumentu preukazujuceho tato skutocnost.

3.2.3.2.2 Overenie predpokladaného mena

Poskytovatel podporuje len vydavanie certifikatu na riadne zaregistrované meno.

3.2.3.2.3 Zverejnovanie zdrojov overenia

RA Poskytovatel musi overit’ jedinecny identifikator pouzity v certifikate v registri,
ktory vedie alebo autorizuje prislusny statny drad. Poskytovatel musi zverejnit
tento autorizovany zdroj prostrednictvom vhodnych a lahko dostupnych online
prostriedkov (pozri sekcia 3.2.3.2.1).

3.2.4 Autentizécia identity fyzickej osoby

Poskytovatel musi garantovat, ze identita Drzitela certifikatu a jeho verejny kluc
sU zodpovedajuco previazané. Poskytovatel musi Specifikovat v prislusnom CPS
proceddry na autentizaciu identity Drzitela certifikatu. CA Poskytovatela musi
zaznamenavat' tento proces pre kazdy certifikat v pisomnej alebo elektronickej
forme. Dokumentacia o autentizacii musi minimalne obsahovat’:

= identitu osoby, ktora vykonava autentizaciu,

= jednoznacné identifikacné Udaje z dokladov preukazujucich identitu
Drzitela certifikatu,

= datum vykonania identifikacie.

Overenie identity musi vykonat RA Poskytovatela na zéaklade dokladu, ktory
obsahuju tieto Gdaje Drzitela:

= celé meno a priezvisko,

= adresu trvalého pobytu,

= rodné Cislo (osoby, ktoré ho maju pridelené),

» datum narodenia (osoby, ktoré nemaju pridelené rodné cislo),
s dalSie Udaje uvedené v sekcii 3.2.4.1
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RA Poskytovatela musi pri spractvani osobnych Gdajov a ich uchovavani postupovat’
v zmysle platnych pravnych predpisov v sulade s ustanoveniami uvedenymi v sekcii
9.4.

3.2.4.1 Ziskavanie identity fyzickej osoby

Poskytovatel musi dokumentovat a zverejnit metody, ktoré vyuziva a zhromazd'uje
na overenie identity fyzickej osoby.

3.2.4.1.1 Fyzicky doklad totoznosti

Pri overovani identity RA Poskytovatela v sicCasnosti akceptuje nasledovné doklady
predkladané Drzitelom za jeho fyzickej Ucasti:

m obciansky preukaz,
m cestovny pas.

Zakaznik/Drzitel musi zaroven predlozit’ aj d'alsi doklad, ktory obsahuje minimalne
meno a priezvisko Drzitela a d’alsi jeho osobny Udaj (datum narodenia, rodné cislo):

m vodicsky preukaz,
= rodny list,
= sluzobny preukaz,
m preukaz poistenca verejného zdravotného poistenia
= zbrojny preukaz.
RA Poskytovatela musi zaznamenat' aj tieto udaje z dokladov:
= Mmeno a priezvisko
m rodné Cislo prip. datum narodenia
= trvalé bydlisko
m Cislo preukazu totoznosti,
» vydavatela preukazu totoznosti,
m datum platnosti preukazu totoznosti, ak je vyznaceny.

V pripade poskytnutia rodného listu, zbrojného preukazu, sluzobného preukazu
alebo preukazu poistenca verejného zdravotného poistenia sa musi poskytnit aj
jeden z tychto dokladov: obciansky preukaz, cestovny pas.

Ak fyzicka osoba zastupuje inU fyzicki osobu, musi sa navyse preukazat Uradne
overenou plnou mocou, z textu ktorej je jednoznacne jasné, ze zastupujlca fyzicka
osoba bola splnomocnena splnomocnujdcou fyzickou osobou konat v danej veci
VvV jej mene.

3.2.4.1.2 Digitalny doklad o identite

Poskytovatel momentalne nepodporuje tento spésob prvotného overovania identity
fyzickej osoby.
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3.2.4.1.3 Schéma elektronickej identifikacie (elD)

Poskytovatel momentalne nepodporuje tento sposob prvotného overovania identity
fyzickej osoby.

3.2.4.1.4 Certifikat elektronického podpisu vytvoreného Ziadatelom

Poskytovatel momentalne nepodporuje tento sposob prvotného overovania identity
fyzickej osoby.

3.2.4.1.5 Zaznamy firemnej RA

V pripade certifikatov vydavanych zamestnancom zmluvného partnera firemnou RA
su zdrojom identity zamestnanca zaznamy vedené zmluvnym partnerom. Zmluvny
partner musi viest' zaznamy v stlade s poziadavkami ¢lankov 1.3.2 a 8.8.

3.2.4.1.6 Potvrdenie pravnickej osoby o prislusnosti

V pripade certifikatov pre zamestnanca pravnickej osoby, ktoré nie su vydavané
firemnou RA, moze RA overit’ prislusnost’ drzitela k danej pravnickej osobe, ktora
ma byt zahrnuta v casti ,subject:organizationName*, na zéklade potvrdenia
poskytnutého touto pravnickou osobou. RA vsak musi overit’ identitu jednotlivca
v stlade s ¢lankom 3.2.4 a identitu organizacie v stlade s ¢lankom 3.2.3.

3.2.4.1.7 Vseobecné potvrdenie

Dokaz o atributoch identity jednotlivca moéZe byt ziskany pomocou osvedcenia
od kvalifikovaného pravnika alebo notara v jurisdikcii Ziadatela.

3.2.4.1.8 Autorizované referencné zdroje ako doplnkovy dokaz

Dokaz pre atriblty individualnej identity musi byt zaloZeny aspon na jednom
zo zdrojov ako autoritativny dokaz: fyzicky alebo digitalny doklad totoZnosti,
digitalny podpis podporovany certifikdtom, zaznamy Enterprise RA alebo vhodné
osvedcenie.

RA Poskytovatela moze dodatocne zhromazdovat' a overovat dodatocné dokazy
pomocou autorizovanych zdrojov, ako su dodato¢né Uradné dokumenty, vladne
alebo regulacné registre alebo narodné registre obyvatelstva.

RA Poskytovatela musi interne dokumentovat akceptované referencné zdroje
vratane popisu dokumentov alebo atestacii akceptovanych ako doplnkovy dékaz.

3.2.4.2 Overenie identity fyzickej osoby

RA Poskytovatela musi overit vsetky atributy fyzickej osoby, ktoré maju byt
zahrnuté v certifikate. Ak ma pouzity dokaz explicitni dobu platnosti, tak RA
Poskytovatela overi, ze Cas overenia identity je v rdmci obdobia platnosti dokazu
napr. obcianskeho preukazu, pasu ap. V kontexte to moze zahrnat atributy
,notBefore“ a ,notAfter“ polozky v certifikate elektronického podpisu alebo
datum skoncenia platnosti dokladu totozZnosti.

RA Poskytovatela moze opatovne pouzit' existujuce dokazy na overenie identity
fyzickej osoby v sulade s casovymi obmedzeniami uvedenymi v sekcii 4.2.1.
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3.2.4.2.1 Validacia predlozenych dokladov vo fyzickej podobe

Musi byt predlozeny originalny doklad. RA Poskytovatela akceptuje len osobne
predlozeny doklad a nepodporuje jeho vzdialené overovanie napr. cez kameru.

Pracovnik RA Poskytovatela musi vykonat’ vizualne porovnanie fyzického vzhladu
Ziadatela s fotografiou tvare a/alebo inymi informéaciami uvedenymi v doklade
totoznosti.

Pracovnik RA Poskytovatela musi byt oboznameny, kde su dostupné hodnoverné
informacie o vzhlade dokladu.

Poskytovatel resp. RA Poskytovatela si uchovavaju vsetky informacie dostatocné
na preukazanie splnenia procesu overenia identity a overenych atribltov. Okrem
osobnych Udajov si Poskytovatel uchovava aj typ identifikacného dokladu, sériové
Cislo, jeho vydavatela a dobu platnosti.

3.2.4.2.2 Validacia digitalneho dokladu o identite

Poskytovatel momentalne nepodporuje tento sposob prvotného overovania identity
fyzickej osoby.

3.2.4.2.3 Validacia schémy elektronickej identifikacie (elD)

Poskytovatel momentalne nepodporuje tento sposob prvotného overovania identity
fyzickej osoby.

3.2.4.2.4 Validéacia certifikatu elektronického podpisu vytvoreného Ziadatelom
Poskytovatel momentalne nepodporuje tento spésob prvotného overovania identity
fyzickej osoby.

3.2.4.2.5 Validéacia potvrdenia

Pokial sa na potvrdenie pouziva ako dokaz na validaciu atribltov identity fyzickej
osoby, potom je jeho spolahlivost’ musi overit’ v zmysle sekcie 3.2.8.

3.2.4.2.6 Validacia prostrednictvom zaznamov firemnej RA

Firemna RA, ktora vydava certifikat pre podpis typu ,,sponsor-validated“, musi
overit vsetky atribaty identity fyzickej osoby, ktoré maju byt zahrnuté
v certifikate. Firemna RA sa moze spoliehat pri overovani identity jednotlivca
na svoje existujuce interné zaznamy.

3.2.5 Neoverované informacie o Drzitelovi
Informacie o Zziadatelovi, ktoré neboli overené v sulade s touto CP nesmd byt
uvedené v certifikatoch.

3.2.6 Potvrdenie autority

Pred zacatim vydavania certifikatov pre zamestnanca pravnickej osoby
a certifikatov pre pecat’ musi Poskytovatela pouzit’ spolahlivy sposob komunikacie
na overenie opravnenia a schvalenia zastupcu ziadatela na vykonanie jedného alebo
viacerych z nasledujucich:

m poOsobit’ ako Firemna RA;
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= poziadat o vydanie alebo zrusenie Certifikatov; alebo
m pridelit povinnosti inym, aby konali v tychto rolach.

Poskytovatel mdze zaviest proces, ktory umozni Ziadatelovi urit jednotlivcov,
ktori mozZu priebezne pdsobit’ ako zastupcovia Ziadatela. Rovnako Poskytovatel
poskytne Ziadatelovi zoznam svojich opravnenych Zastupcov Ziadatela na zaklade
overenej pisomnej ziadosti Ziadatela.

Poskytovatel moze pouzit zdroje uvedené v cCasti 3.2.3.2.1 na overenie spolahlivej
metody komunikacie. Za predpokladu, ze Poskytovatel pouziva spolahlivy sposob
komunikacie, mdze overit pravost’ Ziadosti o certifikat priamo u zastupcu Ziadatela
alebo u déveryhodného zdroja v rdmci organizacie Ziadatela, ako s obchodné
Useky ziadatela, Useky ludskych zdrojov, Useky informacnych technolégii alebo iné
oddelenie, ktoré Poskytovatel povaZuje za vhodné.

3.2.7 Kritéria interoperability
Poskytovatel musi zverejnit vSetky cross-certifikaty, ktoré identifikuju
Poskytovatela ako subjekt certifikatu.

3.2.8 Spolahlivost’ overovacich zdrojov

Predtym ako sa RA Poskytovatela spolahne na zdroj overovacich Udajov
pri overovani ziadosti o certifikat musi overit jeho vhodnost ako spolahlivého
zdroja udajov.

Zaznamy firemnej RA su spolahlivym zdrojom pre atriblty fyzickej osoby zahrnuté
v certifikatoch pre podpis typu ,sponsor-validated“ vydavanych v ramci
organizacie, ktora je firemnou RA Poskytovatela.

RA Poskytovatela sa spolieha na list potvrdzujuci, Ze informacie alebo ina
skutoCnost’ su spravne v pripade, ak si overi, Ze list napisal Uctovnik, pravnik,
vladny Uradnik alebo ina spolahliva tretia strana v jurisdikcii Ziadatela, na ktorych
sa pri ziskavani tychto informacii zvycajne spolieha.

Potvrdenie musi obsahovat’ kopiu dokumentu potvrdzujicu skutocnost’, ktora sa ma
osvedcit.

RA Poskytovatela bude na kontaktovanie odosielatela a na potvrdenie pravosti
osvedcenia pouzivat’ spolahlivy sposob komunikacie.

3.3 Ildentifikacia a autentifikacia pri vydavani nasledného
certifikatu

3.3.1 Identifikacia a autentifikacia pri riadnom vydavani nasledného
certifikatu

Ziadne ustanovenia,

3.3.2 Identifikacia a autentifikacia pri vydavani nasledného certifikatu
po zruseni predchadzajuceho

Ziadne ustanovenia.
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3.4 Identifikacia a autentifikacia pri Ziadani o zruSenie certifikatu

Ziadne ustanovenia.
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4. Poziadavky na zivotny cyklus certifikatu

Obsahom tejto Casti je popis prevadzkovych poziadaviek zivotného cyklu certifikatu
od ziadania o jeho vydanie.

4.1 Ziadanie o certifikat

4.1.1 Kto mbze ziadat’' o vydanie certifikatu
Poskytovatela moze poziadat’ o vydanie:
s S/MIME certifikat pre podpis fyzickd osoba [Individual validated]:
fyzicka osoba

= S/MIME certifikat pre podpis zamestnanec PO [Sponsor-validated]:
fyzicka osoba splnomocnené Zékaznikom,
akakolvek entita, s ktorou je fyzicka osoba spojena napr. jej
zamestnavatel, neziskova organizacia, ktorej je ¢lenom ap.

m S/MIME certifikatu pre pecat [Organization-validated]:

akakolvek entita, ktora v zmysle platnej narodnej legislativy kona
v mene danej pravnickej osoby (organizacie).

4.1.2 Proces registracie a zodpovednosti

4,1.2.1 Priprava

Zékaznik musi vykonat nasledovné kroky ako pripravu na navstevu RA
Poskytovatela:

s Oboznamit’ sa so ,Vseobecnymi podmienkami poskytovania a pouzivania
doveryhodnej sluzby vydavania a overovania certifikatov“ (dalej len
,Vseobecné podmienky“) [8] a Informéaciou o spracivani osobnych Gdajov
[14], ktoré musia byt v Citatelnej podobe dostupné prostrednictvo trvalého
komunikacného kanalu (pozri https://eidas.disig.sk/sk/documents/);

s Obozndmit sa s tymto postupom, pripadne s principmi a navodmi
na ziskanie certifikatu;

m Pripravit ziadost o vydanie certifikatu vo formate PKCS#10, ktoru zasle
vopred elektronickou postou RA Poskytovatela (pozri Cast’ 4.1.2.3);

m Pripravit’ si zvolené doklady totoznosti resp. iné potrebné doklady, napr.
vypis z obchodného registra, plné moci atd’.;

» Dohodn(t si termin navstevy.
4,1,2.2 Generovanie ziadosti

4.1.2.2.1 Generovanie ziadosti o certifikat pre fyzick osoby resp. pravnicku
osobu

O vydanie certifikatu pre fyzick( osobu resp. pravnickd osobu je mozné poziadat
len na zaklade Ziadosti vo formate PKCS#10. Zakaznik je povinny na svojom pocitaci
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pomocou vyhovujuceho prehliadaca a webového sidla Poskytovatela (vid® URL
adresu v Cast’ 1) vygenerovat Ziadost o certifikat a ulozit' si ju na vhodné médium.

Ziadost o certifikat pre fyzick osobu musi byt zaslana prisluinej RA Poskytovatela
elektronickou postou vopred a z e-mailovej adresy, ktord je uvedend v Ziadosti
o certifikat v polozke e-mail.

Ziadost o certifikat pre pravnicki osobu musi byt zasland prislunej RA
Poskytovatela elektronickou postou vopred a z e-mailovej adresy, ktora je uvedena
v ziadosti o certifikat v polozke e-mail. E-mailova adresa v ziadosti o certifikat
pre pravnicku osobu nesmie byt adresa fyzickej osoby. RA Poskytovatela akceptuje
len vseobecnlU e-mailovli adresu pravnickej osoby ako napr. obchod@disig.sk,
faktury@disig.ak ap.

RA Poskytovatela si vyhradzuje pravo odmietnut’ ziadost' o vydanie certifikatu
pre pravnicku osoby, kde tato poziadavka nebude splnena.

E-mailové adresy jednotlivych RA Poskytovatela su k dispozicii na webovom sidle
Poskytovatela (pozri cast' 1).

Ziadost' o certifikat resp. v nej sa nachadzajlci verejny klu¢, pre ktory uZ bol
vydany certifikat, nemoze byt z bezpecnostnych dovodov pouzita opakovane
na vydanie iného certifikatu a musi byt na RA odmietnuta!

Pri zadavani hodnét do poloziek ziadosti o certifikat musi mat’ Zakaznik na zreteli,
ze na RA bude musiet uspokojivym spdsobom preukazat’ opravnenost vsetkych
Gdajov, ktoré s uvedené v jednotlivych polozkach Ziadosti o certifikat.

Ziadost' o certifikat vydavany fyzickej osobe, ktora je zamestnancom zmluvného
partnera, je mozné generovat aj inym sposobom, ako prostrednictvom webového
sidla Poskytovatela napr. vlastny web portal zmluvného partnera ap. Tento spésob
musi byt vopred dohodnuty so zmluvnym partnerom a jednotlivy Ziadatelia musia
byt o spbésobe generovania a zasielania Zziadosti informovani ako zo strany
zmluvného partnera, tak aj zo strany Poskytovatela.

4,1,2.3 Zaslanie ziadosti o certifikat

Ziadost o vydanie certifikatu zasiela Zakaznik na prislusni RA Poskytovatela
(https://eidas.disig.sk/sk/kontakt/registracne-autority/), ktord musi vykonat
vsetky procedury suvisiace s procesom vydavania certifikatu.

4.2 Spracovanie ziadosti o certifikat

4.2.1 Vykonanie identifikacie a autentifikacie
Pred vydanim certifikatu musi RA Poskytovatela:
= informovat pritomnu fyzickd osobu o Vseobecnych podmienkach [8],
= skontrolovat Uplnost a spravnost’ Udajov v prijatej ziadosti o certifikat,

m overit’ totoznost budlceho Drzitela certifikatu a vlozit' jeho osobné Udaje
do IS Poskytovatela, pricom je povinny vyplnit vsetky povinné polozky
vyzadované systémom Poskytovatela,
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m overit dalSie doklady na overenie lubovolnych identifikacnych adajov,
ktoré sa maju dostat’ do certifikatu.

V pripade certifikatu pre fyzicku osobu alebo pravnicku osobu, kde kryptografické
klice nie su v QSCD musi pracovnik RA Poskytovatela, pred overenim totoznosti
Drzitela, skontrolovat dorucenu ziadost, ktora moze byt vo formate PKCS#10.
Obsah poloziek Ziadosti a povinnost’ ich vyplnenia pozri 7.

Pracovnik RA Poskytovatela musi overit, Ci elektronicky zaslana ziadost' o vydanie
certifikatu daného Zakaznika obsahuje vyplnenu polozku s e-mailovou adresou, a Ci
bola zaslana z rovnakej e-mailovej adresy, akd sa nachadza v Ziadosti o vydanie
certifikatu. V pripade zistenych rozdielov méze odmietnut’ vydanie certifikatu.

4,2.1.1 Overenie vlastnictva a kontroly e-mailovej adresy

Overenie vlastnictva a kontroly e-mailovej adresy prostrednictvom domeény resp.
overenie ziadatela ako prevadzkovatela zodpovedajucich postovych serverov, ktoré
bolo Uspesne dokoncené v sulade s poziadavkami sekcie 3.2.2.1 alebo sekcie
3.2.2.3 je mozné ziskat' najneskorsie 398 dni pred vydanim certifikatu.

Overenie vlastnictva a kontroly e-mailovej adresy, ktoré bolo Uspesne ukoncené
vsulade s poziadavkami sekcie 3.2.2 je mozné ziskat najneskorsie 30 dni
pred vydanim certifikatu.

4.2.1.2 Overenie identity organizacie

Overenie kontroly, ktoré bolo Uspesne dokoncené v sllade s poziadavkami sekcie
3.2.3 je mozné ziskat najneskorsie 825 dni pred vydanim certifikatu.

Potvrdenie autority v stlade s poziadavkami sekcie 3.2.6 je mozné ziskat’ najneskor
825 dni pred vydanim certifikatu, pokial zmluva medzi Poskytovatelom
a Ziadatelom/Zakaznikom neurcuje iny termin.

4.2.1.3 Overenie identity fyzickej osoby

Uplné overenie identity fyzickej osoby v stlade s ¢lankom 3.2.4 je mozné ziskat’
najneskor 825 dni pred vydanim certifikatu. Predchadzajuca validacia sa nesmie
opatovne pouzit, ak boli akékolvek uUdaje alebo dokumenty pouzité pri
predchadzajlucej validacii ziskané skor ako je povoleny cas na ich opatovné
pouzitie.

4.2.2 Schvalenie alebo zamietnutie Ziadosti o certifikat

Ziadne ustanovenia.

4.2.3 Cas na spracovanie Ziadosti o certifikat
Ziadne ustanovenia.

4.2.4 CAA (Certificate Authority Authorization) zaznam

Poskytovatel v sucasnosti nevykonava kontrolu CAA zaznamu pre doménové mena
vo vydavanych S/MIME certifikatoch.
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Poskytovatel si je vedomy, ze od 15.3.2025 bude musiet vykonavat’ kontrolu CAA
zdznamu doménového mena, ktoré je uvedené v ziadosti o vydanie S/MIME
certifikatu v stlade s cast'ou 4 RFC 9495 [15].

Zakaznici, ktori maju zaujem o vyhradenie si poskytovatelov vydavania S/MIME
certifikdtov a maju zaujme, aby spolocnost’ Disig, a.s. patrila medzi vybranych
poskytovatelov, by mali do svojho DNS zdznamu pre polozku ,,issuemial“ zapisat
hodnotu ,,disig.sk“.

4.3 Vydanie certifikatu

4.3.1 Cinnost’ CA pri vydavani certifikatu

Vydanie certifikatu korenovou CA si vyzaduje pritomnost’ minimalne dvoch osob
v déveryhodnych roliach (napr. systémovy administrator CA, administrator CA,
manazér CA), z ktorych jedna zada jednoznacny prikaz, ze korenova CA Disig Root
R2 ma vykonat’' podpis certifikatu.

4.3.2 Informovanie Drzitela o vydani certifikatu

Ziadne ustanovenia.

4.4 Prevzatie certifikatu
4.4.1 Spobsob prevzatia certifikatu
Ziadne ustanovenia.

4.4.2 Zverejnovanie certifikatu

Ziadne ustanovenia.

4.4,3 Oznamenie o vydani certifikatu inym subjektom

Ziadne ustanovenia.

4.5 Kldcéovy par a pouzivanie certifikatu

4.5.1 Pouzitie sukromného klica a certifikatu drzitela
Pozri sekcia 9.6.3, ustanovenia 2 a 4.

4.5.2 Pouzitie verejného kluca a certifikatu spoliehajlcu sa stranou

Ziadne ustanovenia.

4.6 Obnova certifikatu

Pri vydavani S/MIME certifikatu ide vzdy o vydanie nového certifikatu na novo
vygenerované kluce, kde sa postupuje v zmysle ustanoveni uvedenych v sekcii 4.1
az 4.5.
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4.6.1 Okolnosti pre obnovenie certifikatu
Ziadne ustanovenia.

4.6.2 Kto moze poziadat’ o obnovenie
Ziadne ustanovenia.

4.6.3 Spracovanie ziadosti o obnovenie certifikatu
Ziadne ustanovenia.

4.6.4 Oznamenie o vydani nového certifikatu drzitelovi

Ziadne ustanovenia.

4.6.5 Spodsob prevzatia obnoveného certifikatu
Ziadne ustanovenia

4.6.6 Zverejnovanie obnoveného certifikatu zo strany Poskytovatela
Ziadne ustanovenia.

4.6.7 Oznamenie o vydani obnoveného certifikatu inym subjektom
Ziadne ustanovenia.

4.7 Vydanie certifikatu na nové kluce

Pri vydavani S/MIME certifikatu ide vzdy o vydanie nového certifikatu na novo
vygenerované kluce, kde sa postupuje v zmysle ustanoveni uvedenych v sekcii 4.1
az 4.5.

4.7.1 Podmienky vydania certifikdtu na nové kluce
Ziadne ustanovenia.

4,7.2 Kto mo6ze ziadat’ o vydanie certifikatu na noveé kluce
Ziadne ustanovenia.

4.7.3 Spracovanie ziadosti o vydanie certifikatu na nové kluce
Ziadne ustanovenia.

4.7.4 Oznamenie o vydani certifikatu na nové kluce Drzitelovi

Ziadne ustanovenia.

4.7.5 Spodsob prevzatia certifikatu vydaného na nové kluce

Ziadne ustanovenia.

4.7.6 Zverejnovanie certifikatov zo strany Poskytovatela
Ziadne ustanovenia.
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4.7.7 Oznamenie o vydani certifikatu CA inym subjektom
Ziadne ustanovenia.

4.8 Modifikacia certifikatu

4.8.1 Okolnosti pre modifikovanie certifikatu
Ziadne ustanovenia.

4.8.2 Kto moéze poziadat’ o modifikaciu certifikatu
Ziadne ustanovenia.

4.8.3 Spracovanie ziadosti o modifikaciu certifikatu
Ziadne ustanovenia.

4.8.4 O0Oznamenie o vydani nového certifikatu drzitelovi
Ziadne ustanovenia.

4.8.5 Spodsob prevzatia modifikovaného certifikatu
Ziadne ustanovenia

4.8.6 Zverejnovanie modifikovaného certifikatu zo strany Poskytovatela
Ziadne ustanovenia.

4.8.7 Oznamenie o vydani modifikovaného certifikatu inym subjektom

Ziadne ustanovenia.

4.9 Zrusenie a suspendovanie certifikatu

4.9.1 Podmienky zrusenia certifikatu

Certifikat sa musi zrusit’, ked’ sa vazba medzi subjektom a jeho verejnym klicom
definovanym v certifikate uz nepovazuje za platna.

4.9.1.1 Zrusenie certifikatu Zakaznika/Drzitela

Poskytovatel je povinny do 24 hodin zrusit' certifikat, ktory spravuje v pripade, zZe
nastane jeden z nasledujucich pripadov:

m Zakaznik/Drzitel certifikatu alebo ina opravnena strana pisomne poziada
o0 zrusenie certifikatu,

m Zakaznik/Drzitel oznami Poskytovatelovi, ze povodna ziadost o vydanie
nim nebola autorizovana a neposkytne spatna autorizaciu vydania,

m Poskytovatel ziska dokaz, ze doslo ku kompromitéacii sikromného kluca,
ktory zodpoveda verejnému klUcu v certifikate,

m Poskytovatel ziska dokaz prostrednictvom preukazatelnej alebo osvedcenej
metody, Zze je mozné jednoducho vypocitat sukromny klU¢ na zaklade
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znalosti verejného kluca certifikdtu napr. Debian week key
(https://wiki.debian.org/SSLkeys)

m Poskytovatel ziska dokaz, ze sa nemdze spolahnit’ na overenie vlastnictva
a kontroly nad e-mailovou adresou uvedenou v certifikate

Poskytovatel by mal zrusit’ certifikat v priebehu 24 hodin a musi ho zrusit’ do piatich
(5) dni v pripade, ze nastane niektory z tychto pripadov:

= certifikat uz viac nespliia poziadavky v zmysle ¢lankov 6.1.5 a 6.1.6,
» Poskytovatel ziska dokaz, ze doslo k jeho zneuzitiu,

m Poskytovatel zisti, Ze Drzitel certifikatu nedodrzuje svoje povinnosti
Drzitela certifikatu, ktorymi je zmluvne viazany,

= Poskytovatel je informovany o okolnostiach, ktoré naznacuju, ze
pouzivanie e-mailovej adresy alebo plne kvalifikovaného nazvu domény
(FQDN) v certifikate uz nie je zo zakona povolené napr. sud alebo rozhodca
zrusil pravo pouzivat e-mailov( adresu alebo doménové meno, prislusna
licencna alebo sluzobna zmluva medzi odberatelom bola ukoncena, alebo
drzitel uctu nesplnil podmienky na udrzanie aktivneho stavu e-mailovej
adresy alebo doménového mena

= Poskytovatel je oboznameny, Ze doslo k podstatnym zmenam informécii
uvedenych v certifikate,

s Poskytovatel je oboznameny s tym, Ze certifikat nebol vydany v sulade
s touto CP alebo prislusnymi CPS,

m Poskytovatel zisti, Ze niektora z informécii uvedenych v certifikate je
nepresna,

m Poskytovatel ukonci z akéhokolvek dovodu svoju ¢innost’ a zmluvne nezaisti
uinej CA, aby poskytovala informécie o zrusenych certifikatoch v jeho
mene,

m zaniklo pravo Poskytovatela vydavat' certifikaty v zmysle tejto CP, alebo
bolo zrusené alebo doslo k ukonceniu vydavania, pokial Poskytovatel
neprijal opatrenia na zaistenie kontinuity poskytovania CRL/OCSP
repozitarov,

= zrusenie je vyzadované ustanoveniami CP a/alebo prislusnymi CPS,

m Poskytovatel je informovany na zaklade preukazatelnej alebo overenej
metody, ze sUkromny klGU¢ Drzitela je vystaveny kompromitacii, alebo
existuje jasny dokaz, ze konkrétna metdda pouzita na generovania kluca
bola chybna.

Vzdy, ked sa Poskytovatel dozvie o niektorej z vyssie uvedenych okolnosti, dany
certifikat sa musi zrusit’ a dat’ na zoznam zrusenych certifikatov (dalej len ,,CRL*).

Zruseny certifikat nie je mozné za ziadnych okolnosti obnovit'.

4.9.1.2 Zrusenie certifikatu podriadenej CA
Poskytovatel musi zrusit' certifikat podriadenej CA v priebehu 7 dni v pripade Zze:
m dostane pisomnul poziadavku na zrusenie podriadenej CA,
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m podriadena CA informuje vydavajucu CA Poskytovatela, ze povodna
poziadavka nebola autorizovana a neposkytne dodato¢nu autorizaciu,

s Poskytovatel ziska dokaz, ze doslo ku kompromitacii sukromného kluca
zodpovedajuceho verejnému klucu v certifikate podriadenej CA resp. uz
nesplia poziadavky v zmysle clanky 6.1.5 a 6.1.6,

m Poskytovatel ziska dokaz, Ze doslo k zneuzitiu certifikatu podriadenej CA,

= Poskytovatel je oboznameny s tym, Ze certifikat podriadenej CA nebol
vydany v stlade s tymto CP a prislusnymi CPS,

m Poskytovatel rozhodne, Ze niektora z informacii uvedenych v certifikate
podriadenej CA je nepresné alebo zavadzajuca,

m dojde k ukonceniu cinnosti CA a neexistuje moznost, ze ina CA bude
poskytovat’ Udaje o zrusenych certifikatoch,

» zaniklo pravo vydavajlucej CA alebo podriadenej CA Poskytovatela vydavat’
certifikaty v zmysle tejto CP, alebo bolo zrusené alebo doslo k ukonceniu
vydavania, pokial Poskytovatel neprijal opatrenia na zaistenie kontinuity
poskytovania CRL/OCSP repozitarov,

m zrusenie je vyzadované touto CP alebo prislusnymi CPS.

4.9.2 Kto moze Ziadat’ o zruSenie certifikatu

Drzitel certifikatu (alebo nim poverena fyzicka alebo pravnicka osoba) méze
kedykolvek poziadat o zrusenie svojho vlastného certifikatu a to aj bez udania
dovodu ziadosti o zrusenie certifikatu.

O zrusenie certifikatu moze d'alej poziadat’

m Poskytovatel - dany pracovnik musi pisomne zdokumentovat tuto
skutocnost’ vratane dévodu svojho konania,

m sud prostrednictvom svojho rozsudku alebo predbezného opatrenia
(k dokumentom o zruseni certifikatu sa musi prilozit kopia prislusného
sudneho rozhodnutia),

m subjekt (fyzicka alebo pravnicka osoba) na zaklade dedicského konania
(k dokumentom o zruseni certifikatu sa musi prilozit kopia dokladov,
z ktorych vyplyva pravo daného subjektu ziadat' o zrusenie certifikatu),

Zakaznici, spoliehajuce sa strany, dodavatelia aplikacného softvéru a iné tretie
strany mozu predkladat’ spravy o problémoch s certifikitom, ktoré informuju
vydavajucu CA o primeranom dovode na zrusenie certifikatu.

4.9.3 Postup ziadosti o zrusenie certifikatu

V pripade splnenia podmienok autentifikacie Drzitela certifikatu, ktory Zziada
0 jeho zrusenie, je mozné Ziadost o zrusenie certifikatu podat’:

= Osobne na pobocke RA prostrednictvom formulara ,Ziadost o zruenie

certifikatu“ dostupnom na RA - pracovnik RA moéze vyziadat heslo

na zrusenie certifikatu v pripade, ak osobou, ktorad Zziada o zrusenie
certifikatu nie je Drzitel certifikatu, ale nim poverena osoba;
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m Prostrednictvom elektronickej posty - zaslanim elektronickej postovej
spravy, podpisanej s vyuzitim sikromného kluca, tvoriaceho klucovy par
s certifikatom, o zrusenie ktorého sa Ziada. Obsahom spravy musi byt
jednoznacna vola na zrusenie certifikatu vyjadrena vetou ,Ziadam tymto
0 zrusenie mojho certifikatu so sériovym cislom XXXXXX*;

m Prostrednictvom elektronickej posty - zaslanim elektronickej postovej
spravy (nemusi byt podpisana). Obsahom spravy musi byt jednoznacna véla
na zrusenie certifikatu vyjadrena vetou ,,Ziadam tymto o zrusenie mojho
certifikatu so sériovym cCislom XXXXXX“. Pri takto zaslanej sprave musi byt
sucast'ou mailu aj heslo na zrusenie certifikatu;

m Prostrednictvom postovej zasielky spolu so zadanim hesla na zrusenie
certifikditu zaslanej na adresu Poskytovatela resp. prislusnej RA
Poskytovatela, ktora sprostredkovala vydanie certifikatu, o zrusenie
ktorého sa zZiada;

m Prostrednictvom online sluzby dostupnej na webovom sidle Poskytovatela.
Linka na online sluzbu zrusenia certifikatu je uvedena v potvrdeni o
prevzati certifikatu, ktoré dostava drzitel pri jeho prevzati. Online zrusenie
certifikditu je podmienené poskytnutim sériového Ccisla predmetného
certifikatu a hesla na jeho zrusenie.

Ziadost' o zrudenie certifikatu vydaného pre Gcely zmluvného partnera je mozné
podat’ bud’ priamo u Poskytovatela alebo len na RA Poskytovatela, ktora je uvedené
v prislusnej zmluve a pdsobi v mene Poskytovatela u zmluvného partnera..

Certifikat, ktorému uplynula platnost, nie je mozné zrusit.

Kontakty pre nahlasovania a postup nahlasovania incidentov v pripade moznej
kompromitacie sukromného klic¢a, zneuzitia certifikatu alebo iného druhu
podvodu, neopravneného vydania alebo inej zaleZzitosti tykajlcej sa vydaného
Certifikatu su uvedené v sekcii 1.5.2.

4.9.4 Cas na podanie Ziadosti o zrusenie certifikatu
Ziadne ustanovenia.

4.9.5 Cas na spracovanie Ziadosti o zrusenie certifikatu

Poskytovatel je povinny v priebehu 24 hodin od oznamenia problému s certifikatom
preskimat’ skutoCnosti tykajuce sa oznameného problému a poskytnat
Zakaznikovi/Drzitelov a spoliehajucim sa stranam predbeznu informaciu o svojich
zisteniach,

Po  preskimani  faktov  aokolnosti musi  Poskytovatel v sGcinnosti
so Zakaznikom/Drzitelom a koncovou entitou, ktora oznamila problém rozhodnut,
Ci bude certifikat zruseny alebo nie a ak bude zruseny, tak v akom termine.

Cas medzi prevzatim oznamenia o probléme s certifikitom a publikovanim
informacie o zruseni nesmie prekrocit casovy ramec uvedeny v sekcii 4.9.1.1,
pricom stanoveny termin by mal zohladnovat' tieto skutocnosti:

povahu U(dajného problému (rozsah, kontext, zavaznost, riziko
poskodenia zainteresovanych stran)

dosledky zrusenia (priame a vedlajsie vplyvy na Zakaznikov/Drzitelov
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pocet nahlasenych problémov s predmetnym certifikatom
subjekt, ktory oznamil problém,
platné pravne predpisy.

4.9.6 Overovanie platnosti zo strany spoliehajucej sa strany

Spoliehajuca sa strana je povinna pri spolahnuti sa na certifikat overit’ si jeho
platnost v zmysle VSeobecnych podmienok [8].

V cCase medzi podanim opravnenej Ziadosti o zrusenie certifikatu a zverejnenim
zruseného certifikdtu na CRL nesie Zakaznik/Drzitel certifikatu vsetku
zodpovednost  za pripadné sSkody sposobené zneuzitim jeho certifikatu.
Po zverejneni certifikdtu v CRL nesie vsetku zodpovednost' za pripadné skody
sposobené pouzitim zruseného certifikatu strana, ktora sa na dany zruseny
certifikat spolahla.

Neoverenie certifikatu pomocou CRL je povazované za hrubé porusenie tejto CP.

4.9.7 Frekvencia vydavania CRL

Frekvencia vydavania zoznamu zrusenych certifikatov (CRL) sa lisi v zavislosti
na tom, Ci sa to tyka korenovej CA, podriadenej CA. Tabulka ¢. 3 obsahuje
informacie o maximalnych poziadavkach na vydavanie.

Tabulka €. 3: Frekvencia vydavania CRL

0 Frekvencia nextUpdate vs. . A
Vydavatel CRL vydavania thisUpdate Poznamka k vydavaniu
Korenova CA max 365 dni < 365 dni Vzdy_do 24 _hodm po zrusen

podriadenej CA
Podriadena CA max 7 dni <10 dni

Podriadené CA Poskytovatela vydavajuce certifikaty koncovym pouzivatelom musia
vydavat CRL:

= minimalne kazdych 24 hodin, a to aj v pripade, ked’ za poslednych 24 hodin
nebol zruseny ziadny certifikat a s hodnotou nextUpdate 24 hodin

Korenové CA Poskytovatela vydavajlce certifikaty podriadenym CA musia vydavat’
CRL:

= minimalne kazdych 7 dni s hodnotou nextUpdate nie viac ako 10 dni
= vzdy do 24 hodin po zruseni certifikatu podriadenej CA

4.9.8 Doba publikovania CRL

Maximalna doba latencie CRL od jeho vydania do jeho publikovania v Ulozisku
nesmie presiahnut’ 90 sekind.

4.9.9 Dostupnost’ sluzby OCSP

Ak je poskytovana sluzba OCSP, tak musi byt' v stlade s poziadavkami RFC 6960 [16]
a/alebo RFC 5019 [17]. OCSP odpoved musi byt' podpisana:

m CA, ktora vydala certifikat, ktorého stav zrusenia sa kontroluje, alebo
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m OCSP responderom, ktorého certifikat je podpisany CA, ktora vydala
certifikat, ktorého stav zrusenia sa overuje.

V pripade pouzitia OCSP respondera musi podpisovy certifikat obsahovat
,0CcspSigning EKU (1.3.6.1.5.5.7.3.9)“ a rozsirenie typu ,,id-pkix-ocsp-nocheck,
tak ako su definované v RFC 6960 [16].

4.9.10 Poziadavky na OCSP overovanie

OSCP respondery Poskytovatela musia podporovat metodu HTTP GET v sllade s RFC
6960 [16] a/alebo RFC 5019 [17].

Cas platnosti OCSP odpovede je rozdiel medzi polozkami ,thisUpdate“
a ,,nexUpdate“ vratane. Na Ucely vypocCtu sa 3600 sekund rovna jednej hodine
a rozdiel 86400 sekind sa rovna jednému dnu, pricom prestupné sekundy sa
ignoruju.

Odpovede k stavu vydanych SMIME certifikatov:

.....

s OCSP odpoved musi mat interval platnosti mensi alebo rovny 8 dni

= Pre OCSP odpovede platné menej ako Sestnast’ (16) hodin musi Poskytovatel
aktualizovat informacie poskytované prostrednictvom OCSP pred uplynutim
polovice doby platnosti pred casom uvedenym v polozke nextUpdate

= Pre OCSP odpovede platné sestnast’ (16) alebo viac hodin musi Poskytovatel
aktualizovat informacie poskytované prostrednictvom OCSP najneskor
osem (8) hodin pred casom uvedenym v polozke nextUpdate a nie neskor
ako styri (4) dni po Case uvedenom v polozke thisUpdate.

Pre stav certifikdtov podriadenych CA musi informécie poskytované
prostrednictvom OCSP aktualizovat

= minimalne kazdych dvanast’ (12) mesiacov
= do dvadsatstyri (24) hodin po zruseni certifikatu podriadenej CA

Ak OCSP responder dostane poziadavku na overenie stavu certifikatu so sériovym
Cislom, ktoré prislusna vydavajuca CA nevydala, tak OCSP responder nesmie
odpovedat’ stavom ,,good“. Poskytovatel by mal monitorovat OCSP responder
na ziadosti obsahujluce sériové Cisla, ktoré dana CA nevydala ako sucast’ svojich
bezpecnostnych procesov tykajlucich sa OCSP.

Tretie strany, ktoré maju zaujem vyuzivat' sluzbu OCSP musia zaslat poziadavku
na prislusny OCSP responder, ktorého URI je publikovana v certifikate. Zaslana
ziadost’ musi byt’ v stlade s poziadavkami RFC 6960.

4.9.11 Iné formy dostupnosti informacii o zruseni certifikatu

Ziadne ustanovenia.

4.9.12 Specialne poziadavky na zmenu klGéov po ich kompromitacii

Kompromitacia sukromného kluca certifikacnych autorit (korenova, podriadené)
prevadzkovanych Poskytovatelom (pozri 1.5.1) v zmysle tejto certifikacnej politiky
moze byt tretimi stranami oznamena Poskytovatelovi na kontaktné Udaje uvedené
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v Casti 1.5.1 resp. 1.5.2 podla uvazenia oznamovatela (telefonicky, e-mailom,
postou ap.). Oznamovatel si moze zvolit' aj akykolvek inym sposob, ktory uzna
za vhodny pre takéto oznamenie.

4.9.13 Okolnosti pozastavenia platnosti certifikatu

Poskytovatel takuto sluzbu neposkytuje.

4.9.14 Kto mobze ziadat’ o pozastavenie certifikatu
Ziadne ustanovenia.

4.9.15 Postup pre pozastavenie platnosti certifikatu

Ziadne ustanovenia.

4.9.16 Limity pre obdobie pozastavenia
Ziadne ustanovenia.

4.10 Sluzby suvisiace so stavom certifikatu

4.10.1 Prevadzkové charakteristiky

CRL musi byt dostupny na webovom sidle Poskytovatela (pozri Cast’ 1) a musi byt
pristupny prostrednictvom HTTP protokolu na porte 80.

Sluzba OCSP musi byt dostupna na URL adrese uvedenej vo vydanom certifikate
a ziadatel o zistenie stavu certifikatu musi zaslat' ziadost' v zmysle Casti 4.9.10.

Zrusené certifikaty nesmu byt vynechané s CRL resp. OCSP minimalne do casu
exspiracie certifikatu.
4.10.2 Dostupnost’ sluzieb

Poskytovatel musi prevadzkovat' udrziavat’ svoj systém poskytovania CRL a OCSP
s takymi zdrojmi, ktoré zabezpecia Cas odozvy do desiatich (10) sekiund alebo
menej za normalnych prevadzkovych podmienok.

Distribucné body, na ktorych su publikované CRL musia byt k dispozicii v rezime
24x7

Sluzba OCSP musi byt dostupna v rezime 24x7.

4.10.3 Doplnkové funkcie

Ziadne ustanovenia.

4.11 Ukoncenie poskytovanie sluzieb

Ziadne ustanovenia.
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4,12 Uchovavanie a obnova klucov

4.12.1 Politika a postupy uchovéavania a obnovy klucov

Poskytovatel neposkytuje svojim Drzitelom ziadnu sluzbu uchovavania resp. obnovy
sukromnych klucov.

4.12.2 Politika a postupy ochrany ,,session key“
Ziadne ustanovenia.
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5. Fyzické, personalne a prevadzkové bezpecnostné
opatrenia

Bezpecnost' Poskytovatela musi byt zaloZzena na suhrne bezpecnostnych opatreni
v oblasti fyzickej, objektovej, personalnej a prevadzkovej bezpecnosti. Tieto
bezpecnostné opatrenia musia byt su navrhnuté, dokumentované a aplikované
na zaklade bezpecnostnych pravidiel a schvalené manazmentom Poskytovatela.

Bezpecnostné opatrenia musia byt k dispozicii vsetkym pracovnikom, ktorych sa
tykaju.

Poskytovatel musi:

= niest’ plnl zodpovednost’ za sUlad svojej Cinnosti s postupmi definovanymi
vo svojej bezpecnostnej politike, vratane jej dodrziavania zo strany
externych registracnych autorit.

m definovat’ zodpovednost externych registracnych autorit a zaviazat' ich
dodrziavanim stanovenych bezpecnostnych opatrenti,

= mat’ zoznam vsetkych svojich aktiv s vyznacenim ich klasifikacie v zmysle
vykonaného posudenia rizika.

Bezpecnostna politika Poskytovatela a suhrn aktiv tykajici sa bezpecnosti musia
byt preskimavané v pravidelnych intervaloch, pripade pri vyznamnych zmenach
na zaistenie ich kontinuity, vhodnosti, dostatocnosti a ucinnosti.

Vsetky zmeny, ktoré mozu ovplyvnit Uroven poskytovanej bezpecnosti musia byt
schvalené manazmentom Poskytovatela.

Nastavenie systémov Poskytovatela musia byt pravidelne preskimavané na zmeny,
ktoré ohrozuju bezpecnostnu politiku Poskytovatela.

5.1 Opatrenie tykajuce sa fyzickej bezpecnosti

5.1.1 Priestory

Technologické priestory, v ktorych je umiestnena zakladna infrastruktura
Poskytovatela musia byt v chranenych priestoroch, ktoré su pristupné len
autorizovanym osobam a od ostatnych priestorov su oddelené prostrednictvom
primeranych bezpecnostnych prvkov (bezpecnostné dvere, mreze, pevné mury
ap.). Vybavenie Poskytovatela ma pozostavat len z vybavenia vyhradeného
na funkcie certifikacnej autority, nema sluzit na ziadne Ucely, ktoré sa netykaju
tejto funkcie.

5.1.2 Fyzicky pristup

Mechanizmy riadenia pristupu do chranenych priestorov Poskytovatela t. j.
do priestorov zony s najvyssou bezpecnostou musi byt' zabezpeceny tak, ze tieto
priestory su chranené bezpecnostnym alarmom a vstup do nich je umozneny len
osobam, ktoré vlastnia bezpecnostny token a st uvedené na zozname opravnenych
0s6b na vstup do chranenych priestorov Poskytovatela. Vybavenie Poskytovatela

Sabor cp-smime-disig.pdf Verzia | 1.3

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.11) Datum 16.9.2024 Strana| 46/86



d . .
Politika poskytovania doveryhodnej sluzby vyhotovovania a overovania S/MIME certifikatov I.j !_{

musi byt neprestajne chranené pred neautorizovanym pristupom a to aj
pred neautorizovanym fyzickym pristupom.
5.1.3 Zéasobovanie elektrickou energiou a klimatizécia

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt postacujlco
zasobované elektrickou energiou a klimatizované na vytvorenie spolahlivého
operacného prostredia.

5.1.4 Ochrana pre vodou

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, musia byt umiestnené
tak, aby nemohlo dojst’ k ich ohrozeniu vodou s akychkolvek zdrojov. V pripade, ze
to nie je Uplne mozné musia byt prijaté opatrenia, ktoré minimalizuju riziko
ohrozenia priestorov vodou na minimum.

5.1.5 Ochrana pred ohriom

Priestory, v ktorych je umiestnené vybavenie Poskytovatela musia byt spolahlivo
chranené od zdrojov priameho ohna resp. tepla, ktoré by mohli sposobit poziar
v priestoroch.

5.1.6 Ulozisko médii

Média musia byt uskladnené v priestoroch, ktort su chranené pred nahodnym,
neumyselnym poskodenim (vodou, ohnom, elektromagneticky). Média, ktoré
obsahuju informacie tykajluce sa bezpecnostného auditu, archiv alebo zalohované
informacie maju byt ulozené v lokalite oddelenej od vybavenia CMA.

5.1.7 Nakladanie s odpadom

S odpadom vznikajucim v slvislosti s prevadzkou Poskytovatela musi byt nakladané
tak, aby v ziadnom pripade nedoslo k znecistovaniu zivotného prostredia.

5.1.8 Zéalohovanie off-site

Pre pripad nenavratného poskodenia priestorov hlavnej lokality, v ktorych je
umiestnena infrastruktira Poskytovatela je potrebné mat k dispozicii minimalne
kopie najdolezitejsich aktiv Poskytovatela zalohované mimo tuto hlavnud lokalitu.

5.2 Proceduralne bezpecnostné opatrenia

5.2.1 Débveryhodné role

Vramci CA musia byt definované doveryhodné role zodpovedné za jednotlivé
aspekty poskytovanych déveryhodnych sluzieb ako napr. systémovy administrator,
bezpecnostny manazér, interny auditor, manazér politik ap., ktoré formuja zaklad
dovery v celu PKI.

Zaroven musia byt definované zodpovednosti jednotlivych roli.

Osoby vybrané na zastavanie roli, ktoré si vyzaduju doveryhodnost, musia byt
zodpovedné a doveryhodné.
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Vsetky osoby v doveryhodnych roliach musi byt bez konfliktu zaujmov
na zabezpecenie nestrannosti sluzieb poskytovanych Poskytovatelom.

5.2.2 Pocet osob v jednotlivych rolach

Pre kazdu ulohu musi byt identifikovany pocet jednotlivcov, ktori su urceni na ich
vykonévanie (pravidlo K z N).

5.2.3 Identifikacia a autentizacia pre kazdu rolu

Kazda rola musi mat’ definovany sposob identifikacie a autentifikacie pri pristupe
k IS Poskytovatela.

5.2.4 Role vyzadujuce oddelenie zodpovednosti

Kazda rola musi mat stanovené kritéria, ktoré zohladnuju potrebu oddelenie
funkcii z hladiska samotnej roly t. j. musia byt uvedené roly, ktoré nemézu byt
vykonané rovnakymi jednotlivcami.

5.3 Personalne bezpecnostné opatrenia

Pracovnici Poskytovatela musia byt formalne menovani do dbéveryhodnych roli
vykonnym manazmentom zodpovednym za bezpecnost'.

5.3.1 Poziadavky na kvalifikaciu, skisenosti a previerky

Pracovnici v doveryhodnych roliach musia splfat kvalifikatné poziadavky,
poziadavky na odborni prax a musia mat bezpecnostné previerky stanovenej
Grovne resp. musia byt v procese ziadania o bezpecnostnu previerku. Poziadavky
na jednotlivé role st popisané v samostatnych listoch pouzivanych pri nabore
novych pracovnikov.

Osoby v manazérskych funkciach musia:

= mat’ prislusné skolenia alebo sklsenosti v oblasti doveryhodnych sluzieb,
ktoré Poskytovatel poskytuje,

m byt oboznamené s bezpecnostnymi opatreniami pre role zodpovedné
za bezpecnost’

m mat’ skdsenosti s informacnou bezpecnostou a odhadom rizika v rozsahu
potrebnom na vykon manazérskej funkcie.
5.3.2 Poziadavky na previerky

Pracovnik méze byt zaradeny do doveryhodnej roly Poskytovatela len v pripade, ze
ma bezpecnostnu previerku stanovenej Urovne t. j. minimalne na stupen utajenia
,Doverné“ resp. je v procese ziadania o takato previerku.

5.3.3 Poziadavky na skolenia

Pre niektoré doveryhodné role Poskytovatela mozu byt Specifikované niektoré
Specialne poziadavky na skolenia, ktoré by mali absolvovat pred zaradenim
pripadne v priebehu zaradenia. Témy maju obsahovat fungovanie softvéru
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a hardvéru CMA, prevadzkové a bezpecnostné procedury, ustanovenia tejto CP, CPS
ap.

5.3.4 Poziadavky na frekvenciu obnovy skoleni

Pre roly, kde sU stanovené poziadavky na absolvovanie predpisanych skoleni je
mozné stanovit’ potrebu ich opakovania po absolvovani primarneho skolenia.

5.3.5 Rotacia roli

Poskytovatel nepraktizuje rotaciu jednotlivych roli.

5.3.6 Postihy za neopravnenu cinnost’

Zlyhanie akéhokolvek zamestnanca Poskytovatela, ktorého vysledok je stav, ktory
nie je v stlade s ustanoveniami tejto CP resp. prijatych CPS, ¢i uZ sa to tyka
nedbanlivosti alebo zlého Gmyslu, bude predmetom zodpovedajucich
administrativnych a disciplinarnych konani zo strany Poskytovatela.

5.3.7 Poziadavky na externych dodavatelov

V pripade, Ze by nezavisli dodavatelia boli priradeni na vykonavanie doéveryhodnych
roli, musia podliehat povinnostiam a sSpecifickym poZiadavkam na tieto roly
v zmysle ustanoveni Casti 5.3 a rovnako podliehaju sankcidam uvedenym v Casti
5.3.6.

5.3.8 Dokumentécia dodavané pre personal

Pracovnici v déveryhodnych rolach musia mat k dispozicii dokumenty potrebné
pre vykon funkcie, na ktoru sa su priradeni, vratane kopie tejto CP resp. CPS
a vsetky technické a prevadzkovej dokumentacie potrebné k zachovaniu integrity
operécii Poskytovatela.

5.4 Postupu ziskavania auditnych zaznamov

Poskytovatel musi zaznamenavat' a mat’ k dispozicii pocas nevyhnutnej doby, aj
po ukonceni ¢innosti, vsetky dolezité informacie tykajlce sa vydanych certifikatov.

Poskytovatel musi zaznamenavat presny cas v systéme na poskytovanie
doveryhodnych sluzieb, pri manazmente klicov a synchronizacii hodin. Cas
zaznamenavany pri jednotlivych udalosti musi byt synchronizovany s UTC
minimalne kazdych 24 hodin.
5.4.1 Typy zaznamenavanych udalosti
Poskytovatel musi zaznamenavat’ a vyhodnocovat minimalne nasledovné dolezité
udalosti:
5.4.1.1 Udalosti tykajlce sa generovania a zivotného cyklu klicov vydavajicich
CA Poskytovatela:
= generovanie, zalohovanie, uchovavanie, obnova, archivacia
a likvidacia;
= ziadost o vydanie, obnovu a zmenu klucov a ich zrusenie;
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= schvéalenie a zamietnutie ziadosti na vydanie;

= udalosti riadenia Zivotného cyklu kryptografickych zariadeni;

= Vvytvaranie CRL;

= podpisovania OCSP odpovedi v zmysle poziadaviek ¢lankov 4.9 a 4.10;

= uvedenie nového profilu certifikdtu a ukoncenie pouzivania
existujuceho profilu.

5.4.1.2 Udalosti tykajlce sa zivotného cyklu certifikatov pre koncovych

pouzivatelov:

» Ziadost' o vydanie certifikatu, jeho obnovu, zmenu klUCov a ich rusenie;

= VvSetky overovacie ¢innosti dané v tejto politike a v CPS RA SMIME CA
Disig;

» schvélenie a odmietnutie ziadosti o vydanie;

= vydanie certifikatu;

= Vvytvorenie CRL;

m podpisovania OCSP odpovedi v zmysle poziadaviek ¢lankov 4.9 a 4.10.

5.4.1.3 Udalosti tykajuce sa bezpecnosti:
= Uspesné a neuspesné pristupy do systému PKI;
= vykonané systémové bezpecnostné akcie v systéme PKI;
= zmeny bezpecnostnych profilov;
m instalacia, aktualizacia a odstranenie softvéru CA;
= havaérie systému, poruchy HW a iné anomadlie;
= aktivity na firewaloch a smerovacoch;
= Vvstupy a vystupy do priestorov umiestnenia CA.
Zaznam o udalosti musi obsahovat’ minimalne tieto informacie:
m datum a cas udalosti,
= identitu osoby, ktora zaznam vykonala a
= popis udalosti.

5.4.2 Frekvencia spracovavania auditnych zaznamov
Ziadne ustanovenia.

5.4.3 Doba uchovavanie auditnych zdznamov
Poskytovatel musi uchovavat auditné zaznamy minimalne pocas 2 rokov u:

= udalosti tykajuce sa generovania a zivotného cyklu klicov vydavajlucich CA
Poskytovatela v zmysle odseku 5.4.1, a to po vyskyte niektorej z tychto
udalosti, podla toho, ktora nastane neskorsie:

likvidacia sukromného klUca CA,
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zruseni alebo exspiracii posledného certifikatu v stbore certifikatov,
ktoré maju rozsirenie X.509v3 ,basicConstraints“ a ,,cA“ pole nastavené
na hodnotu ,,true“ a ktoré zdielaju spolocny verejny klu¢ zodpovedajuci
sukromnému klicu CA.

» udalosti spravy zivotného cyklu certifikatu vydanému koncovému
uzivatelovi (ako je uvedené v casti 5.4.1 od skoncenia jeho platnosti,

= akejkolvek bezpecnostnej udalosti (ako je uvedené v Casti 5.4.1), po tom,
ako k udalosti doslo.
5.4.4 Ochrana auditnych zdznamov

Ziadne ustanovenia.

5.4.5 Postupy zalohovania auditnych logov

Ziadne ustanovenia.

5.4.6 Systém zalohovania logov

Ziadne ustanovenia.

5.4.7 Notifikacia subjektu iniciujuceho log zdznam

Ziadne ustanovenia.

5.4.8 Posudzovanie zranitelnosti

Program tykajuci sa bezpecnosti Poskytovatela musi zahrnat kazdorocné
hodnotenie rizika, ktoré:

= |dentifikuje predvidatelné interné a externé hrozby, ktoré by mohli viest’
k neopravnenému pristupu, zverejneniu, zneuzitiu, zmene alebo znic¢eniu
akychkolvek Udajov certifikatu alebo procesov spravy certifikatov;

m Posudi pravdepodobnost a potencialne skody z tychto hrozieb, berulc
do Uvahy citlivost’ Udajov certifikatu a procesov spravy certifikatov;

m Posudi dostatocnost’ politik, postupov, informacnych systémov, technologii
a inych opatreni, ktoré ma Poskytovatel k dispozicii na boj proti takymto
hrozbam.

5.5 Uchovavanie zaznamov

5.5.1 Typy archivovanych zaznamov
Poskytovatel musi archivovat' vsetky auditné logy uvedené v sekcii 5.4.1.
Okrem toho musi archivovat’:

m dokumentaciu tykajlucu sa bezpecnosti systémov certifikacnej autority,
systémov spravy certifikatov, systémov korenovych CA,

= dokumentéaciu tykajlcu sa overovaniam vydavania a zrusovania Zziadosti
o certifikat a samotnych certifikatov.
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Poskytovatel zaroven musi uchovavat' aj vsetky auditné zaznamy (logy), pisomné
zaznamy z udalosti CA (generovanie klucov CA, subCA, vydavanie TSA certifikatov
a certifikdtov pre OCSP respondery ap.).

Prezeranie zaznamov sa umozni jednotlivym zlozkam Poskytovatela v rozsahu
tykajucom sa nimi vykonavanych cinnosti, v celom rozsahu PMA a osobam
vykonévajucim audit zhody.

5.5.2 Doba uchovavania zaznamov

Poskytovatel musi archivovat’ zaznamy po dobu najmenej dvoch (2) rokov od ich
Casu ich vytvorenia alebo tak dlho, ako sa vyzaduje, aby boli archivované podla
Casti 5.4.3, podla toho, o dlhsie.

Okrem toho Poskytovatel archivuje aspon dva (2) roky:

m vSetku archivovani dokumentéaciu tykajlcu sa bezpecnosti systémov
certifikaCnej autority, systémov spravy certifikatov, systémov korenovych
CA,

m vsetku archivovani dokumentaciu tykajlcu sa overovaniam vydavania
a zrusovania ziadosti o certifikat a samotnych certifikatov.

5.5.3 Ochrana archivnych zaznamov
Ziadne ustanovenia.

5.5.4 Zéalohovanie archivnych zdznamov

Ziadne ustanovenia.

5.5.5 Poziadavky na pridavanie ¢asovych peciatok k zaznamom

Ziadne ustanovenia.

5.5.6 Archivaény systém

Ziadne ustanovenia.

5.5.7 Postup ziskania a overenia archivnych informacii

Ziadne ustanovenia

5.6 Zmena klucov CA

Ziadne ustanovenia.

5.7 Obnova po kompromitacia alebo havarii

5.7.1 Postupy riesenia incidentov a kompromitacie

Poskytovatel musi mat zdokumentované postupy na zabezpecenie kontinuity
cinnosti a obnovy po havarii urcené na informovanie a primerani ochranu
dodavatelov aplikacného softvéru, zakaznikov a spoliehajlice sa strany v pripade
havarie, narusenia bezpecnosti alebo zlyhania podnikatelskej cinnosti.
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Poskytovatel nie je povinny zverejnit svoje plany kontinuity cinnosti, ale
na poziadanie musi spristupnit tento plan auditorom pri posudzovani suladu
s poziadavkami SMIME BR [1]. Poskytovatel musi tieto plany testovat, kontrolovat
a aktualizovat’ na ro¢nej baze.

Plan kontinuity ¢innosti by musi zahriat'
1. Podmienky aktivacie planu;
Nudzové postupy;
Zalozné postupy;
Postupy obnovenia;
Plan Udrzby planu;
Poziadavky na informovanost’ a vzdelanie;
Zodpovednosti jednotlivcov;
Ciele doby obnovy (RTO);
Pravidelné testovanie pohotovostnych planov;

© © N o g~ D

=
o

. Plan Poskytovatela na udrziavanie alebo obnovu podnikatelskych ¢innosti CA
vCas po preruseni alebo zlyhani kritickych podnikatelskych procesov;

11. Poziadavku uchovavat' kritické kryptografické materialy (t. j. bezpecné
kryptografické zariadenie a aktivacné materialy) na zaloznom mieste;

12. Prijatelné casy vypadku systému a casu obnovy;

13. Ako Casto sa vytvaraju zalozné képie zakladnych obchodnych informacii
a softvéru;

14. Vzdialenost’ zariadeni na obnovu od hlavného miesta prevadzky CA;

15. Postupy na zabezpecenie svojich priestorov v moznom rozsahu pocas obdobia
po havarii a pred obnovenim bezpecného prostredia bud’ na povodnom
mieste, alebo na vzdialenom mieste.

5.7.2 Poskodenie hardvéru, softvéru alebo udajov

Ziadne ustanovenia.

5.7.3 Postupy pri kompromitacii kfu¢éa CA
Ziadne ustanovenia.

5.7.4 Zachovanie kontinuity ¢innosti po havarii
Ziadne ustanovenia.

5.8 Ukoncenie c¢innosti CA resp. RA

Ziadne ustanovenia.
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6. Technické bezpecnostné opatrenia

Technicka cast’ infrastruktUry Poskytovatela (hardvér a softvér) musi pozostavat
len z bezpecnych systémov a oficialneho softvéru. Architektura infrastruktary
Poskytovatela musi byt navrhnuta s pouzitim komponentov, ktoré vyhovuju
bezpecnostnym standardom na Urovni sucasnych poznatkov.

Osobitna pozornost’ musi byt venovana kryptografickému modulu (HSM modulu),
ktory sluzi na generovanie, Uschovu a pouzitie siUkromnych klicov Poskytovatela
a ktory patri k najcitlivejsim aktivam. Sukromné kluce Poskytovatela musia byt
ulozené v HSM module, ktory je certifikovany minimalne podla standardu FIPS 140-
2 level 3.

Poskytovatel musi pouzivat na ochranu svojho sukromného kluca kombinaciu
fyzickych, logickych a proceduralnych opatreni, ktoré zarucuju jeho bezpecnost'.
Tieto opatrenia musia byt popisané napr. vo vydanom CPS.

SGcast'ou systému Poskytovatela musia byt zariadenia na nepretrzitl detekciu,
monitorovanie a signalizaciu neautorizovanych a neobvyklych pokusov o pristup
k jej prostriedkom.

Publikacné aplikacie musia zabezpecit’ kontrolu pristupu pred pokusmi o pridanie
alebo zmazanie certifikat alebo modifikovanim inych zdruzenych udajov.

Aplikacie suvisiace s udavanim stavu zrusenia musia zabezpecit’ kontrolu pristupu
pred pokusmi o modifikovanie informacii o stave zrusenia.

Vsetky funkcie Poskytovatela, pri ktorych sa pouziva pocitacova siet’, musia byt
zabezpecené pred neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

6.1 Generovanie a instalacia paru klucov
6.1.1 Generovanie paru klucov

6.1.1.1 Generovanie klucového paru certifikacnej autority

V pripade klUcovych parov, ktoré st urcené pre prevadzkovatela korenovej CA musi
Poskytovatel:

m pripravit’ a riadit’ sa skriptom pre generovanie klucového paru
m zabezpecit bud”

vykonat generovanie kluCového paru za pritomnosti kvalifikovaného
auditora, alebo

zaznamenat cely proces generovania klicového paru na video
pre kontrolu procesu zo strany auditora

Poskytovatel musi d’alej zabezpedit':

= vygenerovat klUcovy par CA vo fyzicky zabezpecenom prostredi, ako je
popisané v CP a/alebo CPS CA;

= generovat klucovy par CA pomocou osob v doveryhodnych rolach podla
principov kontroly viacerymi osobami a rozdelenych znalosti;
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= vygenerovat par klicov CA v rdmci kryptografickych modulov, ktoré spinaju
prislusné technické a obchodné poziadavky uvedené v CP a/alebo CPS CA;

m zaznamenat' aktivity generovania klicového paru CA; a
m udrziavat Gcinné kontroly s cielom poskytnit primeran( istotu, zZe
sukromny kluc bol vygenerovany a chraneny v silade s postupmi opisanymi
v jeho CP a/alebo CPS a (ak je to vhodné) jeho skripte na generovanie
klGcov.
6.1.1.2 Registracné autority
Ziadne ustanovenia.

6.1.1.3 Generovanie klucovych parov pre Drzitelov

RA Poskytovatela musi zamietnut ziadost' o vydanie certifikatu, ak je splnena jedna
alebo viac z tychto podmienok:

= Kla¢ovy par nesplfia poZiadavky dané v sekcii 6.1.5 a/alebo v sekcii 6.1.6;

» Existuje jasna dokaz, Ze metdda pouzita na generovanie klicového paru je
chybnd;

» Poskytovatel bol informovany, zZe sukromny kluc¢ bol kompromitovany ako
napr. v zmysle sekcie 4.9.1.1.

RA Poskytovatela negeneruje klicovy par v mene drzitela.
6.1.2 Dorucenie sukromného kluca Drzitelovi certifikatu

Ine strany ako drzitel nesmu archivovat’ sukromny klUc¢ Drzitela bez autorizacie
zo strany Drzitela.

V pripade, ze sa Poskytovatel dozvie o skutoCnosti, ze suUkromny klu¢ Drzitela ma
k dispozicii osoba alebo organizacia, ktoré neboli autorizované Drzitelom, zrusi
vsetky certifikaty obsahujuce verejny kli¢ zodpovedajuci danému sukromnému
klacu.

6.1.3 Dorucenie verejného kluca vydavatelovi certifikatu

Ziadne ustanovenia.

6.1.4 Dorucenie verejného kluca CA spoliehajucim sa stranam
Ziadne ustanovenia.
6.1.5 Dizky klucov
Pre RSA klUcovy par sa musi Poskytovatel uistit, ze:
» velkost’ modulu pri kodovani je minimalne 2048 bitov;
m velkost’ modulu v bitoch je bez zvysku delitelna ¢islom 8.
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6.1.6 Parametre a kvalita verejného kluca

Pre RSA klucovy par musi Poskytovatel potvrdit, Ze hodnota verejného exponentu
je neparne cislo rovné 3 alebo viac. Okrem toho, verejny exponent by mal byt
vrozsahu medzi 216 + 1 a 27256 - 1. Modul by mal mat aj nasledujuce
charakteristiky: neparne cislo, nie mocnina prvocisla, a ziadne faktory mensie ako
752 (Pozri NIST SP 800-89, cast’ 5.3.3.) [18].

6.1.7 Pouzitie klucov

Sukromny kluc¢ zodpovedajuci korenovej certifikacnej autorite nesmie byt pouzity
na podpisovanie certifikatov s vynimkou:

m Vlastného self-signed podpisu korenovej CA;
» Podpisu podriadenych certifikacnych autorit a krizovych certifikatov;

s Certifikaty pre potreby internej infrastruktury ako napr. certifikaty
spravcovskych roli, interné prevadzkové certifikaty;

m Certifikaty OCSP responderov.

6.2 Ochrana sukromného kluca a technické opatrenia
pre kryptograficky modul

Poskytovatel musi mat implementované fyzické a logické bezpecnostné opatrenia,
aby zabranil neopravnenému vydaniu certifikatu. Ochrana sukromného kluc¢a mimo
overeného systému alebo HSM zariadenia musi pozostavat s fyzickej bezpecnosti,
Sifrovania, alebo ich kombinacie, implementovanych takym sposobom, ktory
zabranuje prezradeniu sukromného klica.

Poskytovatel musi zaSifrovat’ svoj stkromny kli¢ pomocou algoritmu a diZky kluca,
ktoré su podla sucasného stavu techniky schopné odolat’ kryptoanalytickym Utokom
pocas zvyskovej zivotnosti zasifrovaného klUca alebo casti klUca.

6.2.1 Standardy a opatrenia pre kryptograficky modul

Ziadne ustanovenia.

6.2.2 Opatrenia (K z N) pre manipulaciu so sutkromnym kluc¢om
Ziadne ustanovenia.

6.2.3 ,Key escrow* sukromného kluca

Ziadne ustanovenia.

6.2.4 Zalohovanie sukromného klica
Pozri sekcia 5.2.2.

6.2.5 Archivacia sukromného kluca

Iné strany ako Poskytovatel nesmu archivovat sukromné kluce podriadenych CA
bez autorizacie Poskytovatelom.
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6.2.6 Prenos sukromnych klucov z a do HSM modulu

Ak Poskytovatel prevadzkovana vydavajuca CA generuje sukromny klG¢ v mene
podriadenej CA, potom vydavajuca CA musi zasifrovat sukromny klu¢ za ucelom
jeho transportu k podriadenej CA.

Ak sa vydavajuca CA dozvie, ze sukromny klu¢ podriadenej CA bol oznameny
neopravnenej osobe alebo organizacii, ktora nie je pridruzena k podriadenej CA,
potom CA, ktora vydala, zrusi vsetky certifikaty, ktoré obsahuju verejny kluc
zodpovedajlci oznamenému sukromnému klUcu.

6.2.7 Uchovavanie sukromnych kluc¢ov v HSM module

Poskytovatel musi chranit’ svoj sikromny kluc v systéme alebo zariadeni, ktoré bolo
overené ako splhajlce aspon FIPS 140-2 (roven 3, FIPS 140-3 Uroved 3 alebo
prislusny Common Criteria Protection Profile or Security Target, EAL 4 (alebo vyssi),
ktory zahrna poziadavky na ochranu sukromného kluca a inych aktiv pred znamymi
hrozbami.

6.2.8 Sposob aktivacie suikromnych klucov

Ziadne ustanovenia.

6.2.9 Spo6sob deaktivacie suikromného kluca
Ziadne ustanovenia.

6.2.10 Sp6sob znic¢enia sukromného kluca

Ziadne ustanovenia.

6.2.11 Charakteristika HSM modulu

Ziadne ustanovenia.

6.3 DalSie aspekty manazmentu klticového paru

6.3.1 Archivacia verejnych klucov

Ziadne ustanovenia.

6.3.2 Dizka platnosti certifikatov a pouzitelnost’ klticového paru

Platnost’ Poskytovatelom vydavanych certifikatov a pouzitelnost’ klicového paru

nesmie prekrocit’ nasledovné:

Typ certifikatu Platnost’ (maximalne)
STRICT a MULTIPURPOSE 825 dni rokov

Na Ucely vypoctov sa den meria ako 86 400 sekind. Akykolvek cas dlhsi ako tento,
vratane zlomkovych sekind a/alebo prestupnych sekind, predstavuje d’alsi den.
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6.4 Aktivacné udaje

6.4.1 Vytvaranie a instalacia aktivacnych udajov
Ziadne ustanovenia.

6.4.2 Ochrana aktiva¢nych udajov
Ziadne ustanovenia.

6.4.3 Ostatné aspekty aktivaénych udajov

Ziadne ustanovenia.

6.5 Riadenie bezpecnosti pocitacov

6.5.1 Specifické poziadavky na bezpeénost’ pocitacov

Poskytovatel musi zaviest' viacfaktorovu autentifikaciu pre vsetky Ucty, ktoré su
schopné priamo sposobit’ vydanie certifikatu.

6.5.2 Hodnotenie bezpecnosti informacii

Ziadne ustanovenia.

6.6 Opatrenia v zivotnom cykle

6.6.1 Opatrenia pri vyvoji systémov

Ziadne ustanovenia.

6.6.2 Opatrenia na riadenie bezpecnosti

Ziadne ustanovenia.

6.6.3 Bezpecnostné opatrenia v zivotnom cykle

Ziadne ustanovenia.

6.7 Siet'ové bezpecnostné opatrenia

Musia byt’ dodrzané vsetky poziadavky dané v dokumente ,, Network and Certificate
System Security Requirements“ [19].

6.8 Vyuzivanie Casovej peciatky

Ziadne ustanovenia.
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7. Profily certifikatov a zoznamov zrusenych certifikatov

7.1 Profily certifikatov

Poskytovatel musi splhat technické poZziadavky uvedené v ¢lankoch 2.2; 6.1.5
a6.1.6.

Poskytovatel musi generovat’ nesekvencné sériové Cisla certifikatov vacsie ako 0
a mensie ako 2”159 obsahujlce aspon 64 bitov z vystupu.

7.1.1 Verzia

Tato CP povoluje len vydavanie certifikatov vyhovujucich standardu X.509 verzie
3.

7.1.2 Obsah certifikatu a rozsirenia; aplikacia RFC 6818
V tejto Casti su Specifikované poziadavky na obsah certifikatu a jeho rozsirenia.

7.1.2.1 Certifikat korenovej CA Poskytovatela

Algoritmy a diZky klu¢ov uplatriované v korefiovom certifikate Poskytovatela:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

Verejny kluc
RSA, dizka 2 048 bitov resp. 4 096 bitov

Doba platnosti certifikatu CA

maximalne 30 rokov

Tabulka €. 4: Obsah poloziek v certifikate korenovej certifikacnej autority Poskytovatela

Skratka nazvu OID Nazov Hodnota

C 2.5.4.6 countryName SK

L 2.5.4.7 localityName Bratislava

Odkaz na
identifikacny
Udaj pravnickej
osoby
prevadzkujucej
CA

(nepovinna
polozka)

2.5.4.97 organizationldentifier

0 2.5.4.10 organizationName Disig a.s.

v zavislosti od

CN 2.5.4.3 commonName typu CA D
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D sicast'ou CN musi byt obchodné meno certifikacnej autority t. j. CA Disig doplnené podla potreby
o rozliSovacie meno typu korenovej CA Disig napr. Root R1, Root R2 ap.

Tabulka €. 5: Pouzité rozsirenia (certificate extensions) v certifikate korenovych CA
Poskytovatela

Rozsirenie / OID

Pritomnost’ Kritickost’
basicConstraints / 2.5.29.19 MUSI ANO
keyUsage / 2.5.29.15 MUSI ANO
subjectKeyldentifier / 2.5.29.14 MUSI NIE

7.1.2.2 Podriadené certifikacné autority Poskytovatela

Algoritmy a diZky kli¢ov uplatiiované v certifikdtoch podriadenych CA
Poskytovatela:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

Verejny klac
RSA, minimalna diZka 2 048 bitov

Doba platnosti certifikatu CA

maximalne 15 rokov

Tabulka €. 6: Obsah poloziek v certifikate podriadenej certifikacnej autority Poskytovatela

Skratka nazvu OID Nazov Hodnota
C 2.5.4.6 countryName SK
L 2.5.4.7 localityName Bratislava
0 2.5.4.10 organizationName Disig a.s.
v zAvislosti od
CN 2.5.4.3 commonName typu CAD

D si&astou CN musi byt obchodné meno certifikacnej autority t. j. CA Disig doplnené
podla potreby o rozliSovacie meno typu podriadenej CA Disig napr. R212
Certification Service, R2I3 Certification Service ap.
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Tabulka €. 7: Pouzité rozsirenia (certificate extensions) v certifikate podriadenych CA

Poskytovatela

Heafie o el Pritomnost’ Kritickost’
certificatePolicies / 2.5.29.32 MUSI NIE
criDistributionPoints / 2.5.29.31 MUSI NIE
authoritylnfoAccess / 1.3.6.1.5.5.7.1.1 MALO BY BYT NIE
basicConstraints / 2.5.29.19 MUSI ANO
keyUsage / 2.5.29.15 MUSI ANO
extKeyUsage/ 2.5.29.37 MUSI NIE
Authority Key Identifier / 2.5.29.35 MUSI NIE
subjectKeyldentifier / 2.5.29.14 MUSI NIE

7.1.2.3

Rozsirenia v certifikatoch koncovych pouzivatelov

Podrobnosti o obsahu rozliSovacieho mena (DN) jednotlivych typov certifikatov
vydavanych v zmysle tejto CP sU uvedené v Casti 3.1.4

Tabulka ¢. 8 obsahuje pouzité rozsSirenia nachadzajuce sa v jednotlivych typoch

vydavanych certifikatov

Tabulka €. 8: Zakladné rozsirenia (certificate extensions) vo vydavanych certifikatoch

Nazov rozsirenia ASN.1

nazov a Popis Pritomnost’ | Kritickost’
OID
Certificate Policies
{id-ce-certificatePolicies} Musi  obsahovat jeden rezervovany MUSI NIE
{2.5.29.32} identifikator politiky uvedeny v sekcii 7.1.6
CRL Distribution Points Profily Grovne ,Strict“ a ,,Multipurpose*
{|2d-503-9C§I1_;)|str|butI0nPOIntS} musia obsahovat’ aspon jeden distribu¢ny )
{2.5.29. bod s uvedenim plnej URI adresy. Vsetky MUSI NIE
uvedené URI musia mat’ URI schému HTTP.
Ine schémy nie st povolené.
AuthoritylnfoAccess 1. id-ad-ocsp:
{id-pe-authorityinfoAccess} Rozsirenie MOZE obsahovat' jednu alebo
{1.3.6.1.5.5.7.1.1} viacero hodnét accessMethod typu id-ad-
ocsp, ktoré Specifikujd URI  OCSP B
respondera vydavajucej CA. Profily irovne | MALO BY BYT NIE

»otrict a ,,Multipurpose“ musia obsahovat’
pre kazdl uvedeni metédu URI schému
HTTP. Ine schémy nie su povolené.

2. id-ad-calssuers:
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Mal by obsahovat aspon jednu hodnotu
accessMethod typu id-ad-calssuers, ktora
Specifikuje URI certifikatu vydavajucej CA.
Profily drovne ,Strict“ a ,,Multipurpose*
musia obsahovat pre kazdu uvedenu
metddu URI schému HTTP. Ine schémy nie
su povolené.

basicConstraints

Toto rozsirenie smie byt pritomné. Pole

{id-ce-basicConstraints} cA nesmi byt nastavene na ,,true® a pole SMIE NIE
[2.5.29.19] pathLenConstraint nesmie byt uvedené.
Key Usage ProfilL  drovne  ,STRICT“: len pre
{id-ce-keyUsage} podpisovanie, MUSI byt pritomna bitova
559915 pozicia pre »digitalSignature“.
{2.5.29.15} SMIE byt uvedena bitova pozicia pre
»nonRepudiation“. Len pre spravu klucov
MUSII byt bitova pozicia nastavené na
»keyEncipherment“. Pri dualnom pouziti
BY sa bitové pozicie MALI nastavit pre
,,digitalSignature“ a ,keyEncipherment“a MUSI MAL BY
SMU byt’ nastavené pre ,,nonRepudiation®. BYT
Profil dUrovne ,,MULTIPURPOSE*: plati to
isté ako pre ,,STRICT* s tym, Ze pre dualne
pouzitie moze byt este nastavena bitova
pozicia pre ,,dataEncipherment*
Iné bitové pozicie NESMU byt uvedené.
Extended Key Usage Profil Grovne ,,STRICT“: MUSI byt pritomné
{id-ce-extKeyUsage} id-kp-emailProtection. Iné hodnoty NESMU
[2.5.29.37] byt pritomné.
S Profil Grovne ,,MULTIPURPOSE“: MUS| byt
pritomné id-kp-emailProtection. MOZU
byt pritomné aj iné hodnoty. MUSI NIE
Hodnoty id-kp-serverAuth,
id-kp-codeSigning, id-kp-timeStamping a
anyExtendedKeyUsage NESMIE byt
pritomné v ziadnom profile
A.uthority Ke}/ Identifier_ _ MUSI byt pritomné pole keyldentifier.
{id-ce-authorityKeyldentifier} | Polia AuthorityCertlssuer a ) MUSI NIE
{2.5.29.35} AuthorityCertSerialNumber NESMU byt
pritomné.
subjectAltName )
id-ce-subjectAltName Hodnota tohto rozsirenia MUSI byt )
zakodovana tak, ako je Specifikované v MUSI NIE
[2.5.29.17] Casti 7.1.4.
Subject Key Identifier
; ; i MAL by obsahovat’ hodnotu, ktora je
id-ce-subjectKeyldentifier ; , 7, , .
{ ) y } odvodena od verejného kluca zahrnutého MALO BY BYT NIE

{2.5.29.14}

v Ucastnickom certifikate.
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7.1.2.4 Vsetky certifikaty

Vsetky polia a rozsirenia v certifikate by mali byt nastavené v sulade s RFC 5280
[20]. Poskytovatel nesmie vydat certifikat, ktory obsahuje iné hodnoty pouzité
v keyUsage a extKeyUsage a rozsirenia (Cerificate extensions), alebo iné udaje,
ktoré nie su specifikované v clankoch 7.1.2.1 alebo 7.1.2.3 pokial si Poskytovatel
nie je vedomy zaradenia tychto Udajov do certifikatu. Ak Poskytovatel zahrna polia
alebo rozsirenia v certifikate, ktoré nie si Specifikované, ale su inak povolené
tymito poziadavkami, potom musi dokumentovat procesy a postupy, ktoré CA
pouziva na validaciu informacii obsiahnutych v takychto poliach a rozsireniach
v tomto CP alebo zodpovedajucom CPS.

Poskytovatel nesmie vydat’ certifikat s:
m Obsahujlci rozsirenia, ktoré sa neuplatnuju v kontexte verejného internetu
m Obsahujlci hodnoty pola a rozSirenia, ktoré neboli overené v zmysle
procesov a postupov popisanych v tejto CP alebo zodpovedajucich CPS.
7.1.3 Identifikatory pouzitych algoritmov

7.1.3.1 SubjectPublicKeyInfo

Tieto poziadavky sa vztahuju na polozku ,,subjectPublicKeyinfo“ v certifikate. Nie
je povolené Ziadne iné kédovanie.

7.1.3.1.1 RSA

RSA klucovy par musi byt oznaceny prostrednictvom identifikatora algoritmu
»rsaEncryption (OID: 1.2.840.113549.1.1.1)“. Parametre musia byt pritomné
a musia mat’ explicitn hodnotu ,,NULL*“.

Poskytovatel nesmie pouzivat iny identifikator algoritmu na oznacenie RSA
kliCového paru ako napr. id-RSASSA-PSS (OID: 1.2.840.113549.1.1.10).

Zakodovany identifikator algoritmu pre RSA klUCovy par musi byt byte po byte
identicka s tymto hex-kdédovanym zapisom: 300d06092a864886f70d0101010500.
7.1.3.1.2 ECDSA

Poskytovatel nevydava certifikaty na takyto typ klucov.

7.1.3.1.3 EdDSA

Poskytovatel nevydava certifikaty na takyto typ klucov.

7.1.3.2 Identifikator algoritmu podpisu

Vsetky objekty podpisané sukromnym klicom CA Poskytovatela musia vyhovovat
tymto poziadavkam na pouzitie ,Algorithmidentifier alebo odvodené typy
»Algorithmidentifier“ odvodené v kontexte podpisov. Plati to najma pre vsetky
tieto objekty a polia:

= Pole ,,signatureAlgorithm“ certifikatu.
= Pole podpisu ,,TBSCertifikatu“ (napriklad ako ho pouziva certifikat).
= Pole ,,signatureAlgorithm* zoznamu ,,CertificateList“
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= Pole podpisu ,, TBSCertList*
= Pole ,signatureAlgorithm® v BasicOCSPResponse.
Pre tieto polia nie su povolené ziadne iné kodovania.

7.1.3.2.1 RSA

CA Poskytovatela musi pouzit' jeden z tychto podpisovych algoritmov a kddovani.
Zakdédovany ,Algorithmlidentifier musi byt bajt za bajtom identicky
so Specifikovanymi hex-kédovanymi bajtmi.

Algorithmidentifier Encoding:

RSASSA-PKCS1-v1_5 with SHA-256 300d06092a864886f70d01010b0500
RSASSA-PKCS1-v1_5 with SHA-384 300d06092a864886f70d01010c0500
RSASSA-PKCS1-v1_5 with SHA-512 300d06092a864886f70d01010d0500

304106092a864886f70d01010a3034
a00f300d0609608648016503040201
0500a11¢c301a06092a864886f70d01
0108300d0609608648016503040201
0500a203020120

304106092a864886f70d01010a3034
a00f300d0609608648016503040202
0500a11¢c301a06092a864886f70d01
0108300d0609608648016503040202
0500a203020130

304106092a864886f70d01010a3034
a00f300d0609608648016503040203
0500a11¢c301a06092a864886f70d01
0108300d0609608648016503040203
0500a203020140

RSASSA-PSS with SHA-256, MGF-1 with
SHA-256, and a salt length of 32 byt

RSASSA-PSS with SHA-384, MGF-1 with
SHA-384, and a salt length of 48 bytes

RSASSA-PSS with SHA-512, MGF-1 with
SHA-512, and a salt length of 64 bytes:

7.1.3.2.2 ECDSA
Poskytovatel nepouziva tento podpisovy algoritmus.

7.1.3.2.3 EdDSA
Poskytovatel nepouziva tento podpisovy algoritmus.

7.1.4 Formy mien
Hodnoty atributov musia byt kodované v zmysle RFC 5280 [20].

7.1.4.1 Kodovanie nazvu
Pre kazdu platnu certifikacnu cestu (ako je definovana v RFC 5280, sekcia 6):

m Pre kazdy certifikat v certifikacnej ceste musi byt obsah pola ,Issuer
Distinguished Name*“ zakdédovany bajt po bajte identicky so zakédovanou
formou pola ,,Subject Distinguished Name“ certifikatu vydavajacej CA.

m Pre kazdy certifikat CA v certifikacnej ceste musi byt obsah pola ,,Subject
Distinguished Name “ certifikatu zakddovany bajt po bajte identicky medzi
vsetkymi certifikatmi, ktorych ,Subject Distinguished Names“ mozno
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povazovat za rovnocenné podla RFC5280 [20], cast 7.1, vratane
certifikatov s ukoncenou platnostou a zrusenych certifikatov.

7.1.4.2 Informécie o subjekte - certifikaty koncovych drzitelov

CA Poskytovatela vydanim certifikatu prehlasuje, ze dodrzala postupy uvedené
v tejto CP alebo prislusnych CPS, aby overila, ze vsetky Udaje o subjekte certifikatu
boli v ¢ase vydania presné.

Poskytovatel nesmie vlozit' e-mailovu adresu do polozky pre e-mail pokial nebola
overend v zmysle sekcie 3.2.2.

Atributy subjektu certifikatu nesmu obsahovat iba samotné metadata ako st napr.
znaky ,,.“ (bodka), ,,-,,(pomlcka) a ,, ,, (medzera) a alebo akékolvek iné oznacenie,
ze hodnota chyba, je neuplna alebo sa neda pouzit.

7.1.4.2.1 Rozsirenie ,,Subject alternative name*

Vyzadovana/

Volitelna el

Polozka certifikatu

extensions:subjectAltName | Musi byt Pritomna | Toto rozsirenie musi obsahovat’ aspon jednu
polozku GeneralName z tychto typov:

Rfc822Name a/alebo

otherName typu
id-on-SmtpUTF8Mailbox,
zakodované v sulade s RFC 8398

7.1.4.2.2 Polozky rozlisovacieho mena subjektu (Distinguished Name)
Poskytovatel vydava tieto typy SMIME certifikatov:

= SMIME certifikat pre podpis
Individual-validated (STRICT a MULTIPURPOSE)
Sponsor-validated (STRICT a MULTIPURPOSE)

m  S/MIME certifikat pre pecat’ (STRICT a MULTIPURPOSE)
V jednotlivych typoch SMIME certifikatov st uvadzané tieto polozky:

SMIME certifikat pre podpis S/MIME certifikat pre pecat’
Polozka Individual-validated | Sponsor-validated Organization-validated

Multipurpose | Strict | Multipurpose | Strict | Multipurpose Strict
commonName ANO ANO ANO ANO ANO ANO
givenName ANO ANO ANO ANO
surname ANO ANO ANO ANO
serialNumber ANO ANO ANO ANO
countryName ANO ANO ANO ANO ANO ANO
organizationName ANO ANO ANO ANO
organizationldentifier ANO ANO ANO ANO
localityName ANO ANO ANO ANO
emailAddress ANO ANO ANO ANO ANO ANO
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a) Polozka certifikatu ,,subject:commonName (OID 2.5.4.3)“

Polozka musi obsahovat’' niektoru z nizSie uvedenych hodnot overenych v zmysle
sekcie 3.2

Typ certifikatu Obsah

Organization-validated subject:organizationName alebo E-mailova adresa
Sponsor-validated Meno osoby, Pseudonym, alebo E-mailova adresa
Individual-validated Meno osoby, Pseudonym, alebo E-mailova adresa

Meno osoby by malo byt uvedené ako ,subject:givenName“ a/alebo
»subject:surname“. Meno osoby moze byt uvedené vo forme ako preferuje drzitel
alebo vo forme preferovanom Poskytovatelom, ale musi byt zmysluplnou
reprezentaciou mena subjektu, ako je overené v Casti 3.2.4.

Ak sa uvadza E-mailova adresa, tak musi obsahovat hodnotu rfc822Name alebo
otherName typu id-on-SmtpUTF8Mailbox z extensions:subjectAltName.

Rovnako ako vsetky ostatné atriblty certifikatu, ,subject:commonName* musi
splnat’ horné hranice atributov definované v RFC 5280 [20].

b) Polozka certifikatu ,,subject:organizationName (OID 2.5.4.10)“

Musi obsahovat’' Uplny nazov organizacie (pravnickej osoby) overeny v zmysle 3.2.3.
RA Poskytovatela moze povolit’ uvadzat' v tejto polozke aj nazov organizacie, ktory
sa mierne liSi napr. za pouzitia bezne pouzivanych skratiek resp. vynechanie znaku
», - (Ciarka) v nazve resp. nahradenie diakritickych znakov v ndzve v zmysle 3.1.4.1.

c) Polozka certifikatu ,,subject:organizationalUnitName (OID: 2.5.4.11)“
Poskytovatel uvadzanie tejto polozky v certifikatoch nepodporuje.
d) Polozka certifikatu ,,subject:organizationldentifier (2.5.4.97)“

Polozka musi obsahovat’ identifikator pravnickej osoby uvedeny v identifikovanej
registracnej schéme.

Polozka ,,subject:organizationldentifier “ musi byt zakddovana ako PrintableString
alebo UTF8String.

Pouzita registracna schéma uvedena v certifikate musi byt vysledkom overenia
vykonaného v zmysle sekcie 3.2.3.

Registracna schéma bude uvadzana v certifikate pomocou tejto struktury:
m trojznakovy identifikator registracnej schémy (napr. NTR)

= dvojznakovy identifikacny kod krajiny v zmysle ISO 3166, pre krajinu ku
ktorej registracna schéma prinalezi

Tieto registracné schémy sO povazované za platné v zmysle poziadaviek [1]
na pouzitie v polozke subject:organizationldentifier:

s NTR: Pre identifikator prideleny narodnym alebo statnym obchodnym
registrom pravnickej osobe uvedenej ,,subject:organizationName“;

m DPH: Pre identifikator prideleny vnatrostatnymi danovymi uUradmi
pravnickej osobe uvedenej v ,,subject:organizationName “.

m PSD: Pre narodné autorizacné cislo pridelené poskytovatelovi platobnych
sluzieb uvedenému v ,subject:organizationName“ podla smernice
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o platobnych sluzbach (EU) 2015/2366; PouZiva sa rozsirena Struktira
definovana v ETSI TS 119 495, sekcia 5.2.1.

m LEl: Pre identifikator pravnickej osoby, ako je Specifikovany v I1SO 17442
pre subjekt uvedeny v ,subject:organizationName“. Dvojmiestny kod
krajiny I1SO 3166 musi byt nastaveny na ,,XG“.

Kod krajiny pouzity v identifikatore registracnej schémy sa musi zhodovat' s kodom
»subject:countryName“ v certifikate, ako je uvedené v Casti 7.1.4.2.2.

e) PolozZka certifikatu ,,subject:givenName (2.5.4.42)“ a/alebo
»Subject:surname (2.5.4.4)“

Musi obsahovat’ meno fyzickej osoby overené podla sekcie 3.2.4. Ak ma osoba len
jedno pravne meno, tak sa musi uviest' v polozke ,,subject:surname“. Ak je pouzity
»,subject:pseudonym®, tak sa polozky ,subject:givenName“ a/alebo
»subject:surname“ nesmul uvadzat'.

f) Polozka certifikatu ,,subject:pseudonym (2.5.4.65)“

Poskytovatel nevydava SMIME certifikaty obsahujlce polozku
,Subject:pseudonym®.

g) Polozka certifikatu ,,subject:serialNumber (2.5.4.5)“
Mo6ze byt uvedena na rozlisenie jedinecnosti Drzitela certifikatu.

V certifikatoch pre podpis sa moze pouzit identifikator fyzickej osoby v sulade
s ustanoveniami sekcie 5.1.3 ETSI EN 319412-1 [21].

Poskytovatel musi potvrdit, ze fyzicka osoba, ktorej identifikator je uvedeny
zodpoveda osobe, ktora je drzitelom certifikatu.

h) PoloZka certifikatu ,,subject:emailAddress (1.2.840.113549.1.9.1)“
Musi obsahovat' jednu e-mailovu adresu overent v zmysle sekcie 3.2.2.

i) Polozka certifikatu ,,subject:title (2.5.4.12)“

Poskytovatel uvadzanie tejto polozky v certifikatoch nepodporuje.

j) Polozka certifikatu ,,subject:streetAddress (OID: 2.5.4.9)“
Poskytovatel uvadzanie tejto polozky v certifikatoch nepodporuje.

k) Polozka certifikatu ,,subject:localityName (OID: 2.5.4.7)“

Musi obsahovat’ informacie o lokalite subjektu overené v zmysle sekcie 3.2.3
pre certifikaty pre podpis typu ,,sponsor-validated* alebo certifikaty pre pecat
resp. v zmysle sekcie 3.2.4 pre certifikat pre podpis typu ,,individual-validated.

I) Polozka certifikatu ,,subject:stateOrProvinceName (OID: 2.5.4.8)“
Poskytovatel uvadzanie tejto polozky v certifikatoch nepodporuje.

m) Polozka certifikatu ,,subject:postalCode (OID: 2.5.4.17)“

Poskytovatel uvadzanie tejto polozky v certifikatoch nepodporuje.

n) Polozka certifikatu ,,subject:countryName (OID: 2.5.4.6)“

Polozka musi obsahovat dvojpismenovy kod krajiny v zmysle 1SO 3166-1 spojeny
so sidlom subjektu overeného podla Casti 3.2.3 pre certifikaty pre podpis typu
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»sponsor-validated“ alebo certifikaty pre pecat resp. v zmysle sekcie 3.2.4
pre certifikat pre podpis typu ,,individual-validated“.

7.1.4.3 Informécie o subjekte - certifikat korenovej CA a certifikat podriadenej
CA

Vydanim certifikatu podriadenej CA Poskytovatel prehlasuje, Ze postupoval podla

postupu uvedeného v tejto CP a/alebo prislusnych CPS, aby overil, Ze ku dnu

vydania certifikatu boli vSetky informacie o subjekte uvedené v certifikate presné.

7.1.4.3.1 Polia rozliSovacieho mena subjektu

a) Polozka certifikatu ,,subject:commonName (OID 2.5.4.3)“

Tato polozka musi byt uvedena a mala by obsahovat’ jedinecny nazov certifikatu
v ramci vsetkych certifikatov vydanych vydavajucou CA.

b) Polozka certifikatu ,,subject:organizationName (OID 2.5.4.10)“

Tato polozka musi byt uvedena a musi obsahovat’ bud’ nazov certifikacnej alebo
DBA meno, ktoré boli overené podla sekcie 3.2.3.2.2. Poskytovatel moze v tomto
poli uviest' informaciu, ktora sa mierne lisSia od overeného nazvu, ako su bezné
variacie alebo skratky.

c) Polozka certifikatu ,,subject:countryName (OID: 2.5.4.6)“

Polozka musi obsahovat’ dvojpismenovy kod krajiny v zmysle 1SO 3166-1 pre krajinu,
v ktorej sa nachadza miesto podnikania Poskytovatela.

d) Dalie polozky

V subjekte certifikatu sa moézu nachadzat’ aj iné atribaty. Ak su pritomné, musia
obsahovat’ informacie, ktoré Poskytovatel overil.

7.1.5 Obmedzenia tykajuce sa mien

Certifikat podriadenej CA sa povazuje za technicky obmedzeny, ked obsahuje
rozSirenie Extended key Usage (EKU), ktoré specifikuje vsetky rozsirenia moznosti
pouzitia klicov, pre ktoré je certifikat podriadenej autority opravneny vydavat
certifikaty.

EKU pre pouzitie kluca v tvare anyExtendedKeyUsage sa nesmie pouzit'.

7.1.6 Identifikator certifika¢nej politiky

Tento clanok popisuje poziadavky na identifikatory korenovej CA, podriadenej CA
a certifikatov pre koncovych pouzivatelov tulkajuce sa identifikacie certifikacnej
politiky.

7.1.6.1 Vyhradené identifikatory certifikacnej politiky

Tieto identifikatory certifikacnej politiky definované CA/Browser Forum sU
vyhradené na pouzitie pre Poskytovatela, aby potvrdili, Ze certifikat je v sulade
s tymito poziadavkami.

Sabor cp-smime-disig.pdf Verzia | 1.3

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.11) Datum 16.9.2024 Strana| 68/86



d . -,
Politika poskytovania doveryhodnej sluzby vyhotovovania a overovania S/MIME certifikatov I.j ’5

Typ certifikatu Subtyp Identifikator politiky
Certifikat pre podpis STRICT 2.23.140.1.5.4.3
typ ,Individual-validated* MULTIPURPOSE 2.23.140.1.5.4.2
Certifikat pre podpis STRICT 2.23.140.1.5.3.3
typ “Sponsor-validated“ MULTIPURPOSE 2.23.140.1.5.3.2
o . STRICT 2.23.140.1.5.2.3
Certifikat pre pecat MULTIPURPOSE 2.23.140.1.5.2.2

7.1.6.2 Certifikat korenovej certifikacnej autority

Certifikat korenovej certifikacnej autority by nemal obsahovat’ rozsirenie
certificatePolicies. Ak obsahuje, tak rozsirenie musi spliat’ poZiadavky stanovené
pre certifikaty vydané podriadenym CA v sUlade s ¢clankom 7.1.6.3.

7.1.6.3 Certifikat podriadenej CA

Certifikat vydany podriadenej CA, ktora je pridruzenou sUcast'ou Poskytovatela,
musi obsahovat’ niektory z tychto dvoch identifikatorov politiky:

= Jeden alebo viacero explicitnych identifikatorov politiky definovanych
v Casti 7.1.6.1, ktoré oznacuju dodrziavanie a stlad s poziadavkami danymi
v dokumente [1] zo strany podriadenej CA Poskytovatela a m6zu obsahovat’
jeden alebo viacero identifikatorov zdokumentovanych v tejto CP a/alebo
CPS; alebo

= Identifikator ,,anyPolicy (2.5.29.32.0)“ - Podriadend CA a vydavajuca CA
musia vo svojich CP a/alebo CPS vyhlasit, ze vsetky certifikaty obsahujlice
identifikator politiky indikujuci sulad s poziadavkami danymi v dokumente
[1] su vydané a spravované v sulade s nimi.
7.1.6.4 Certifikat koncového pouzivatela

Certifikat vydany koncovému pouzivatelovi musi obsahovat v rozsireni
certificatePolicies jeden z identifikatorov politiky, ktoré su uvedené v Casti
7.1.6.1.

Certifikdt moOze obsahovat aj dalsie identifikatory politiky definované
Poskytovatelom. Poskytovatel prehlasuje, ze certifikaty, ktoré vydava, obsahujuce
Specifikované identifikatory politiky, si spravované v sulade s poziadavkami tejto
CP

7.1.7 Pouzitie rozsireni na obmedzenie politiky

Ziadne ustanovenia.

7.1.8 Syntax a sémantika politiky

Ziadne ustanovenia.

7.1.9 Sémantika spracovania kritickych certifikacnych politik
Ziadne ustanovenia.
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7.2 Profil zoznamu zrusenych certifikatov (CRL)

7.2.1 Verzia
Ziadne ustanovenia.

7.2.2 Pouzité rozsirenia (CRL extensions) v CRL vydavanom Poskytovatelom

Tabulka ¢. 9 obsahuje zoznam rozsireni uvadzanych v CRL vydavanych
certifikacnymi autoritami Poskytovatela, pre ktoré plati tato CP spolu
s informaciou o povinnosti uvadzania ich kritickosti.

Tabulka €. 9: Rozsirenia vydavaného CRL

Nazov rozsirenia Vyzadované Kritickost’
oty ke et Ao

(o(|:§:L 2%23?50) ANO NIE

O 26.26.2) ANo* NIE

* Ak sa CRL zadznam tyka korenovej CA alebo certifikatu podriadenej CA, vratane krizovych
certifikatov, toto rozsirenie v CRL musi byt pritomné. Ak sa zaznam CRL tyka certifikatu,
ktory nie je technicky schopny sposobit’ vydanie dalSieho certifikatu, toto rozsirenie v CRL by
mohlo byt pritomné, ale moze byt vynechané, ak st dodrzané nasledujlice poZiadavky.
CRLreason of certificateHold (6) sa nesmie pouzivat pre certifikaty korenovej CA alebo
podriadenej CA.

Uvedeny dévod v CRL nesmie byt unspecified (0). Ak dovod odvolania nie je Specifikovany,
CA vynechaju rozsirenie zadavania kodu dévodu.

Ulozisko mdze obsahovat polozky CRL, ktoré maji CRLReason typu CertificateHold (6)
pre certifikaty, ktoré zahfnaju identifikatory certifikacnej politiky pre typy S/MIME
certifikatov LEGACY resp. MULTIPURPOSE. Ulozisko nebude obsahovat’ CRL polozky, ktoré
maju CRLreason typu certificateHold (6) pre certifikaty, ktoré obsahuju identifikatory
certifikacnej politiky pre typy S/MIME certifikatov STRICT.

Ak je pritomné rozSirenie zaznamu CRL ReasonCode, CRLReason musi uvadzat' najvhodnejsi
dovod na zrusenie certifikatu, ako je definovany v tejto CP SMIME.

Ak je pritomné, rozsirenie reasonCode (OID 2.5.29.21), tak sa neoznacuje ako
kritické.

7.3 Profil OCSP

Ak sa odpoved’ OCSP tyka korenovej certifikacnej autority alebo certifikatu
podriadenej certifikacnej autority vratane krizovych certifikatov a tento certifikat
bol zruseny, v ramci Revokedinfo v CertStatus musi byt pritomné pole
revocationReason.

Uvedena CRLReason ba mal obsahovat’ hodnotu povolend pre CRL, ako je uvedené
v Casti 7.2.2.

7.3.1 Verzia
Ziadne ustanovenia.
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7.3.2 OCSP rozsirenia

Tabulka ¢. 13 obsahuje mozné rozsirenia v OCSP odpovedi OCSP responderov
Poskytovatela, povinnost’ ich uvadzania a ich kritickost'.

Tabulka €. 10: RozSirenia v OCSP odpovedi

Nazov rozsirenia VyZadované Kritickost’
id-pkix-ocsp-nonce
(OID: 1.3.6.1.5.5.7.48.1.2) NIE NIE

»SingleExtensions“ OCSP odpovede nesmie obsahovat ,,reasonCode (OID
2.5.29.21)“ z CRL zoznamu.
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8. Audit zhody

U¢elom auditu o zhode ma byt zaruka, Ze Poskytovatel ma vyhovujici systém
prace, ktory garantuje kvalitu déveryhodnych sluzieb, ktoré Poskytovatel poskytuje
a taktiez garantuje, ze kona v sulade so vsetkymi poziadavkami tejto CP, svojho
CPS, poziadaviek Nariadenia elDAS [3] a CA/Browser forum pre S/MIME [1]. Vsetky
aspekty prevadzky CA vztahujuce sa k tejto CP maju byt predmetom auditov zhody.

Poskytovatel musi:

» vydavat certifikaty a prevadzkovat' svoje PKI v silade so vsetkymi pravnymi
predpismi, ktoré sa vztahuju na jej podnikanie, a certifikaty, ktoré vydava
v kazdej jurisdikcii, v ktorej posobi,

= dodrziavat poziadavky tejto CP,
» dodrzovat poziadavky auditu uvedené v tomto ¢lanky a

m byt licencovany ako poskytovatel déveryhodnych sluzieb (CA) v kazdej
jurisdikcii, v ktorej posobi, ak zakon tejto jurisdikcie vyzaduje licenciu
na vydavanie certifikatov.

8.1 Frekvencia auditu zhody pre danu entitu

Certifikaty, ktoré je mozné pouzit' na vydavanie novych certifikatov musia byt bud’
technicky obmedzené v stlade s ¢lankom 7.1.5 a auditované iba v stlade s ¢lankom
8.8, alebo neobmedzené a plne auditované v sulade so vsetkymi zostavajucimi
poziadavkami tejto sekcie. Certifikat sa povazuje za pouzitelny na vydavanie
novych certifikatov, ak obsahuje rozsirenie X.509v3 ,basicConstraints“, pricom
,boolean cA“ je nastaveny na hodnotu ,true“, a preto je podla definicie
certifikatom korenovej CA alebo certifikatom podriadenej CA.

Obdobie, pocas ktorého Poskytovatel vydava certifikaty musi byt rozdelené
do neprerusenej postupnosti obdobi auditu. Obdobie auditu nesmie trvat dlhsie ako
jeden rok.

Ak ma Poskytovatel aktualne platnu spravu o audite, ktora uvadza sulad so schémou
auditu uvedenou v sekcii 8.4, potom nie je potrebné Ziadne hodnotenie
pripravenosti pred vydanim.

Ak Poskytovatel nema aktualne platnu spravu o audite, ktora uvadza sulad s jednou
zo schém auditu uvedenych v sekcii 8.4, potom pred vydanim verejne
doveryhodnych SMIME certifikatov Poskytovatel uUspesne dokonci hodnotenie
pripravenosti v danom case v sulade s platnymi normami v ramci jednej zo schém
auditu uvedenych v sekcii 8.4. PosUdenie pripravenosti k uré¢itému bodu musi byt
ukoncené najskor dvanast' (12) mesiacov pred vydanim SMIME certifikatov a musi
po nom nasledovat’ Uplny audit podla takejto schémy do devatdesiatich (90) dni
od vydania prveho SMIME certifikatu v zmysle tejto CP.
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8.2 Identita auditora a kvalifikacné poziadavky na neho

Audit Poskytovatela vykonava kvalifikovany auditor. Kvalifikovany auditor znamena
fyzickd osobu, pravnicka osobu alebo skupinu fyzickych alebo pravnickych oséb,
ktoré spolocne maju tieto kvalifikacie a zrucnosti:

m Nezavislost' od predmetu auditu;

m Schopnost' vykonat' audit, ktory sa zaobera kritériami Specifikovanymi
v opravnenej schéme auditu (pozri sekcia 8.4);

s Zamestnava jednotlivcov, ktori maju odbornost v skimani technolégie
infrastruktiry verejného klGca, nastrojov a technik informacnej
bezpecnosti, informacnej technoldgie a bezpecnostného auditu a funkcie
overovania tretou stranou;

s Pre audity vykonavané v sulade s ktoroukolvek z noriem ETSI je
akreditovany v sulade s I1SO 17065 uplatiujucou poziadavky Specifikované
v ETSI EN 319 403 alebo ETSI EN 319 403-1;

= Viazany zakonom, nariadenim vlady alebo profesijnym etickym kédexom;

s Okrem pripadu internej vladnej auditorskej agentdry ma poistenie
profesijnej zodpovednosti/chyby a opomenutia s poistnymi limitmi
na krytie minimalne jeden milién americkych dolarov

8.3 Vzt'ah auditora k auditovanému subjektu

Pozri Cast’ 8.2.

8.4 Témy pokryté audiom

Pre Obdobia auditu zacdinajuce po datume Ucinnosti definovanom v sekcii 1.2.1
dokumentu [1] Poskytovatel podstupi audit v stlade s touto schémou:

m ETSI EN 319 411-1 v1.3.1 alebo novsia, ktora zahria normativne odkazy
na ETSI EN 319 401 (mala by sa pouzit najnovsia verzia odkazovanych
dokumentov ETSI);

Audit vykonava kvalifikovany auditor, ako je uvedené v Casti 8.2.

8.5 Akcie vykonané na odstranenie nedostatkov

Ziadne ustanovenia.

8.6 Zaobchadzanie s vysledkami auditu

V auditorskej sprave musi byt vyslovne uvedene, ze pokryva prislusné systémy
a procesy pouzivane pri vydavani vsetkych certifikatov, ktoré uvadzaju jeden alebo
viacero identifikatorov politiky uvedenych v casti 7.1.6.1.

Poskytovatel musi auditnu spravu poskytnut verejne, a to najneskor do troch
mesiacov po skonceni obdobia auditu. V pripade omeskania dlhsieho ako tri
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mesiace, Poskytovatel musi poskytnut vysvetlujuci list podpisany kvalifikovanym
auditorom.

Sprava o audite MUSI obsahovat aspon tieto jasne oznacené informacie:
s Nazov organizacie, ktora je predmetom auditu;
s Nazov a adresa organizacie vykonavajucej audit;

s SHA-256 odtlacok vsetkych korenovych a podriadenych certifikatov CA,
vratane krizovych certifikatov, ktoré boli v rozsahu auditu;

s Kritéria auditu s Cislom verzie (Cislami), ktoré sa pouzili na audit kazdeho
z certifikatov (a suvisiacich klucov);

s Zoznam dokumentov politik Poskytovatela s Cislami verzii, na ktoré sa
odkazuje pocas auditu;

= Ci audit hodnotil ¢asové obdobie alebo ¢asovy bod;

m Zaciatok a datum ukoncenia obdobia auditu pre tie, ktoré pokryvaju urcité
casoveé obdobie;

= Casovy datum pre tie, ktoré su pre uréity ¢as;

s Datum vydania spravy, ktory bude nevyhnutne po datume ukoncenia alebo
casovom datume;

m Pri auditoch vykonanych v sulade s ktoroukolvek z noriem ETSI) vyhlasenie,
v ktorom sa uvedie, Ci bol audit Uplnym auditom alebo dozornym auditom
a ktoré casti kritérii boli aplikované a hodnotené, napr. ETSI EN 319 401,
ETSI EN 319 411-1 politika LCP, NCP alebo NCP+, ETSI EN 319 411-2 politika
QCP-n, QCP-n-gscd, QCP-l alebo QCP-l-gscd; a

s Pre audity vykonavane v sulade s ktoroukolvek normou ETSI) vyhlasenie,
ktoré uvadza, ze auditor sa odvolal na prislusné kritéria CA/Browser Forum,
ako je tento dokument, a na pouzitu verziu.

Kvalifikovany auditor poskytuje oficialnu anglicki verziu verejne dostupnych
informacii o audite a Poskytovatel zabezpeci, aby boli verejne dostupne.

Sprava o audite musi byt k dispozicii vo formate PDF a musi byt v texte mozné
vyhladavat' vsetky pozadované informacie. Kazdy odtlacok SHA-256 v sprave
o audite musi byt velkymi pismenami a nesmie obsahovat’ dvojbodky, medzery ani
posuny riadkov.

8.7 Interny audit

PoCas obdobia, v ktorom Poskytovatel vydava certifikaty bude monitorovat
dodrziavanie tejto CP a/alebo prislusnych CPS a kontrolovat kvalitu svojich sluzieb
vykonavanim vlastnych auditov aspon stvrtrocne na nahodne vybranej vzorke
zodpovedajuce vacsiemu poctu z tridsat’ (30) certifikatov alebo tri percenta (3 %)
nim vydanych certifikatov v obdobi, ktoré sa zacina bezprostredne po odobrati
predchadzajucej vzorky na interny audit.
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8.8 Preskumanie externych a firemnych RA

Ziadne ustanovenia.
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9. Iné obchodné a pravne zalezitosti

9.1 Poplatky

Povinnostiou Poskytovatela je vhodnym sposobom zverejnit’ platny cennik svojich
doveryhodnych sluzieb resp. informaciu, za akych zmluvnych podmienok je mozné
tieto sluzby objednat.

9.1.1 Poplatky za vydanie certifikatu

Poplatky za certifikdty sa musia platit na zaklade podmienok dohodnutych
so Zakaznikom/Drzitelom.

Poskytovatel musi zverejnit’ platny cennik svojich sluzieb prostrednictvom svojho
webového sidla spolocnosti (pozri Cast’ 1).

V pripade poskytovania svojich sluzieb len zmluvnym partnerom cennik sluzieb
nemusi byt zverejnovany.

9.1.2 Poplatok za pristup k certifikatu
Ziadne ustanovenia.

9.1.3 Poplatky za sluzby vydavania CRL a OCSP

Ziadne ustanovenia.

9.1.4 Poplatky za ostatné sluzby

Ziadne ustanovenia.

9.1.5 Vratenie platby

Poskytovatel v odévodnenych pripadoch moze na zaklade individualneho posudenia
vratit platbu za poskytnuté sluzby.

9.2 Finanéna zodpovednost’

9.2.1 Poistenie

Ziadne ustanovenia.

9.2.2 Iné aktiva
Ziadne ustanovenia

9.2.3 Poistenie a zaruky pre Zakaznikov

Ziadne ustanovenia;

9.3 Dovernost’

Ziadne ustanovenia.
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9.3.1 Nechranené informéacie
Ziadne ustanovenia.

9.3.2 Zodpovednost’ za ochranu dévernych informacii
Ziadne ustanovenia.

9.4 Ochrana osobnych udajov

9.4.1 Politika ochrany osobnych udajov

Poskytovatel musi spracovavat osobné Udaje Zakaznikov/Drzitelov certifikatov,
resp. nimi splnomocnenych oséb v stlade s poziadavkami Predpisov o ochrane
osobnych udajov [14].

Poskytovatel zverejni zasady ochrany osobnych Udajov, ktoré poskytuju informacie
o postupoch Poskytovatela na ochranu udajov. Zasady ochrany osobnych tdajov by
mali obsahovat’ informacie o tom, ako Poskytovatel zhromazd'uje, pouziva, zdiela,
ukladd a vymazéava alebo uchovava udaje, ako aj kontaktné udaje na uplatnenie
prav na ochranu osobnych udajov.

Zasady ochrany osobnych udajov su dostupné na:
https://eidas.disig.sk/pdf/info_oou gdpr.pdf

9.4.2 Informacie povazované za osobné udaje

Poskytovatel zaobchadza so vsetkymi osobnymi Gdajmi o fyzickej osobe, ktoré nie
st verejne dostupné v obsahu certifikatu, ako so sukromnymi informaciami. Patria
sem aj informacie, ktoré spajaju polozku ,subject:pseudonym,, so skutocnou
identitou Drzitela.

9.4.3 Informacie, ktoré nie su povazované za osobné udaje

Ziadne ustanovenia.

9.4.4 Zodpovednost’ za ochranu osobnych udajov

Poskytovatel bude chranit osobné Udaje pomocou vhodnych bezpecnostnych
opatreni a primeranej starostlivosti. Poskytovatel bude vyzadovat to isté
od vsetkych poskytovatelov sluzieb, ktori spraclvaju osobné U(daje v mene
Poskytovatela.

9.4.5 Sdhlas so spracovanim osobnych udajov

Poskytovatel je povinny pri plneni informacnej povinnosti voci dotknutym osobam
a pri ziskavani ich sthlasu so spracovanim osobnych Udajov postupovat’ v sulade
s Predpismi na ochranu osobnych Gdajov [14].

9.4.6 Zverejnenie na zaklade sudneho alebo spravneho procesu
Ziadne ustanovenia.
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9.4.7 DalSie okolnosti zverejiiovania informacii

Ziadne ustanovenia.

9.5 Prava dusevného vlastnictva

Ziadne ustanovenia.

9.6 Vyhlasenie a zaruky

9.6.1 Vyhlasenia a zaruky Poskytovatela

Vydanim certifikatu Poskytovatel poskytuje zaruky uvedené v tomto dokumente
na nasledujuci prijemcom certifikatu:

s Drzitel, ktory je zmluvnou stranou zmluvy o poskytovani déveryhodnych
sluzieb;

m Vsetci dodavatelia aplikacného softvéru, s ktorymi Poskytovatel uzatvoril
zmluvu o zahrnuti jej certifikatu korenovej CA do softvéru distribuovaného
tymto dodavatelom aplikacného softvéru; a

= Vsetky spoliehajuce sa strany, ktoré sa primerane spoliehaju na platny
certifikat.

Poskytovatel vyhlasuje a zarucuje prijemcom certifikatu, ze pocas doby platnosti
certifikatu dodrziavala tieto svoju CP a prislusné CPS pri vydavani a sprave
certifikatu.

Zaruky tykajuce sa certifikatu konkrétne zahrnaju, ale nie st obmedzené na:
1. Pravo pouzivat’ e-mailovu adresu - Poskytovatel v ¢ase vydania:

i. implementoval postup na overenie toho, Ze Ziadatel ma pravo pouzivat
alebo kontrolovat e-mailovi adresu uvedenu v subjekte certifikatu
a rozsSireni ,,subjectAltName“, alebo mu takéto pravo alebo kontrolu
udelil niekto, kto mal takéto pravo pouzivat alebo kontrolovat’;

ii. dodrzal postup pri vydavani certifikatu;
iii. ma presne popisany postup v tejto CP a prislusnych CPS;
2. Autorizéaciu pre vydanie certifikatu - Poskytovatel v Case vydania:

i. zaviedol postup na overenie, &i Ziadatel autorizoval vydanie certifikatu,
a Ci zastupca Ziadatela je opravneny v mene Ziadatela Ziadat' o vydanie
certifikatu;

ii. dodrzal postup pri vydavani certifikatu;
iii. ma presne popisany postup v tejto CP a prislusnych CPS;
3. Presnost’ informacii - Poskytovatel v ¢ase vydania:

i. implementoval postup na overenie spravnosti vsetkych informacii
obsiahnutych v certifikate (s vynimkou atributu
,Subject:serialNumber®);
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ii. dodrzal postup pri vydavani certifikatu; a
iii. ma presne popisany postup v tejto CP a prislusnych CPS;

4. ldentitu ziadatela - Poskytovatel, ak certifikdt obsahuje informacie
o identite subjektu, tak:

i. implementoval postup na overenie totoznosti Ziadatela v sulade
s ¢lankom 3.2 a ¢lankom 7.1.4.2.2;

ii. dodrzal postup pri vydavani Certifikatu; a
iii. ma presne popisany postup v tejto CP a prislusnych CPS;

5. Zmluva s Drzitelom - Ak Poskytovatel’ a Drzitel nie su z tej istej organizacie,
tak Drzitel a Poskytovatel su zmluvnyml stranami pravoplatnej a vykonatelnej
zmluvy o doveryhodnych sluzbach (Dalej len ,,Zmluva“), ktora splfia poZiadavky
tejto CP, alebo ak su Poskytovatel a Drzitel rovnaky subjekt, zastupca Ziadatela
vzal na vedomie podmienky pouZzivania;

6. Stav certifikatu - Poskytovatel udrziava 24 x 7 verejne pristupné Ulozisko
s aktualnymi informaciami o stave (platny alebo zruseny) vsetkych certifikatov,
ktorym neuplynula platnost’; a

7. Zrusenie certifikatu - Poskytovatel zrusi certifikat z akéhokolvek dovodu
uvedeného v tychto poziadavkach.

9.6.2 Vyhlasenia a zaruky RA
Ziadne ustanovenia.

9.6.3 Vyhlasenie a zaruky Drzitela

Zakaznik/Drzitel certifikatu pouzivaju doveryhodné sluzby Poskytovatela na vlastnu
zodpovednost’ a nesu vsetky naklady na komunikacné prostriedky na dialku alebo
inych technické prostriedky potrebné na pouzitie tychto sluzieb (napr. na softvér
potrebny na vyhotovovanie elektronického podpisu/pecate, na autentifikaciu
webového sidla, nazaklade certifikatu  vydaného  Poskytovatelom).
Zakaznik/Drzitel musi dodrziavat' vSetky ustanovenia takajuce sa vyhlaseni a zaruk
ako su uvedené vo Vseobecnych podmienkach [8].

Pred vydanim certifikatu Poskytovatel na svoj vyslovny prospech a prospech
spoliehajlcich sa stran ako aj Ziadatela ziska:

1. Sthlas s Ziadatela so zmluvou o poskytovani doveryhodnych sluZieb, alebo
2. Potvrdenie o suhlase s Vseobecnymi podmienkami [8].

Poskytovatel musi implementovat proces, ktory zabezpeci, ze kazda Zmluva alebo
Vieobecné podmienky budli voéi Ziadatelovi pravne vymahatelné. V oboch
pripadoch sa Zmluva vzt'ahuje na Certifikat, ktory sa ma vydat’ na zaklade ziadosti
o certifikat. Pre kazdu ziadost o certifikat moze byt pouzita samostatna Zmluva
alebo jedna Zmluva moze byt pouzita na pokrytie viacerych budlcich Ziadosti
o certifikat a vyslednych certifikatov, pokial sa na kazdy certifikat, ktory CA vyda
Ziadatelovi, jasne vztahuje tato Zmluva alebo Vseobecné podmienky [8].

Zmluva alebo Vseobecné podmienky musia obsahovat ustanovenia ukladajluce
samotnému Ziadatelovi tieto povinnosti a zaruky:
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1. Presnost’ informacii - Povinnost a zaruka poskytovat Poskytovatelovi vzdy
presné a uplné informacie, a to tak v ziadosti o certifikat, ako aj inak, ako to
Poskytovatel pozaduje v suvislosti s vydanim certifikatu (certifikatov), ktory ma
poskytnut’;

2. Ochrana sukromného kluca - Povinnost a zaruka Ziadatela prijat vietky
primerané opatrenia na zabezpecenie kontroly, utajenia a nalezitej ochrany
sukromného klUca, ktory zodpoveda verejnému klUcu, ktory ma byt zahrnuty
do pozadovaného certifikatu a akékolvek slvisiace aktivacné udaje alebo
zariadenie, ako je heslo alebo token;

3. Akceptéacia certifikatu - Zavazok a zaruka, ze Drzitel skontroluje a overi
spravnost’ obsahu certifikatu;

4. Pouzivanie Certifikatu - Povinnost’ a zaruka pouzivat’ certifikat len s e-mailovou
adresou uvedenou v certifikate a pouzivat’ certifikat vylucne v sulade so vsetkymi
platnymi zakonmi a vylucne v sulade so Zmluvou alebo Vseobecnymi podmienkami

[8];
5. Oznamovanie a zrusenie - Povinnost a zaruka:

i. okamzite poziadat o zrusenie certifikatu a prestat’ ho pouzivat a jeho
pridruzeny sukromny klU¢, ak dojde k akémukolvek skutocnému alebo
podozreniu zo zneuzitia alebo ohrozenia sukromného kluca Drzitela
spojeného s verejnym kli¢om zahrnutym v certifikate, a

ii. bezodkladne poziadat o zrusenie certifikatu a prestat’ ho pouzivat, ak su
alebo sa stanu akékolvek informacie v certifikdte nespravne alebo
nepresné;

6. Ukoncenie pouzivania certifikatu - Povinnost a zaruka okamzitého ukoncenia
pouzivania sukromného kluc¢a zodpovedajuceho verejnému klucu zahrnutému
v certifikate po zruseni tohto certifikatu z dévodov ohrozenia kluca.

7. Schopnost’ reagovat’ - Povinnost’ reagovat’ na pokyny Poskytovatela tykajlce sa
ohrozenia kluca alebo zneuzitia certifikatu v ramci stanoveného casového obdobia.

8. Potvrdenie a akceptécia - Potvrdenie a akceptovanie toho, ze Poskytovatel je
opravneny okamZite zrudit' certifikat, ak by Ziadatel porusil podmienky Zmluvy
alebo Vseobecnych podmienok, alebo ak zrusenie vyzaduje tato CP a/alebo
prislusna CPS Poskytovatela.

9.6.4 Vyhlasenia a zaruky spoliehajucej sa strany
Ziadne ustanovenia.

9.6.5 Vyhlasenia a zaruky inych stran
Ziadne ustanovenia.

9.7 Odmietnutie poskytnutia zaruky

Ziadne ustanovenia.
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9.8 Obmedzenie zodpovednosti

V pripade delegovanych Uloh na RA si Poskytovatel alebo RA mézu medzi sebou
zmluvne rozdelit zodpovednost, ale Poskytovatel bude nadalej plne zodpovedat’
za plnenie voci vSetkym stranam v stlade s touto CP, ako keby ulohy neboli
delegované.

Poskytovatel nezodpoveda za nepriame alebo podmienené straty alebo skody, ktoré
Zakaznikom alebo spoliehajucim sa stranam vznikli v suvislosti s pouzivanim
doveryhodnych sluzieb.

Poskytovatel nezodpoveda za sSkodu (vratane uslého zisku), ktora vznikla
Zakaznikovi/Drzitelovi certifikatu, spoliehajucej sa strane prip. akymkolvek tretim
stranam z dévodu:

a) porusenia  povinnosti  Zakaznikom/Drzitelom  certifikatu  alebo
spoliehajucou sa stranou uvedenych v pravnych predpisoch, zmluve,
Vseobecnych podmienkach alebo v politikach Poskytovatela, vratane
povinnosti vynalozit primeranu starostlivost’ pri pouzivani certifikatov
a pri spoliehani sa na ne;

b) neposkytnutia potrebnej sOCinnosti zo strany Zakaznika/Drzitela
certifikatu;

c) technickymi vlastnostami, konfiguraciou, nekompatibilitou,
nevhodnostou alebo inymi vadami nimi pouzitych softvérovych alebo
hardvérovych prostriedkov;

d) pouzivania, resp. spoliehania sa na certifikat, ktorého platnost’ uplynula
alebo ktory bol zruseny;

e) pouzitia certifikatu Zakaznikom/Drzitelom certifikitu v rozpore
so zmluvou, Vseobecnymi podmienkami alebo politikami Poskytovatela;

f)  Ze certifikat bol pouzity v rozpore s jeho ucelovym urcenim alebo
obmedzeniami uvedenymi v certifikate, v tychto Vseobecnych
podmienkach resp. v politikach Poskytovatela;

g) omeskania alebo nedorucenia poziadaviek na overenie statusu certifikatu
Poskytovatelovi, z dovodov, ktoré nie su na strane Poskytovatela (najma
pripady nedostupnosti alebo pretazenosti siete internet alebo vady
zariadenia alebo technického vybavenia pouzivaného overovatelom);

h)  neposkytnutia niektorej z doveryhodnych sluzieb alebo jej nedostupnosti
v priebehu planovanej Gdrzby alebo reorganizacie oznamenej
na webovom sidle Poskytovatela;

i)  pobsobenia vyssej moci;

Poskytovatel nezodpoveda za skody, ktoré vznikli spoliehajlcej sa strane z dévodu,
ze pri spoliehani sa na certifikat a doveryhodné sluzby Poskytovatela, resp.
na elektronicky podpis alebo pecat’ vyhotovené na ich zaklade nepostupovala podla
10. Casti VSeobecnych podmienok [8] a v zmysle tejto politiky.
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9.9 Nahrada skody

Kto porusi svoju povinnost’ alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy
a Vseobecnych podmienok je povinny nahradit’ Skodu tym spésobenu( druhej strane,
okrem pripadov kde je vylicena zodpovednost daného subjektu za skody. Za skodu
sa povazuje skutocna skoda, usly zisk a naklady vzniknuté poskodenej strane
v suvislosti so Skodovou udalost’ou.

Kto porusi svoju povinnost’ alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy
a Vseobecnych podmienok, sa moze zbavit zodpovednosti na nahradu skody, jedine
ak preukaze, ze k poruseniu povinnosti alebo akéhokolvek zavazku, doslo
v dosledku okolnosti vylucujucich zodpovednost’ - vyssej moci.

Bez ohladu na akékolvek obmedzenia svojej zodpovednosti voci predplatitelom
a zavislym stranam Poskytovatel chape a uznava, Ze dodavatelia aplikacného
softvéru, ktori suhlasili s distriblciou certifikatu korenovej CA Poskytovatela
nepreberaju ziadnu povinnost’ alebo potencialnu zodpovednost’ Poskytovatela podla
tejto CP alebo ktora by inak mohla existovat’ z dovodu vydavania alebo udrziavania
certifikatov alebo spoliehania sa na ne Spoliehajucimi sa stranami alebo inymi.
Teda Poskytovatel bude obhajovat, odskodnovat a chranit' kazdého dodavatela
aplikacného softvéru za vsetky naroky, skody a straty, ktoré takyto dodavatel
aplikacného softvéru utrpel v suvislosti s certifikitom vydanym CA, bez ohladu
na dovod konania alebo prislusnu pravnu teériu. To sa vsak nevztahuje na ziadne
naroky, skody alebo straty, ktoré utrpel takyto dodavatel aplikacného softvéru
v suvislosti s certifikatom vydanym CA, ak takyto narok, skoda alebo strata bola
priamo sposobena softvérom dodavatela aplikacného softvéru, ktory sa javil ako
nedoveryhodny certifikat, ktory je vsak stale platny alebo sa zobrazuje ako
déveryhodny:

(1) certifikat ktorému skoncila platnost’, resp.

(2) Certifikat, ktory bol zruseny (ale iba v pripadoch, ked je stav zrusenia
momentalne dostupny u Poskytovatela online a aplikacny softvér bud’ zlyhal
pri kontrole tohto stavu, alebo ignoroval indikaciu stavu zrusenia).

9.10 Doba platnosti, ukoncenie platnosti

9.10.1 Doba platnosti

Tato verzia CP plati odo dna nadobudnutia jej platnosti t. j. 16.9.2024 az do jej
nahradenia novou verziou. Podrobnosti o histérii zmien tejto CP s uvedené v Casti
1.2.1 ,Historia zmien*.

9.10.2 Ukoncenie platnosti

Platnost’ tejto verzie CP skonci dnom publikovania novej verzie s vyssim Cislom ako
je 1.3, pripadne ukonéenim cinnosti poskytovania déveryhodnych sluzieb
Poskytovatelom v Case jej platnosti.

9.10.3 Dosledky ukoncenia platnosti

V pripade, ze tento dokument nebude nahradeny novou verziou a v Case jeho
platnosti dbdjde k ukonceniu poskytovania doveryhodnych sluzieb zo strany
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Poskytovatela, musia byt dodrzané vsetky ustanovenia tejto CP tykajlce sa
Poskytovatela, ktoré je povinny dodrzat’ po ukonceni svojej cinnosti (pozri cast’ 9).

9.11 Jednotlivé oznamenia a komunikacia s ucastnikmi

Ziadne ustanovenia.

9.12 Zmeny

9.12.1 Postup vykonavania zmien

Aktualizacia CP sa vykonava na zaklade jeho preskimania, ktoré musi byt vykonané
minimalne 1x rocne od schvalenia aktualne platnej verzie. PreskiUmanie musi
vykonat' povereny pracovnik Poskytovatela, ktory na zaklade vysledkov
preskimania musi spracovat’ pisomny navrh na pripadné navrhované zmeny.

Schvalenie navrhovanych zmien musi vykonat povereny clen PMA. Navrhované
zmeny musia byt postdené v lehote 14 dni od ich dorucenia. Po uplynuti lehoty
urcenej na posudenie navrhu na zmenu musi PMA navrhovanu zmenu prijat, prijat
s Upravou alebo odmietnut'.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny CP sa musia oznamit’
kontaktu uvedenému v sekcii 1.5.2. Takato komunikacia musi obsahovat opis
zmeny, zdovodnenie zmeny a kontaktné Udaje osoby, ktora zmenu pozaduje resp.
navrhuje.

Vsetky schvalené zmeny CP musia byt dané na vedomie subjektom, ktorych sa
tykaju, v lehote jedného tyzdna pred nadobudnutim ich Gcinnosti, ato
prostrednictvom kanalov publika¢nej a oznamovacej politiky (pozri 2).

Kazda zmenena verzia tejto CP musi byt ocislovana a evidovand, tak ze novsia
verzia musi mat’ vyssie Cislo verzie ako ta, ktor( nahradzuje .

Opravy preklepov, gramatickych a stylistickych chyb sa nepovazuju za zmeny
iniciujuce zmenu verzie tejto CP.

9.12.2 Postup a periodicita oznamovania zmien

Poskytovatel musi publikovat informacie tykajuce sa aktualnej verzie CP
prostrednictvom svojho webového sidla (pozri sekcia 1.5.2).

Povereny zastupca Poskytovatela musi informovat vsetky zmluvne viazané RA
Poskytovatela o schvéleni novej verzie CP, zaslanim jeho verzie elektronickou
postou este pred nadobudnutim jeho Gcinnosti v zmysle Casti 9.12.1. Poskytovatel
si musi vyziadat od RA spatnd vézbu v podobe potvrdzujlcej e-mailovej spravy
o prevzati elektronickej verzie CP Poskytovatela.

Aktualna verzia CP musi byt k dispozicii na kazdej zmluvne viazanej RA
Poskytovatela minimalne v elektronickej forme. Interni zamestnanci musia byt
rovnako informovani o novej verzii tejto CP.
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9.12.3 Okolnosti zmeny OID

Kazda politika musi mat’ stanoveny svoj OID Poskytovatelom. OID tejto politiky je
uvedeny v Casti 1.2 a pre kazdu nova verziu CP zostava nezmeneny.

9.13 RieSenie sporov

Zakaznik/Drzitel ma pravo zaslat Poskytovatelovi staznost, podnet alebo
reklamaciu na poskytnuti doveryhodn( sluzby emailom na radisig@disig.sk.
Poskytovatel vybavi reklamaciu najneskor do 30 dni od jej prijatia, pokial sa strany
nedohodnu inak. Vybavenie reklamacie sa vztahuje len k popisu vady uvedenej
Zakaznikom. Poskytovatel na nu musi odpovedat’ do 30 dni od jej prijatia, v pripade
komplikovanejsich staznosti alebo reklamacii si vyhradzuje pravo tuto dobu
predlzit.

Sudy Slovenskej republiky maju vyluénd pravomoc na rozhodovanie akychkolvek
sporov medzi Poskytovatelom a Zakaznikom/Drzitelom certifikatu. V pripade, ze
Zakaznik/Drzitel certifikatu je spotrebitelom, pripadny spor moze riesit’ taktiez
mimosudnou cestou. V takomto pripade je opravneny kontaktovat subjekt
mimosudneho riesenia sporov, napr. Slovensk( obchodn( inspekciu alebo inl
pravnickd osobu zapisani v zozname podla § 5 ods. 2 zakona ¢. 391/2015 Z. z.
o alternativhom rieseni spotrebitelskych sporov, v zneni neskorsich predpisov.
Pred pristipenim k sidnemu alebo mimosudnemu rieseniu sporu su zmluvné strany
povinné pokusit’ sa najskor vyriesit’ tento spor vzajomnou dohodou.

9.14 Rozhodné pravo

Pravne vztahy medzi Poskytovatelom a Zakaznikom/Drzitelom certifikatu sa riadia
pravnymi predpismi Slovenskej republiky.

Prava a povinnosti zmluvnych stran vyslovne neupravené Vseobecnymi
podmienkami a touto CP sa riadia najma prislusSnymi ustanoveniami zakona
€. 513/1991 Zb., Obchodny zakonnik, v zneni neskorsich predpisov, zakona
C. 40/1964 Zb., Obciansky zakonnik v zneni neskorsich predpisov a dalSimi
vseobecne zavaznymi pravnymi predpismi Slovenskej republiky.

9.15 Sudlad s platnymi pravnymi predpismi

Poskytovatel poskytuje doveryhodné sluzby v stlade s platnymi pravnymi predpismi
platnymi v Slovenskej republike.

9.16 ROzne ustanovenia

9.16.1 Ramcova dohoda
Ziadne ustanovenia.
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9.16.2 Postupenie prav

Zakaznik/Drzitel nesmie svoje prava, povinnosti ako aj pohladavky z tejto CP,
Zmluvy alebo Vseobecnych podmienok postupit alebo previest’ (ani s nimi akokolvek
inak obchodovat’) tretej osobe bez pisomného sthlasu Poskytovatela.

9.16.3 Salvatorska klauzula

Pokial akékolvek ustanovenie tejto CP je alebo sa stane neplatnym alebo
nevymahatelnym, nesposobi to neplatnost’ alebo nevymahatelnost celej CP, ak je
Uplne oddelitelnym od ostatnych ustanoveni tejto CP. Poskytovatel bezodkladne
nahradi neplatné alebo nevymahatelné ustanovenie CP novym platnym
a vymahatelnym ustanovenim, ktorého predmet bude v najvyssej moznej miere
zodpovedat’ predmetu pévodného ustanovenia a zaroven bude zachovany ucel tejto
CP a obsah jednotlivych ustanoveni tejto CP.

9.16.4 Uplatnenie prav

V pripade, ze urcité pravo pocas trvania zmluvného vztahu medzi zmluvnymi
stranami nie je uplatnované, toto pravo z titulu jeho neuplatnovania nezanika,
pokial nie je inde uvedené inak.

Zanikom zmluvného vztahu medzi zmluvnymi stranami nie st zmluvné strany
zbavené povinnosti plnit’ vsetky dovtedy vzniknuté zavazky z uplatnenych prav
a uskutocnit’ vsetky nevyhnutné pravne ukony, ktoré neznesi odklad a ktoré su
nevyhnutne potrebné na zabranenie vzniku skody.

9.16.5 Vyssia moc

Poskytovatel, Zakaznik a Drzitel nie s zodpovedni za omeskanie so splnenim
svojich zavazkov sposobené okolnostami vylucujicimi zodpovednost (vyssou
mocou).

Okolnost'ou vylucujucou zodpovednost’ je prekazka, ktora nastala nezavisle na voli
povinnej strany a brani jej v splneni jej povinnosti, ak je nemozné rozumne
predpokladat’, Ze by povinna strana tUto prekazku alebo jej nasledky odvratila
alebo prekonala a dalej, ze by v Case vzniku prekazku predvidala, ¢i mohla alebo
mala predvidat.

Ak okolnosti vylucujluce zodpovednost' nastanl, potom je strana, u ktorej tato
skutocnost’ nastane, povinna bezodkladne informovat druh( stranu o povahe,
zacCiatku a konci trvania takejto prekazky, ktora brani splneniu jej povinnosti.
Poskytovatel, Zakaznik a Drzitel sa zavazuju vyvinit maximalne Usilie
na odvratenie a prekonanie okolnosti vylucujlucich zodpovednost'.

Zodpovednost' vsak nie je vylucena v pripade, ked takato okolnost vznikla az
v Case, ked’ povinna strana bola v omeskani s plnenim svojej povinnosti, alebo ak
predmetna strana nesplni svoju povinnost’ bezodkladne informovat’ druh( stranu
o povahe a zaciatku trvania prekazky, alebo ak vznikla z jej hospodarskych
pomerov. U¢inky vylu¢ujice zodpovednost st obmedzené len na obdobie, kym trva
prekazka, s ktorou su tieto ucinky spojené.
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9.17 Iné ustanovenia

Ziadne ustanovenia.
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