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Zoznam pouzitych pojmov a skratiek

Pojmy

Zmluvny partner - pravnicka osoba, s ktorou ma spolocnost Disig uzatvorenu
pisomnu zmluvu o vydani a pouzivani certifikatu a sluzieb CA Disig.

Skratky
CA

CMA
CcpP
CPS

CPS_CA
CRL
EFTA

HSM
ICO
NBU
oID
PEM

PKCS#10

PKI
PMA
RA
SSCD

Suabor cp_cadisig_v4_6

Certifikacna autorita (Certification Authority)
Autorita pre spravu certifikatov (Certificate Management Authority)
CertifikaCny poriadok (Certificate Policy)

Pravidla na vykon certifikacnych c¢innosti (Certificate Practice
Statement )

Pravidla na vykon certifikacnych ¢innosti - Cast’ Certifikacna autorita
Zoznam zrusenych certifikatov (Certification Revocation List)

Eurdpska zéna volného obchodu (European Free Trade Association) -
Clenovia Island, Lichtenstajnsko, Norsko a Svajciarsko

Hardware Security Modul

Identifikacné Cislo organizacie

Narodny bezpecnostny Urad
Identifikator objektu (Object Identifier)

Format umoznujuci ukladanie a distriblciu binarnych dat v Citatelnej
podobe pomocou algoritmu Base64

Format Ziadosti o certifikat podla Standardu Public Key Cryptographic
Standards (RFC 2986)

Infrastruktura verejnych klicov (Public Key Infrastructure)
Autorita pre spravu CP (Policy Management Authority)
Registracna autorita (Registration Authority)

Zariadenie urcené na bezpecné generovanie, ulozenie a pouzitie paru
kliCov (sukromny aj verejny). Moze byt napr. vo forme Cipovej karty,
USB kluca, HSM modulu.
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1. Uvod

V tomto dokumente je popisany certifikacny poriadok (dalej len ,,CP“)
certifikacnej autority CA Disig (d’alej len ,,CA Disig“), platny pre vsetky korenové
certifikacné autority CA Disig a vSetky podriadené certifikacné autority,
prevadzkované spolo¢nostou Disig, a. s., (dalej len ,,Disig®).

CP je vyuzivany pri implementacii infrastruktiry verejnych klicov (d’alej len PKI),
ktora pozostava z produktov a sluzieb, ktoré poskytuju a spravuju certifikaty podla
standardu X.509 (Internet X.509 Public Key Infrastructure - Infrastruktira verejnych
klGcov).

Certifikaty vydavane pre koncovych pouzivatelov jednoznacne identifikuju entitu,
ktorej je certifikat vydavany a tUto entitu zvazuju s prislusSnym parom klucov.
Pokial v dokumente nie je vyslovene uvedené, zZe sa to tyka certifikatu korenovej
certifikaCnej autority resp. podriadenej certifikacnej autority, tak slovo certifikat
znamena certifikat koncovej entity.

Niektoré urcené aplikacie pri svojom pouzivani mozu vyzadovat' aj vyssiu uroven
zabezpecenia ako je ta, ktora je uvedena v tomto CP.

1.1 Prehlad

Cielom CP nie je definovanie konkrétnej implementacie PKI ani plany na buduce
implementacie alebo budulce certifikacné poriadky.

Tento CP definuje vytvaranie a spravu certifikatov s verejnymi kluc¢mi, podla
Standardu X.509 verzie 3 v sulade s poziadavkami zakona ¢. 215/2002 Z. z.
o elektronickom podpise a o zmene a doplneni niektorych zakonov
[1], poziadavkami RFC 5280 ,,Internet X.509 Public Key Infrastructure Certificate
and Certificate Revocation List (CRL) Profile“ [2] a poziadavkami Baseline
Requirements for the Issuance and Management of Publicly-Trusted Certificates

[3].
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1.2 ldentifikacia

Nazov: Certifikacny poriadok CA Disig
Skratka nazvu: CP CA Disig

Verzia: 4.6

Schvalené dna: 21.6.2013

Platnost od: 1.7.2013

Tomuto dokumentu je priradeny

identifikator objektu (OID): 1.3.158.35975946.0.0.0.1.1

Popis pouzitého identifikatora objektu (OID):
1. - I1SO assigned OIDs

1.3. - ISO Identified Organization

1.3.158. - Identifikaéné Eislo subjektu (1CO)
1.3.158.35975946. - Disig, a. s.
1.3.158.35975946.0.0.0.1.- CA Disig
1.3.158.35975946.0.0.0.1.1 - CP CA Disig

Vsetky certifikaty vydané do 1.6.2013 v zmysle tohto CP obsahuju zakladny OID
v tvare 1.3.158.35975946.0.0.0.1.1, ktory navyse na poslednych dvoch miestach
obsahuje naviac presnu verziu platného CP v Case vydavania daného certifikatu t.
j. napr. certifikaty vydané od 18.8.2012 do 1.6.2013 obsahuju OID politiky v tvare
1.3.158.35975946.0.0.0.1.1.4.5.

Od tejto verzie CP bude pouzivany jednotny identifikator tohto dokumentu v tvare
ako je uvedeny vyssie a vsetky profily vydavanych certifikatov budi upravena tak
aby obsahovali tento novy OID.

1.3 Komunita a pouzitelnost’

1.3.1 Autority
1.3.1.1  Autorita pre spravu CP
Autorita pre spravu CP (Policy Management Authority - PMA) je zlozka ustanovena

za Ucelom:

m dohladu na vytvaranie a aktualizaciu certifikacnych poriadkov, vratane
vyhodnocovania zmien a planov na implementovanie (ubovolnych prijatych
zmien,

= revizie pravidiel na vykon certifikacnych cinnosti (Certificate Practice
Statement dalej len CPS) certifikacnej autority prostrednictvom analyzy
CPS, aby sa zarucilo, ze prax CA Disig vyhovuje prislusnému CP,
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m revizie vysledkov auditov zhody, aby sa urcilo, ¢i CA Disig adekvatne
dodrzuje ustanovenia schvaleného CPS,

m davania odporucani pre CA Disig ohladne napravnych akcii a inych vhodnych
opatreni,

m urcenia vhodnosti pouzivania cudzich poriadkov,

m davania odporucani ohladne vhodnosti certifikatov asociovanych s danym
CP pre specifické aplikacie riadenia a usmernovania ¢innosti certifikacnej
autority a registracnych autorit,

= vykladu ustanoveni CPS a svojich pokynov pre RA a CA,
= vykonavania auditu CA Disig,

m zabezpecenia, Ze prijata a schvalena certifikacna politika (CP) a pravidla
na vykon certifikacnych ¢innosti (CPS) su riadne a nalezite realizované.

PMA predstavuje vrcholovu zlozku, ktora rozhoduje s konecnou platnostou
vo vsetkych zalezitostiach a aspektoch tykajlcich sa CA Disig a jej Cinnosti.

1.3.1.2  Certifikacna autorita

Certifikacna autorita (Certification Authority - CA) je entita autorizovana PMA
na vytvaranie, podpisovanie a vydavanie certifikaitov s verejnym klicom
pre korenové CA Disig, podriadené CA Disig a certifikaty koncovych pouzivatelov.

CA je zodpovedna za vsetky aspekty vydavania a spravy vyssie uvedenych
certifikatov, vratane kontroly nad procesom registracie, procesom identifikacie
a autentizacie, procesom vytvarania certifikatov, publikacie certifikatov, zrusenia
certifikatov, zmeny paru kliucov certifikatu. CA zarucCuje, Ze vsetky aspekty jej
sluzieb, operacii a infrastruktury zviazanej s certifikatmi vydanymi podla tohto CP
sa vykonavaju v sulade s poziadavkami a ustanoveniami tohto CP.

1.3.1.3  Registracna autorita

Registracna autorita (Registration Authority - RA) je entita, ktora na zaklade
rozhodnutia CA vykonava cinnosti, ktoré su blizSie popisané v kapitole 2.1.2.

RA musi vykonavat svoje aktivity v sulade so schvalenym CPS.
CA Disig méze zriadit’ RA nasledovnych typov:

s komerc¢na RA - bude sluzit na poskytovanie sluzieb CA Disig pre zaujemcov
o certifikaty vsetkych typov zo strany verejnosti resp. nezavislych tretich
stran. Komercna RA je prevadzkovana, na zaklade pisomnej zmluvy
so spolocnostou Disig ako prevadzkovatelom CA Disig, inou pravnickou
osobou a je splnomocnena podpisovat’ dokumenty vytvarané pri poskytovani
zmluvne dohodnutych sluzieb CA Disig.

s firemna RA - bude sluzit na vydavanie certifikatov pre vlastné potreby
danej spolocnosti resp. pre potreby nou prevadzkovanych systémov
vyzadujlcich pouzitie certifikatu. Firemna RA je prevadzkovana na zaklade
pisomnej zmluvy so spolocnost’'ou Disig ako prevadzkovatelom CA Disig, inou
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pravnickou osobou a je splnomocnena podpisovat dokumenty vytvarané
pri poskytovani zmluvne dohodnutych sluzieb CA Disig.

m internd RA - bude prevadzkovana spolocnost'ou Disig a je urcena
na poskytovanie komplexnych certifikacnych sluzieb poskytovanych CA
Disig pre vSetkych zaujemcov. Tato RA nie je samostatny pravny subjekt.

CA a RA spolu tvoria Autoritu pre spravu certifikatov (Certificate Management
Authority, dalej len ,,CMA*). Termin CMA sa bude pouzivat, ked' funkciu mozno
priradit bud’ CA alebo RA alebo ked sa poziadavka tyka sucasne CA aj RA.
Rozdelenie zodpovednosti pri registracii ziadatela o certifikat medzi CA a RA sa
moze lisit' pri viacerych implementaciach tohto CP. Toto rozdelenie zodpovednosti
bude popisané v CPS pre danu RA.

CA Disig v sucasnej dobe zriad'uje len RA posobiace na Uzemi Slovenskej republiky,
ktoré su pravnym subjektom so sidlom v Slovenskej republike.

1.3.2 Koncové entity

1.3.2.1  Ziadatelia o certifikat CA Disig a drzitelia certifikatov CA Disig

Ziadatelom o certifikat sa rozumie fyzickd osoba, ktord je opravnena Ziadat
o certifikat v mene entity, ktorej meno sa objavi ako subjekt v certifikate.

Entitou, ktorej meno sa objavi ako subjekt v certifikate, moze byt':
m fyzicka osoba,
= pravnicka osoba,
= komponent.

Ziadatel o certifikat sa prevzatim certifikatu stava drZitelom daného certifikatu.
Podmienky, ktoré musi splnit’ ziadatel o certifikat, definuje tento CP.

Drzitelom certifikatu sa rozumie fyzicka osoba, ktora sa zaviaze, ze bude pouzivat
zodpovedajuci sukromny kluc a certifikat v stulade s tymto CP.

1.3.2.2  Strany spoliehajuce sa na certifikaty

Stranou spoliehajicou sa na certifikat je entita, ktora tym, ze pouziva cudzi
certifikat na overenie integrity elektronicky podpisanej spravy alebo
na ustanovenie bezpecnej komunikacie s drzitelom certifikatu, sa spolieha
na platnost vazby drzitela certifikatu s danym verejnym klucom.

Strana spoliehajluca sa na certifikat by mala pouzit' informaciu z certifikatu
na urcenie vhodnosti certifikatu na dané pouzitie.

Synonymom pojmu strana spoliehajuca sa na certifikat je pojem pouzivatel
certifikatu. Tento kona na zaklade dovery v dany certifikat a/alebo na zaklade
elektronického podpisu overeného danym certifikatom.
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1.3.3 Pouzitelnost’

Certifikaty CA Disig su vo vsSeobecnosti urcené na zabezpecenie komunikacie
pomocou softvéru resp. hardvéru, ktory podporuje vyuzitie certifikatov
vyhovujlcich specifikacii X.509 verzie 3.

Uéelom vydavania certifikatov CA Disig je vo vieobecnosti poskytn(t drZitelovi
certifikatu také bezpecnostné prostriedky (certifikaty) na zabezpecenie
komunikacie, aby mohol vyuzivat vyhody bezpecnej komunikacie s minimalnymi
nakladmi t. j. pouzivanim bezne dostupného softvéru.

Certifikaty CA Disig mozu byt vo vSeobecnosti pouzité najma pre potreby:

m zabezpecenia elektronickej posty (podpisovanie a/alebo Sifrovanie sprav
posielanych elektronickou postou, nemoznost’ popretia (non-repudiation)
zodpovednosti za odoslanu spravu elektronickej posty),

= podpisovanie elektronickych dokumentov,

m zabezpecenia SSL komunikacie (déveryhodna identifikacia web servera
resp. klienta),

m zabezpecovacich mechanizmov pracovnych stanic pouzivatelov,

= internych procesov PKI (bezpecna komunikacia medzi komponentmi PKI
a pod.),
= podpisovanie softvérovych komponentov.

CA Disig vydava, v zavislosti od typu CA (korenova, podriadend) ziadatelom
o certifikat tieto typy certifikatov:

» certifikaty na spravu (certifikaty podriadenych certifikacnych autorit,
sluzba cCasovej peciatky (TS) resp. on-line overovanie stavu certifikatov
(OCSP)),

m osobné certifikaty - urcené v prvom rade pre potreby zabezpecenia
elektronickej posty pre fyzicku osobu (d’alej len ,,0sobny certifikat*) resp.
fyzickl osobu konajucu v mene pravnickej osoby (dalej len ,certifikat
pre pravnicku osobu“) alebo podpisovanie elektronickych dokumentov,

m SSL certifikdty - urcené v prvom rade pre potreby zabezpecenia
komunikacie s web servermi,

m osobné certifikaty pre doménového pouzivatela - urcené pre potreby
prihlasovania sa do domény resp. vzajomnej komunikacie medzi uzivatelmi
prislusnej domény,

m certifikaty pre doménovy radi¢ - urcené vyhradne na zabezpeclenie
komunikacie pre doménoveé radice danej domény,

= osobné certlﬁkaty firemnych zakaznikov - urcéené pre potreby vza]omneJ
komunikacie v ramci danej organizacie a na zabezpeceme vzajomnej
komunikacie aplikacii pouzivanych danou organizaciou a jej klientmi,

m certifikaty na podpisovanie softvérovych komponentov.

Subor cp_cadisig_v4_6 Verzia | 4.6

Typ 0ID 1.3.158.35975946.0.0.0.1.1 Datum platnosti | 1.7.2013 Strana | 13/64



i=Sig

Certifikaty CA Disig, ktoré boli vydané pre zlozky CMA, sa m6zu pouzivat’ vylucne
na vykon cinnosti tychto zloziek a to len na ich pracoviskach.

Certifikacny poriadok CA Disig

Dokument CPS moze presnejsie vymedzit':
-------------------------------- = zoznam aplikacii, pre ktoré si vydavané certifikaty vhodné,

m zoznam aplikacii, pre ktoré je pouzitie vydavanych certifikatov

obmedzené,
» zoznam aplikacii, pre ktoré je pouzitie vydavanych certifikatov zakazané.

CA Disig potvrdzuje, ze v tomto CP sU zohladnené vsetky poziadavky aktualnej
verzie dokumentu ,,Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates* [3], ktora je publikovana na stranke
http://www.cabforum.org. V pripade akychkolvek rozporuplnosti medzi tymito
poziadavkami a tymto CP, maju prednost poziadavky dané aktualnou verziou
dokumentu [3].

1.4 Kontaktné udaje

Certifikacna autorita CA Disig

Adresa: | Zahradnicka 151, 821 08 Bratislava 2
e-mail: | caoperator@disig.sk
telefon | +421 2 20850140
fax: | +421 2 20850141
www: | http://www.disig.sk

Zriad'ovatel, prevadzkovatel a majitel CA Disig

Spolocnost’:

Disig, a. s.

Adresa sidla:

Zahradnicka 151, 821 08 Bratislava 2

ICO: | 359 75 946
telefon | +421 2 20850140
fax: | +421 2 20828141
e-mail: | disig@disig.sk
www: | http://www.disig.sk (slovenska verzia)
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2. VSeobecné ustanovenia

2.1 Povinnosti

2.1.1 Povinnosti CA

CA Disig, ktora vydava certifikaty zalozené na tomto CP, musi vyhovovat jeho
ustanoveniam, vratane nasledujucich:

= poskytnit PMA svoj dokument CPS, ako aj jeho lubovolné nasledné zmeny,
na ohodnotenie jeho suladu s tymto CP,

= konat v sulade s ustanoveniami schvaleného CPS,

m zarucCit, Ze sa akceptuju registracné informacie vylucne od RA, ktoré
rozumeju tomuto CP a sl zaviazané konat' v sulade s nim,

m uvadzat v certifikatoch len spravne a nalezité informacie a archivovat’
doklady dokazujuce spravnost’ idajov uvadzanych v certifikatoch,

m garantovat, Ze drzitel certifikatu je viazany povinnostami v sulade s Cast'ou
2.1.3 tohto CP a je informovany o nasledkoch neplnenia tychto povinnosti,

m zrusit’ certifikaty drzitelom, ak sa zisti, Ze tito konali v rozpore so svojimi
povinnostami,

m prevadzkovat v rezime on-line repozitar, ktory vyhovuje ustanoveniam
uvedenym v casti 2.1.5.

Ak sa zisti, ze CA Disig nekona v sulade s tymito povinnostami, uplatnia sa na nu
prislusné opatrenia.

CA Disig ma vylucnu zodpovednost’ za garancie, ze certifikaty, ktoré podpisuje, sa
vytvaraju a spravuju v sulade s tymto CP a Ze procesy vytvarania, spravy a zrusenia
certifikatov sU vykonavané len takymi osobami, ktoré rozumeja prislusnym
poziadavkam CP a zaviazali sa ich dodrziavat'.

CA Disig zacne preskimavanie oznameni podanych v suvislosti s mozZnou
kompromitaciou sikromného kluca resp. akymkolvek zneuzitim certifikatu do 24
hodin od dorucenia oznamenia. Pri rozhodovani o moznom zruseni certifikatu prip.
inych opatreniach bude brat’ do GUvahy nasledovné:

1.  Opodstatnenost’ tvrdenia v oznameni;

2. Pocet nahlasenych problémov tykajucich sa daného certifikatu resp. jeho
drzitela;

3. Postavenie oznamovatela (napr. prijatie oznamenia od statneho organu, ze
prostrednictvom web stranky su vykonavané nelegalne aktivity bude mat

vyssiu vahu ako oznamenie kupujuceho, ze mu nebol doruceny on-line
objednany tovar);

4. Zodpovedajuce legislativne poziadavky;

CA Disig zabezpeci kontinualnu schopnost reakcie 24/7 pre surne pripady
bezpecnostnych problémov s vydanym certifikitom a pokial to bude nevyhnutné,
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postupi tieto zodpovednym autoritam a/alebo zrusi certifikat, ktory je predmetom
oznamenia (staznosti).

2.1.2 Povinnosti RA

RA, ktora vykonava registracné funkcie popisané v tomto CP, musi vyhovovat jeho
ustanoveniam a konat’ podla prislusného schvaleného CPS. Ak sa zisti, Ze RA nekona
v stlade s tymito povinnostami, uplatnia sa na nu prislusné opatrenia, vratane
zastavenia jej c¢innosti ako RA.

Rozdelenie zodpovednosti medzi CA a RA sa moze lisit pri viacerych
implementaciach tohto CP. Toto rozdelenie zodpovednosti bude popisané v CPS
pre danu CA.

RA zabezpecuje funkciu podatelne pre certifikacn autoritu CA Disig - konkrétne
najma zhromazdovanie a overovanie informacii od Ziadatelov o certifikat, ktoré
maju byt uvedené v certifikatoch.

Na RA sa realizuje priamy kontakt medzi Ziadatelmi a CA Disig.

RA prijima Ziadosti o certifikaty, preveruje totoznost Ziadatelov o certifikaty,
sprostredkuje odovzdavanie certifikdtov a zoznamu zrusenych certifikatov
drzitelom, za urcitych okolnosti (pozri kapitolu 4.4.1.1.) inicializuje zrusenie
certifikatu a vykonava procesy spojené so ziadostou o zrusenie certifikatu resp.
Ziadostou o vydanie nasledného certifikatu, prijima a vybavuje ich reklamacie
a staznosti, vybera od ziadatelov stanovené poplatky za sluzby CA Disig, pokial nie
je zmluvou dohodnuté inak.

RA zodpoveda za to, Ze nou zbierané informacie boli overené a ze tieto informacie
su v danom case pravdivé.

2.1.3 Povinnosti opravnenej osoby - drzitela certifikatu

Pod pojmom opravnena osoba sa mysli drzitel certifikatu, tieto pojmy su
synonymami.

Povinnostou drzitela certifikatu je:

m neustale chranit’ svoje sukromné kluce v sulade s tymto CP a v sllade
so znenim ustanoveni v zmluve o vydani a pouzivani certifikatu CA Disig,

m bezodkladne upovedomit’ CMA, ktora vydala jeho certifikat, o podozreni,
Ze jeho sukromny klU¢ bol kompromitovany alebo strateny,

m bezodkladne poziadat' o zrusenie certifikatu v pripade, ze akykolvek (daj
uvedeny v subjekte certifikatu sa stal neplatnym (okrem e-mailovej
adresy),

» dodrziavat' vsetky terminy, podmienky a obmedzenia uloZzené na pouzivanie
svojich sukromnych klucov a certifikatov,

m precizne sa identifikovat’ a vyjadrovat pri lubovolnej komunikacii s RA resp.
CA,

m pouzivat poskytnuté certifikaty len na prislusné ucely,
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m v pripade, pouzivania certifikatu v inej krajine, pri jeho pouzivani
dodrziavat’ legislativne poZiadavky na elektronicky podpis platné pre danu
krajinu.

Povinnosti drzitela certifikatu sa tykaju aj fyzickej osoby, ktora prevzala certifikaty
pre nou spravované komponenty.

Drzitel certifikatu, ktory nedodrzuje resp. nedodrziaval svoje povinnosti, nema
narok na nahradu pripadnej skody.

2.1.4 Povinnosti stran spoliehajucich sa na certifikaty

Strany spoliehajuce sa na certifikaty vydané podla tohto CP sU povinné:

m pouzivat certifikat na Ucel, pre ktory bol vydany, ako je to dané
informaciami v certifikate,

m predtym, ako sa na certifikat spolahnl, overovat kazdy certifikat
na platnost’ (tzn. overovat, Ze certifikat je v danom cCase platny a ze sa
nenachadza na aktualnom zozname zrusenych certifikatov vydanom CA
Disig),

= vytvorit’ vztah dovery k CA, ktora vydala dany certifikat, verifikovanim
certifikacnej cesty v stlade so standardom X.509 verzie 3,

= uchovavat originalne podpisané Udaje, aplikacie potrebné na citanie
a spracovanie tychto udajov a kryptografické aplikacie potrebné
na overovanie elektronickych podpisov tychto Udajov, pokial méze byt
potrebné overovat’ podpis tychto udajov.

2.1.5 Povinnosti spravy repozitara
Sprava repozitara, ktory podporuje CA Disig pri publikovani informacii podla tohto
CP, je povinna:

m udrziavat  pristupnost  informacii podla ustanoveni tohto CP
pre publikovanie informacii o certifikatoch,

m poskytovat dostatocny ochranny mechanizmus riadenia pristupu
k informaciam ulozenym v repozitari podla Casti 2.6.3.

Prevadzkovanie a spravovanie repozitara patri medzi povinnosti CA.

2.1.6 Povinnosti externych poskytovatelov sluzieb

Povinnost'ou externého poskytovatelia sluzieb pre CA Disig je dodrziavanie zmluvne
dojednanych podmienok poskytovanej sluzby.

2.1.7 Zaruky CA pri vydavani certifikatov
CA Disig zarucuje ze pred a pocas vydavania SSL certifikatu:

m overuje prava na pouzitie doménového mena, ktoré je uvedené v CN
a v subjecAltName rozsireni, ziadatelom resp. Ci Ziadatel ma toto pod jeho
vyhradnou kontrolou,
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m overuje opravnenie pracovnika RA na vydavanie SSL certifikatu a overuje,
¢i pritomna osoba zastupujlca ziadatela, je opravnena na Zziadanie SSL
certifikatu v mene subjektu t. j. Ziadatela,

= overuje spravnost’ vsetkych informacii obsiahnutych v Ziadosti o certifikat
s vynimkou pola organizationalUnitName (OU),

= ma stanovenU proceddru na zabezpecenie znizenia pravdepodobnosti, Ze
informacia obsiahnuta v subjekte certifikatu v poli organizationalUnitName
(OU) nebude zavadzajlca,

= vykonava identifikaciu subjektu uvedeného v certifikate v zmysle
poziadaviek tohto CP cast' 3 a CPS pre RA cCast’ 3,

= uzatvori s drzitelom certifikatu, ktory nie je sucast'ou spoloCnosti Disig
zmluvu vo forme dokumentu ,Zmluva o vydani a pouzivani certifikatu
a sluzieb CA Disig“, ktora splna vsetky poziadavky kladené na vydavané typy
certifikatov (osobny - fyzicka osoba, osobny - pravnicka osoba, SSL, code-
signing),

m zrusi certifikat na zaklade akéhokolvek z dévodov uvedenych v tomto CP.

Vsetky vyssie uvedené procesy su vykonavané v zmysle prijatych postupov
popisanych v tomto CP resp. v stvisiacom CPS pre RA.

2.2 Pravne zaruky

Tento CP sa riadi platnymi zakonmi Slovenskej republiky, najma zakonom
C. 215/2002 Z. z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov
v aktualnom zneni a stvisiacimi vyhlaskami Narodného bezpecnostného Uradu.

CA Disig garantuje jednoznacnost sériového Cisla (Serial number) kazdého nou
vydaného certifikatu, tzn. garantuje, ze neexistuji a nikdy nebudd existovat
Ziadne dva nou vydané certifikaty, ktoré by mali rovnaké sériové Cislo.

CA Disig poskytuje zaruku, Ze nou vydany certifikat bude vyhovovat standardu
X.509 verzie 3 a bude v sulade s tymto CP.

2.3 Finanéna zodpovednost’

CA Disig zodpoveda za skody vzniknuté pouzivanim nou vydaného certifikatu
v zmysle platnej legislativy (napr. Obchodny zakonnik, Obciansky zakonnik).
Predpokladom pritom je, ze boli dodrzané prislusné ustanovenia tohto CP.

Zodpovednost za Skodu a z nej vyplyvajuce plnenie, je mozné uznat len
za predpokladov, Ze zakaznik neporusil svoje povinnosti (hlavne ochranu svojho
sukromného klica) a Ze kazdy, kto sa v danom pripade spoliehal na certifikat
vydany CA Disig, urobil vsetko, aby pripadnej skode zabranil a to hlavne ze si overil
aktualny stav predmetného certifikatu t. j. ¢i dany certifikat nebol v rozhodujicom
Case, ked’ sa na neho spoliehalo, na zozname zrusenych certifikatov.

Neoverenie stavu certifikatu pomocou zoznamu zrusenych certifikatov sa
kvalifikuje ako hrubé porusenie povinnosti vyplyvajucich z tohto CP, désledkom
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coho zanikaju akékolvek naroky na pripadné uplatnovanie si zaruky. CA Disig a ani
zriad'ovatel CA Disig nemaju ziadnu financnU zodpovednost' za pripadné skody,
ktoré by vznikli drzitelovi certifikatu alebo strane spoliehajlcej sa na certifikat,
v suvislosti s pouzivanim certifikatu CA Disig s nejakou konkrétnou aplikaciou resp.
hardvérom alebo v suvislosti s tym, ze certifikat CA Disig nie je mozné pouzivat
s nejakou konkrétnou aplikaciou resp. hardvérom.

Akakolvek Ziadost’ o nahradu skody musi byt podana pisomne.

2.4 Rozhodcovské konanie a rieSenie sporov
Pre potreby interpretacie CP alebo riesenia sporov sa mozno obratit' na najblizsiu
vyssiu instanciu. Instancie sU usporiadané vzostupne v poradi:

= RA

m CA

PMA rozhoduje s kone¢nou platnostou v pripade akychkolvek sporov o interpretacii
alebo pouzitelnosti tohto CP.

Povinnostou kazdej instancie je pripad zaznamenat a dat Ziadatelovi resp.
stazovatelovi vysvetlenie resp. navrh na rieSenie sporu. V pripade jeho nesUhlasu
postupit’ pripad na vyssiu instanciu.

Ziadnym rozhodnutim niektorej z tu definovanych instancii nie je dotknuté pravo
stazovatela postupit’ staznost’ nezavislému sudu.

2.5 Poplatky

Povinnost'ou CA Disig je vhodnym sposobom zverejnit’ platny cennik svojich sluzieb
resp. informaciu, za akych zmluvnych podmienok je mozné objednat’ certifikacné
sluzby. Cennik je zverejneny prostrednictvom web stranky CA Disig (pozri Cast’ 1.4).

Poplatky za certifikaty sa platia na RA spravidla v hotovosti, ak nie je vopred resp.
zmluvne dohodnuté so Ziadatelom inak.

V pripade poskytovania svojich sluzieb len zmluvnym partnerom cennik sluzieb nie
je zverejnovany.

2.6 Zverejnovanie informacii a repozitar

2.6.1 Zverejnovanie informacii o CA

CA Disig musi poskytovat’ v on-line rezime repozitar, ktory je pristupny drzitelom
certifikatov a stranam spoliehajlcim sa na certifikaty, ktory obsahuje minimalne
nasledujlice informacie:

m certifikaty vydané v sulade s tymto CP,

m aktualne CRL ako aj vsetky CRL vydané od zaciatku cinnosti vydavania
certifikatov,
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m certifikat korenovych certifikacnych autorit a podriadenych certifikacnych
autorit patriacich k ich podpisovému klucu,

m kopiu aktualneho CP vratane pripadnych Ulav pre CA schvalenych PMA.

Informacie o vydanych certifikatoch nemusi CA Disig zverejnovat’, pokial su tieto
vydavané pre interné potreby zmluvnych partnerov a s partnerom je zmluvne
dohodnuté ich nezverejiovanie.

2.6.2 Frekvencia zverejnovania informacii

Certifikat sa publikuje ¢o najskor po jeho vytvoreni. Informacie o vydanom
certifikate mozno najst’ na web stranke spolocnosti Disig (www.disig.sk), ktory slUzi
ako repozitar certifikacnej autority CA Disig. Certifikaty vydavané pre uzatvorené
systémy resp. pre interné ucely CA Disig nie su verejne dostupné a informacie o ich
vydani nie su publikované v repozitari CA Disig.

CRL sa publikuje ako je specifikované v casti 4.4.3.1. Informacie o zrusenom
certifikate mozno najst’ na web stranke spolocCnosti Disig (www.disig.sk), ktory slizi
ako repozitar certifikacnej autority CA Disig.

Vsetky informacie, ktoré maju byt publikované v repozitari, musia byt publikované
bezodkladne, hned’ ako sa CA Disig takito informaciu dozvie. CA Disig Specifikuje
v CPS casové limity, v ramci ktorych bude publikovat rozne typy informacii.

2.6.3 Kontroly pristupu

CA Disig musi chranit’ lubovolnu informaciu uloZenl v repozitari, ktora nie je uréena
na verejné rozsirenie. Spolocnost’ Disig vynalozi maximalne Usilie na to, aby zaistila
integritu, dovernost’ a dostupnost’ dat vyplyvajucich s poskytovanim certifikacnych
sluzieb. Taktiez boli vykonané logické a bezpecnostné opatrenia, aby zabranili
neautorizovanému pristupu osobam, ktoré by mohli akymkolvek sposobom zmenit’,
poskodit’, pridat resp. vymazat Udaje uloZené v repozitari.

2.6.4 Repozitare

Repozitare musia byt lokalizované tak, aby boli pristupné drzitelom certifikatov
a stranam spoliehajucim sa na certifikaty a v sulade s celkovymi bezpecnostnymi
poziadavkami.

Funkciu repozitara CA Disig bude zastavat web stranka certifikacnej autority
CA Disig nachadzajluca sa na web stranke spolocnosti Disig. Presné URL adresy su
uvedené v casti 1.5. Stranka CA Disig je prostrednictvom Internetu verejne
pristupna drzitelom certifikatov, stranam spoliehajucim sa na certifikaty
a verejnosti vobec.

Verejne dostupné informacie uvedené na webovej stranke spolocnosti Disig maju
charakter riadeného pristupu.
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2.7 Audit zhody

2.7.1 Frekvencia auditu zhody pre danu entitu

CA Disig sa musi podrobit’ auditu suladu poskytovanych sluzieb s poziadavkami
medzinarodnych standardov (napr. ETSI TS 102 042 ,Electronic Signatures and
Infrastructures (ESI); Policy requirements for certification authorities issuing public
key certificates“ [4] ) minimalne jedenkrat rocne. Okrem toho kazda CA ma pravo
pozadovat’ pravidelné a nepravidelné revizie cinnosti jej podriadenych CMA, aby sa
potvrdilo, Ze podriadena CMA funguje v sUlade s bezpecnostnymi praktikami
a procedurami popisanymi v prislusSnom CPS.

2.7.2 Identita auditora a kvalifikacné poziadavky na neho

Auditor musi byt kompetentny v oblasti auditov o zhode a musi byt dokladne
oboznameny s CPS CMA, u ktorej vykonava audit a musi spliat kvalifikacné
poziadavky popisané v dokumente [3].

2.7.3 Témy pokryvané auditom zhody

Uéelom auditu o zhode ma byt zaruka, Ze CA Disig ma vyhovujlci systém prace,
ktory garantuje kvalitu sluzieb, ktoré CA Disig poskytuje a taktiez garantuje, ze
kona v slUlade so vsetkymi poziadavkami tohto CP a svojho CPS. Vsetky aspekty
prevadzky CA vztahujuce sa k tomto CP maju byt predmetom auditov zhody.

2.7.4 Akcie vykonané na odstranenie nedostatkov
Ked’ auditor zisti rozpor medzi prevadzkou CMA a ustanoveniami jej CPS, musia sa
uskutocnit’ nasledujlice akcie:

= auditor zaznamena rozpor,

» auditor upovedomi o rozpore subjekty definované v casti 2.7.5,

m CA navrhne PMA zodpovedajlce opatrenie na napravu vratane ocakavaného
Casu potrebného na jeho realizaciu.

PMA urci vhodné opatrenie na napravu a to pripadne az po zrusenie certifikatu CA.
Po naprave nedostatkov PMA obnovi ¢innost’ CA.

2.7.5 Zaobchadzanie s vysledkami auditu

Auditor zhody urobi pre PMA zapis o vysledkoch auditu o zhode. Vysledky budd
oznamené v sulade s Cast'ou 2.6 auditovanej CA a jej nadradenej CA, ak tato
existuje. Vykonanie opatreni na napravu ma byt dané na vedomie prislusnej
autorite. Na potvrdenie vykonania a uUcinnosti opatreni na napravu sa moze
pozadovat’ specialny audit zhody alebo ciastkovy audit zhody zamerany na dany
aspekt cinnosti auditovaného subjektu.
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2.8 Utajenie

2.8.1 Typy informadcii, ktoré sa maju chranit’
Dovernymi informaciami podliehajlcimi zodpovedajlicej ochrane su:

= sukromny klU¢ korenovych certifikacnych autorit CA Disig pouzivany
na vytvaranie elektronického podpisu pri vydavani certifikatov
podriadenych CA Disig, pripadne certifikatov koncovych pouzivatelov,

= sukromné kluce podriadenych CA a poskytovanych sluzieb (TS resp. OCSP)
m sukromné kluce patriace zlozkam CA Disig,

= infrastruktira (napr. dokumenty, procediry, postupy, sUbory, skripty,
hesla a pod.) sliZiaca na prevadzku CA Disig, vratane vsetkych jej RA,

m osobné Udaje zakaznikov podliehajuce ochrane v zmysle zakona
€. 122/2013 Z. z. o ochrane osobnych a o zmene a doplneni niektorych
zakonov. [5]

Certifikat by mal obsahovat len také informacie, ktoré si dolezité a nevyhnutné
na vykonavanie bezpecnej komunikacie pomocou certifikatu.

Za ucCelom nalezitej spravy certifikatov CMA moze pozadovat, aby sa pri sprave
certifikatov v ramci CA Disig pouzivali aj informacie, ktoré nie s uvedené
v certifikatoch (napr. identifikacné Cisla dokladov, adresy, telefonne cisla).

Lubovolna takato informacia ma byt explicitne definovana v CPS. So vsetkymi
informaciami uloZzenymi v ramci CA Disig, ktoré nie su v repozitari, sa ma
zaobchadzat’ ako s citlivymi informaciami a pristup k nim ma byt obmedzeny len
na osoby, ktoré tieto informacie nevyhnutne potrebuju na vykon svojich oficialnych
povinnosti.

Vsetky informacie, ktoré su uvedené v certifikate a teda sU zverejnované
prostrednictvom repozitara, nie su klasifikované ako doverné a povazuju sa
za verejné.

Zoznam zrusenych certifikatov (CRL) nie je povazovany za doverny.

2.8.2 Okolnosti uvolnenia dovernych informacii

CA Disig nezverejni zZiadne informacie tykajuce sa ziadatela o certifikat alebo
drzitela certifikatu ziadnej tretej strane, pokial to nie je povolené tymto CP,
pozadované zakonom alebo prikazom kompetentného sudu resp. je to predmetom
zmluvy medzi CA Disig a jej partnerom. Kazda poziadavka na uvolnenie informacii
ma byt autentizovana a zadokumentovana.

CA Disig musi s osobnymi Udajmi zakaznika zaobchadzat v sulade s platnymi
zakonmi a nesmie ich poskytnut’ ziadnej tretej strane s vynimkou subjektov, ktoré
zo zakona maju pravo kontrolovat’ ¢innost' CA a kompetentnych statnych organov
ako su policia, sudy, prokuratura.
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2.9 Prava vyplyvajuce z intelektualneho vlastnictva
Vlastnik CA Disig je vlastnikom vsetkych autorskych prav na vsetky dokumenty,

data, procedary, politiky, certifikaty a sukromné kluce, ktoré si sucastou
infrastruktiry CA Disig a ktoré boli nim vytvorené.
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3. Identifikacia a autentizacia

3.1 Prvotna registracia

Prijimané Ziadosti o certifikat CA Disig musia vyhovovat’' standardu PKCS #10 alebo
SPKAC a musia byt vo formate PEM, ak nebolo so ziadatelom vopred dohodnuté
inak.

3.1.1 Typy mien

Kazda CA ma byt schopna vytvarat' certifikaty, ktoré obsahuju rozlisSovacie mena
v zmysle X.500 ( X.500 Distinguished Name, d’alej ako ,,rozlisSovacie meno“).

Vo vseobecnosti CA Disig nema prirad’'ovat’ rozliSovacie mena.

Ziadatelia o certifikat si sami zvolia rozliSovacie meno, ktoré ma byt v ich
certifikate.

3.1.2 Potreba zmysluplnosti mien

Pouzivané mena maju ¢o najjednoznacnejsie identifikovat’ osoby alebo iné subjekty
resp. objekty, ktorym su priradené. CMA ma zarucovat, ze existuje vztah
patricnosti (prislusnosti, clenstva) medzi drzitelom certifikatu a lubovolnou
organizaciou alebo organizacnou jednotkou, ktora je identifikovana lubovolnou
Castou lubovolného mena v certifikate daného drzitela.

Ked" sa pouzivaju rozliSovacie mena, polozka subject:CommonName ma
reprezentovat’ drzitela certifikatu sposobom, ktory je pre cloveka lahko
pochopitelny. V pripade osoby to bude typicky jej pravoplatné meno a priezvisko.
V pripade pravnickej osoby to bude jej obchodné meno alebo nazov. V pripade
komponentu to moze byt napr. Uplné doménové meno, nazov modelu a sériové
Cislo alebo nazov procesu a aplikacie ap.

Pojem ,,zmysluplnost* znamena, ze forma mena ma bezne pouzivanu sémantiku
na urcenie identity osoby, organizacie alebo jej Casti, zariadenia a podobne.

Pouzivanie pseudonymov, prezyvok, krycich mien, aliasov a podobne
(tzv. nicknames) v certifikatoch je dovolené len v pripade, Ze je v polozke CN
jednoznacne definované, ze sa jedna o pseudonym uvedenim textu ,,PSEUDONYM“
v polozke CommonName (napr. CN= alias - PSEUDONYM*“. Tymto nie su dotknuté
ustanovenia tykajuce sa jednoznacnej identifikacie drzitela takto vydaného
certifikatu.

CA resp. RA ma pravo odmietnut vydat certifikat, ktory by obsahoval Udaje
porusujuce princip zmysluplnosti mien. Zvlastny doraz sa pritom kladie na Udaj
v polozke CommonName.

Pri zadavani hodné6t do poloziek ziadosti o certifikat Zziadatel o certifikat musi mat’
na zreteli, Zze na RA musi uspokojivym sposobom preukazat’ opravnenost’ vsetkych
Udajov, ktoré zadal do jednotlivych poloziek Ziadosti o certifikat.

Subor cp_cadisig_v4_6 Verzia | 4.6

Typ 0ID 1.3.158.35975946.0.0.0.1.1 Datum platnosti | 1.7.2013 Strana | 24/64



Certifikacny poriadok CA Disig d|=§' g

Vsetky informacie uvedené v polozkach DN certifikatu, s vynimkou polozky
subject:organizationUnitName (Nazov Utvaru v organizacii), musia byt’ zo strany CA
Disig overené.

RozliSovacie meno pouzivané v jednotlivych typoch certifikatov vydavanych CA
3.1.2.1  Osobny certifikat

V tabulke su uvedené standardné polozky nachadzajice sa v DN osobného
certifikatu s vyznacenim minimalneho rozsahu povinnych poloziek.

Podla potreby CA Disig moze byt osobny certifikat rozsireny aj o d'alSie polozky
v zmysle RFC 5280 cast’ 4.1.2.6 [2].

Tabulka €. 1: Polozky osobného certifikatu a ich popis

Skfatka Nazov Popis Poznamka
nazvu
c countrvName Dvojznakova skratka statu, Odas i .
, . aj je povinny!!!
y SK pre Slovensku republiku 1Jep y
L localityName Nazov lokality Udaj je nepovinny
0] organizationName Nazov organizacie Udaj je nepovinny
ou organizationUnitName Nazov (tvaru v organizacii Udaj je nepovinny
CN commonName Meno a priezvisko Udaj je povinny!!!

Poznamka: Vietky (daje sa musia zadavat bez diakritiky (m&kéene, d(zne a pod.). Pouzitie
Specialnych znakov (napr. ¢iarka, pomlcka, =, / a iné) treba obmedzit' na minimalnu nutnd mieru,
odporiéame pripadne tieto znaky pouzit az po dohode s CA Disig. V opacnom pripade si CA Disig
vyhradzuje pravo odmietnut’ takito ziadost o certifikat.

V poli Nazov organizacie sa nesmie pouzit’ znak ¢iarka!!!

Dolezité upozornenie!!ll: Pokial bude osobny certifikat pouzivany na ucely
podpisovania a Sifrovania elektronickej posty je nevyhnutné, aby Zziadost
vo formate PKCS#10 obsahovala platnu e-mailovu adresu drzitela certifikatu

3.1.2.2  Certifikat pre pravnickd osobu

V nasledovnej tabulke su uvedené polozky nachadzajiuce sa v DN certifikatu
pre pravnickl osobu. Podla potreby CA Disig moze byt certifikat pre pravnickd
osobu rozsireny aj o d’alSie polozky v zmysle RFC 5280 cast’ 4.1.2.6 [2].

Tabulka €. 2: Polozky certifikatu pre pravnicku osobu ich popis

Sk’ratka Nazov Popis Poznamka
nazvu
c countryName Dvojznakova skratka Statu, Odas i o
, . aj je povinny!!!
y SK pre Slovensku republiku J1iep y
L localityName Nazov lokality Udaj je nepovinny
Subor cp_cadisig_v4_6 Verzia | 4.6

Typ 0ID 1.3.158.35975946.0.0.0.1.1 Datum platnosti | 1.7.2013 Strana | 25/64



Certifikacny poriadok CA Disig d|=§' g

o] organizationName Nazov organizacie Udaj je nepovinny
ou organizationUnitName Nazov Utvaru v organizacii Udaj je nepovinny
CN commonName Nazov organizacie Udaj je povinny!!!

Poznamka: V3etky (daje sa musia zadavat bez diakritiky (makéene, d{Zne a pod.). Pouzitie
Specialnych znakov (napr. Ciarka, pomlcka, =, / a iné) treba obmedzit na minimalnu nutnd mieru,
odporiéame pripadne tieto znaky pouzit aZz po dohode s CA Disig. V opacnom pripade si CA Disig
vyhradzuje pravo odmietnut’ takdto zZiadost' o certifikat.

V poli Nazov organizacie sa nesmie pouzit’ znak ¢iarka!!!

3.1.2.3  SSL certifikat a certifikat pre doménovy radic

V nasledovnej tabulke su uvedené polozky nachadzajluce sa v DN SSL certifikatov.
Podla potreby CA Disig moze byt SSL certifikat rozsireny aj o dalSie polozky
v zmysle RFC 5280 cast’ 4.1.2.6 [2]. Kazdy SSL certifikat musi obsahovat rozsirenie
»subjectAltName*“, v ktorom bude uvedena minimalne jedna polozka obsahujlca
plné doménové meno domény, pre ktoru je certifikat urceny.

Ako plné doménové meno bude akceptované aj meno obsahujuce znak hviezdicka
(*) na tretej a vyssej pozicii doménového mena (napr. *.disig.sk; *.mail.disig.sk ap.)
a tento typ SSL certifikatu bude oznacovany ako ,,wildcard“ SSL certifikat.

Plné doménové meno nesmie byt obsiahnuté v ziadnej inej polozke okrem polozky

CommonName (CN) a rozsirenia certifikatu SubjectAlternativeName (pozri 7.1.2.3
tabulka 12).

Tabulka €. 3: Polozky SSL certifikatu a ich popis

kratk . . .
: ’at a Nazov Popis Poznamka
nazvu
C countrvName Dvojznakova skratka statu, Odas i .
, . aj je povinny!:l!
i SK pre Slovensku republiku 1iep
. azov statu -pre SR o L,
ST stateOrProvinceName Na ovvs,tatu pre SR sa Udaj je nepovinny
nepouziva
LY localityName Nazov lokality Udaj je nepovinny"
oY organizationName Nazov organizacie Udaj je nepovinny"
ou organizationUnitName Nazov Utvaru v organizacii Udaj je nepovinny
CN commonName Nazov ko'mponentu, Udaj je povinny!!!
zariadenia

Y - Pokial je v Ziadosti vyplnena poloZka O (organizationName), tak musi byt vyplnena aj
polozka L (localityName). Pokial poloZzka O (organizationName) nie je vyplnena, tak
nesmie byt vyplnena polozka L (localityName).

Poznamka: Vietky Udaje sa musia zadavat bez diakritiky (mik&ene, dlzne a pod.). PouZitie
Specialnych znakov (napr. ¢iarka, pomlcka, =, / a iné) treba obmedzit' na minimalnu nutnd mieru,
odpori¢ame pripadne tieto znaky pouzit az po dohode s CA Disig. V opacnom pripade si CA Disig
vyhradzuje pravo odmietnut’ tak(to ziadost’ o certifikat.

V poli Nazov organizacie sa nesmie pouzit’ znak ciarka!!!
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3.1.2.4  Certifikat na podpisovanie softvérovych komponentov

V nasledovnej tabulke su uvedené polozky nachadzajluce sa v DN certifikatu
na podpisovanie softvérovych komponentov (CodeSigning). Podla potreby CA Disig
moze byt certifikat na podpisovanie softvérovych komponentov rozsireny aj
o dalSie polozky v zmysle RFC 5280 Cast’ 4.1.2.6 [2].

Tabulka €. 4: polozky certifikatu pre softvérovy komponent a ich popis

Slfratka Nazov Popis Poznamka
nazvu
Dvojznakova skratka statu, N i s A
C countryName SK pre Slovenskd republiku Udaj je povinny!!!
L localityName Nazov lokality Udaj je nepovinny
0 organizationName Nazov organizacie Udaj je nepovinny
ou organizationUnitName Nazov (tvaru v organizacii Udaj je nepovinny
CN commonName Orgqmzqua resp. meno Udaj je povinny!!!
a priezvisko

DoleZité upozornenie!!!: Ziadost o vydanie certifikatu vo formate PKCS#10 musi
obsahovat’ platni e-mailovu adresu drzitela certifikatu (fyzickej osoby)

3.1.3 Jedinec¢nost’ mien

CA Disig nevynucuje jedineCnost mien v ramci komunity drzitelov certifikatov,
avsak samozrejme garantuje jednoznacnost sériového Ccisla (Serial number)
kazdého nou vydaného certifikatu, tzn. garantuje, Ze neexistuju a nikdy nebudu
existovat’ ziadne dva nou vydané certifikaty, ktoré by mali rovnaké sériové cislo.

Okrem toho sa tiez vynucuje jednoznacnost paru klucov certifikovanych danym
certifikatom - v praxi to konkrétne znamena, ze sa odmietne vydat certifikat
verejného klica na ziadost' o certifikat obsahujucej verejny klu¢, ku ktorému uz
bol zo strany CA Disig vydany certifikat.

CA Disig dokumentuje vo svojom CPS, aké formy mena budl( pouzivané a ako sa
budd stanovovat’ mena v ramci komunity.

3.1.4 Procedura rieSenia sporov tykajucich sa mien
V pripade sporov tykajlcich sa mien sa bude postupovat podla ustanoveni bodu 2.4.

3.1.5 Rozpoznanie, autentizacia a rola obchodnych znaciek

Ziadnej entite sa negarantuje, Zze jej meno v certifikite bude obsahovat jej
obchodnl znacku (trademark) a to ani na jej vyslovnu ziadost'.

Subor cp_cadisig_v4_6 Verzia | 4.6

Typ 0ID 1.3.158.35975946.0.0.0.1.1 Datum platnosti | 1.7.2013 Strana | 27/64



Certifikacny poriadok CA Disig d|=§’ g

V certifikate m6zu byt pouzité len tie obchodné znacky, ktorych vlastnictvo alebo
prenajom ziadatel o certifikat uspokojivo dolozi. Ziadnu inu autentizaciu
obchodnych znaciek CMA nevykonava

CMA nevyda vedome certifikat obsahujuci meno, o ktorom kompetentny sud
rozhodol, Ze porusuje obchodnU znacku iného. CMA nebude povinné skimat’
obchodné znacky ani riesit’ spory tykajlce sa obchodnych znaciek.

3.1.6 Preukazovanie vlastnictva sukromného kluca

RA bude pozadovat, aby Ziadatel o certifikat potvrdil, ze vlastni siGkromny klUc,
ktory zodpoveda verejnému klucu nachadzajicemu sa v ziadosti o certifikat.

V pripade ziadosti o novy (nasledny) certifikat, ktora bola vygenerované na nové
kryptografické kluce v softvérovom Ulozisku je pripustné, aby Ziadatel o certifikat
potvrdil vlastnictvo svojho nového sukromného kluca tak, ze svoju novu ziadost
o certifikat zasle na RA podpisanym e-mailom. Pri podpise e-mailu so ziadost'ou
musi Ziadatel pouzit sikromny klUc, na ktory bol certifikacnou autoritou CA Disig
vydany certifikat, a tento je v Case overovania prijatého e-mailu platny.

V pripade dorucenia ziadosti o certifikat elektronickou cestou, od Ziadatela, ktory
uz vlastnil certifikat vydany CA Disig, ktora nemdze byt podpisana sukromnym
klicom takéhoto certifikatu (certifikat neobsahuje rozsirenie na podpisovanie
elektronickej posty), bude vlastnictvo sikromného kluca preverené kontaktovanim
Ziadatela zo strany CA Disig a overenim, Ze je povodcom danej ziadosti.

V pripade, ked’ si sam ziadatel o certifikat generuje kluc priamo na SSCD zariadenie,
potom automaticky vlastni sukromny kluc v Case jeho generovania.

Ak drzitel certifikatu nevlastni SSCD v Case, ked’ sa jeho klU¢ generuje na SSCD
na RA, potom mu SSCD musi byt dorucené déveryhodnym sposobom (pozri cast
6.1.2). Sposob dorucenia je podrobne opisany v CPS.

CMA negeneruje pary klucov pre cudzie subjekty. Vynimkou moze byt len
generovanie klucov na RA priamo na SSCD zariadenie Ziadatela.

Ziadna zlozka CA Disig v nijakom pripade nearchivuje Ziadne sikromné klice
patriace ziadatelom - cudzim subjektom.

3.1.7 Autentizacia identity pravnickej osoby

Pravnicka osoba so sidlom v Slovenskej republike preukazuje svoju totoZnost
vypisom z obchodného registra prip. iného platného registra pravnickych osob.
Bude vyzadovany original alebo Uradne overena kopia originalu, nie starsi/ia ako
tri mesiace. Doklad musi obsahovat Uplné obchodné meno alebo nazov,
identifikacny (daj (spravidla ICO), sidlo, meno/a osoby/osob konajlucej/ich
za pravnickd osobu a sposob konania a podpisovania za danu pravnicku osobu.

V pripade, ze pravnicka osoba nema sidlo na Uzemi Slovenskej republiky, jej
totoznost’ sa overuje rovnakym sposobom ako je uvedené vyssie. Vypis z platného

registra pravnickych osob musi byt Uradne prelozeny do slovenského jazyka (okrem
organizacii so sidlom v Ceskej republike).
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V pripade, ze pravnicka osoba nemoOZe preukazat svoju totoznost vypisom
z obchodného registra (plati pre nepodnikatelské subjekty ako sU napr. obec,
cirkev, obcianske zdruzenie, nadacia, Statny organ a podobne), musi takato
pravnicka osoba pisomne preukazat okrem svojej totoznosti aj legalnost’ resp.
,dovod“ svojej existencie (s vyuzitim a poukazanim na zakon alebo iny predpis,
ktory o subjekte daného typu pojednava, zriad'ovacou listinou ap.).

3.1.8 Autentizacia identity fyzickej osoby

CMA musi garantovat, ze identita ziadatela o certifikat a jeho verejny klGc¢ su
zodpovedajuco previazané. Kazda CMA ma specifikovat’ vo svojom CPS procedury
na autentizaciu identity ziadatela o certifikat. CA bude zaznamenavat’ tento proces
pre kazdy certifikat v pisomnej alebo elektronickej forme. Dokumentacia
o identifikacii musi minimalne obsahovat’:

= identitu osoby, ktora vykonava identifikaciu,

m jednoznacné identifikacné cisla z predlozenych preukazov dokladujlcich
identitu autentizovanej osoby,

s datum a miesto vykonania identifikacie.

Sucastou dokumentacie o identifikacii musi byt, dokument vlastnorucne podpisany
ziadatelom, v pritomnosti osoby vykonavajlcej autentizaciu identity, obsahujuci
identifikacné (daje ziadatela o certifikat. V pripade vydavania dalSieho
(nasledného ) certifikatu zo strany CA Disig moze byt vlastnorucny podpis
nahradeny elektronickym za podmienok stanovenych v prislusnom CPS. Ziadatelom
o certifikat moze byt plnolety obcan Slovenskej republiky alebo cudzi Statny
prislusnik. Overenie identity vykonava CMA na zaklade predlozenia tychto udajov:

= celé meno a priezvisko,

= trvaly pobyt (v pripade, Ze je v doklade uvedeny),

= rodné Cislo (osoby, ktoré ho maju pridelené),

m datum narodenia (osoby, ktoré nemaju pridelené rodné cislo),
m Cislo preukazu totoznosti,

» vydavatela preukazu totoznosti,

= datum platnosti preukazu totoznosti.

Pokial je vydavany certifikat pre fyzicki osobu urceny na podpisovanie
elektronickej posty (rozsirenie Secure Email - OID 1.3.6.1.5.5.7.3.4), tak CMA
vykona overenie vlastnictva prislusného e-mail konta postupom, ktory je uvedeny
v kapitole 4.1.2.

Pokial je vydavany certifikat pre fyzickl osobu ureny na podpisovanie
softvérového kodu (rozsirenie Code Signing - OID1.3.6.1.5.5.7.3.3), tak zmluva
musi obsahovat poziadavku na drzitela certifikatu, Ze informacie k nim
poskytovanej a podpisanej aplikacii urcené tretim stranam budu pravdivé, spravne
a nezavadzajuce (nazov aplikacie, informativne URL a popis aplikacie).

Dal3ie poZiadavky na prvotnu registraciu Ziadatela(drzitela) si podrobne popisané
v kapitole 3.1.10 a 3.1.11.
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3.1.9 Autentizacia identity komponentu

CMA musi garantovat’ aj v pripade, ze certifikat je vydavany pre hardvérovy alebo
softvérovy komponent, ktory méze pouzivat certifikat, Ze identita komponentu
a jeho verejny kluc su zodpovedajuco previazané.

Z uvedeného dovodu musi byt komponent priradeny fyzickej alebo fyzickej osobe
konajucej v mene pravnickej osoby (organizacie), ktora komponent spravuje (vid’
cast’ 5.2).

Tato fyzicka osoba je povinna poskytnit CMA nasledujuce informacie, ako je to
popisané v Castiach 3.1.10 a 5.2:

» identifikaciu zariadenia,
= verejné kluce zariadenia (obsiahnuté v Ziadosti o certifikat),

m autorizaciu zariadenia a jeho atributy (ak nejaké maju byt uvedené
v certifikate),

m kontaktné Udaje, aby CMA mohla v pripade potreby komunikovat s touto
osobou,

CMA bude autentizovat spravnost l(ubovolnej autorizacie (hodnoty polozky
rozliSovacieho mena), ktora ma byt uvedena v certifikaite a bude overovat
predlozené Udaje.

Metody na vykonanie tejto autentizacie a kontroly Udajov zahriuju:
= overenie identity danej osoby v sulade s poziadavkami Casti 3.1.8,

m overenie identity organizacie, ktorej patri dany komponent, v sllade
s poziadavkami Casti 3.1.7,

m overenie opravnenosti pouzitia Udajov, ktoré maju byt uvedené
v jednotlivych polozkach certifikatu, s dorazom na obsah polozky
commonName.

Poznamka: Typickou hodnotou tejto polozky bude Uplné doménové meno.

V pripade pouzitia doménového mena je podmienkou, aby prislusna doména druhej
Urovne patrila subjektu, ktory je ziadatelom o dany SSL certifikat.

Existencia domény a jej vlastnik sa overi prostrednictvom sluzby WHOIS
poskytovanej spravcom internetovej domény najvyssej Urovne (napr. pre doménu
,»-Sk“ je spravcom SK-NIC - www.sk-nic.sk; pre doménu ,eu“ je spravcom EURid
vzw/asbl so sidlom v Belgicku; pre doménu ,,.com* je spravcom VeriSign Global
Registry Services so sidlom v USA).

Plné doménové meno sa overi zaslanim e-mailu, ktory bude obsahovat tajnu
nepredvidateln( informaciu na niektoré e-mail Uctov pre dant doménu uvedenych
v zazname ziskanom zo sluzby WHOIS resp. na e-mail pochadzajuci z danej domény
na niektory z tychto e-mail Uc¢tov: admin, administrator, webmaster, hostmaster
alebo postmaster.

Ziadatel o certifikat pre doménu musi zaslat’ spat’ overovaciu informaciu, ako dokaz
vlastnictva domény, v stanovenom c¢asovom Useku.
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Pokial z Udajov ziskanych z vysSie uvedenych zdrojov nie je mozné doveryhodne
zistit, ze Zziadatel je vlastnikom resp. osobou vystupujlicou v mene vlastnika
domény, CA Disig odmietne vydanie certifikatu na danu Ziadost'.

Rovnaké pravidla overovania platia aj pre ,wildcard“ SSL certifikaty, ktoré
obsahuju znak hviezdicka (*) na tretej a vyssej pozicii Urovne domény.

CMA zabezpedi doslednu kontrolu polozky certifikatu
subject:organizationUnitName (OU), tak aby tato neobsahovala nazov pravnickej
osoby, obchodné meno, obchodnl znacku, adresu, lokalitu, alebo iny text
poukazujuc na urcitelnt fyzick( alebo pravnicki osobu, bez toho aby si tieto
informacie hodnoverne neoverila.

3.1.10 Autentizacia identity u zmluvnych partnerov

Autentizacia identity fyzickej osoby resp. komponentu u zmluvnych partnerov
spolocCnosti Disig (obchodni partneri), sa vykonava v spolupraci so zodpovednymi
osobami tejto spolocnosti.

Niektoré postupy su v tomto pripade zjednodusené a nemusia sa vykonavat' napr.
overovanie vlastnictva domény, overovanie kontroly e-mail konta ap.

3.1.11 Predkladané doklady

3.1.11.1 Vseobecne

Vsetky doklady predkladané na RA Ziadatelmi o sluzby musia byt bud’ originaly
alebo Uradne overené kopie originalov. Nesmie v nich byt’ Ziaden Udaj dopliovany,
pozmenovany, preciarknuty a podobne. Doklady, na ktorych je vyznacena doba ich
platnosti, musia byt’ platné.

Ak ma pracovnik RA pochybnosti o totoznosti potencialneho zakaznika (napr. zjavny
nesulad medzi fotografiou v predlozenom osobnom doklade a vzhladom zakaznika,
rozpornost dvoch predloZzenych dokladov a podobne), mo6ze odmietnut’ jeho
registraciu.

Pripadné predloZené doklady v cudzom jazyku (okrem cCestiny) musia byt’ prelozené
do slovenského jazyka Uradnym prekladatelom - znalcom.

Na Ziadost potencidlneho zakaznika alebo RA sa pripadné sporné pripady
pri preukazovani totoznosti riesia postupom podla bodu 2.4.

Pri predkladani dokladov sa vyzaduje, aby na pobocke RA boli predlozené originaly
tychto dokladov slGziace k nahliadnutiu a kopie originalov (nemusia byt overené),
okrem osobnych dokladov identifikujucich totoznost’ ziadatela resp. splnomocnenej
osoby, sliziace na archivaciu pre potreby CA Predlozenie vypisu z obchodného
registra ziskaného z Internetu, zo strany ziadatela, nie je postacujlce, nakolko
tento vypis ma len informativny charakter a nie je pouzitelny na pravne ukony.

3.1.11.2 Fyzicka osoba
Fyzicka osoba predklada dva doklady identifikujice jej totoznost. Primarnym

dokladom je:
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= obcana SR - platny obciansky preukaz resp. cestovny pas

m cudzieho statneho prislusnika - preukaz totoznosti, t. j. identifikacna karta,
povolenie na pobyt na Uzemi SR, resp. cestovny pas.

Sekundarnym dokladom moze byt
= cestovny pas
m vodicsky preukaz
m preukaz poistenca zdravotného poistenia
= rodny list
= osobny preukaz vojaka z povolania alebo vojenska knizka
= povolenie na prechodny pobyt (resp. trvaly pobyt) v pripade cudzinca
m zbrojny preukaz vydany prislusnym policajnym GUtvarom
» sluzobny preukaz

PoZaduje sa pritom, aby aspon jeden z predkladanych dokladov bol dokladom,
ktorého sucast'ou je fotografia danej osoby.

V pripade Ziadosti o vydanie certifikat pre potreby zmluvného partnera, alebo
Ziadosti o jeho zrusenie postacuje, aby dana fyzicka osoba preukazala svoju
totoznost’ jednym z nasledovnych osobnych dokladov - obciansky preukaz resp. pas.
Ziadatel o certifikat vydavany pre potreby zmluvného partnera musi splnit aj dalsie
podmienky pre vydanie certifikatu tohto typu, ktoré si stanovi zmluvny partner.

Ak fyzicka osoba zastupuje na RA inu fyzick( osobu, musi sa navyse preukazat
Uradne overenou (notarom) plnou mocou, z textu ktorej je jednoznacne jasné, ze
zastupujuca fyzicka osoba bola splnomocnena splnomocnujlcou fyzickou osobou
konat' v danej veci v jej mene.

Pokial je ziadatelom o certifikat zakonny zastupca (spravidla rodic), musi navyse
predlozit’ rodny list dietata, osvojitel musi navyse predlozit’ rozhodnutie zo sidu
alebo vypis z matriky. Postacujucim dokladom je aj obcCiansky preukaz, v ktorom
je diet’a zapisané.

3.1.11.3 Fyzicka osoba - zamestnanec

Pokial je ziadatelom o certifikat fyzicka osoba, ktora ma v ziadosti uvedeny aj
nazov organizacie, predklada doklady podla kapitoly 3.1.11.2. Zaroven musi
predlozit’ suhlas s vydanim certifikatu od zamestnavatela. Tato poziadavka sa
netyka zamestnanca zmluvného partnera, kde je zmluvne dohodnuty iny
mechanizmus overovania.

3.1.11.4 Pravnicka osoba

V tomto pripade Ziadatel o certifikat predklada doklady uvedené v kapitole
3.1.11.2. SUcasne musi predlozit’ doklad podla kapitoly 3.1.7.

Pokial za pravnickd osobu konaju viaceré osoby spolocne, je potrebné predlozit
Uradne overenlu (notarom) plni moc, z textu ktorej je jednoznacne jasné, Ze
zastupujuca fyzicka osoba bola splnomocnena splnomocnujucimi fyzickymi osobami
konat' v danej veci v ich mene.

Subor cp_cadisig_v4_6 Verzia | 4.6

Typ 0ID 1.3.158.35975946.0.0.0.1.1 Datum platnosti | 1.7.2013 Strana | 32/64



Certifikacny poriadok CA Disig d|=§’ g

3.1.11.5 Komponent alebo softvér
Vid' kapitola 3.1.9.

Vsetky doklady predkladané na RA Ziadatelmi o sluzby musia byt bud’ originaly
alebo uradne overené kopie originalov. Nesmie v nich byt’ Ziaden Udaj dopliovany,
pozmenovany, preciarknuty a podobne. Doklady, na ktorych je vyznacena doba ich
platnosti, musia byt’ platné.

Ak ma pracovnik RA pochybnosti o totoznosti potencialneho zakaznika (napr. zjavny
nesulad medzi fotografiou v predlozenom osobnom doklade a vzhladom zakaznika,
rozpornost dvoch predlozenych dokladov a podobne), moze odmietnut jeho
registraciu.

Pripadné predlozené doklady v cudzom jazyku (okrem cCestiny) musia byt’ prelozené
do slovenského jazyka Uradnym prekladatelom - znalcom.

Na Ziadost potencidlneho zakaznika alebo RA sa pripadné sporné pripady
pri preukazovani totoznosti riesia postupom podla bodu 2.4.

Pri predkladani dokladov sa vyzaduje, aby na pobocke RA boli predlozené originaly
tychto dokladov slGziace k nahliadnutiu a kopie originalov (nemusia byt overené),
okrem osobnych dokladov identifikujlcich totoznost’ Ziadatela resp. splnomocnenej
osoby, slUziace na archivaciu pre potreby CA. Predlozenie vypisu z obchodného
registra resp. zivnostenského registra ziskaného z Internetu, zo strany Ziadatela,
nie je postacujluce, nakolko tento ma len informativny charakter a nie je pouzitelny
na pravne ukony.

3.1.12 Kontrola udajov na predloZenych dokladoch
Pracovnik RA kontroluje na predlozenych dokladoch najma nasledovné:
Osobné doklady fyzickej osoby:

a) sulad udajov uvedenych v Ziadosti s Udajmi uvedenymi v osobnych
dokladoch, najma meno a priezvisko a trvalé bydlisko,

b) platnost predloZzeného dokladu,
c) plnoletost fyzickej osoby (t. j. vek 18 rokov),

d) sulad medzi fotografiou v osobnom doklade a vzhladom majitela
osobného dokladu,

e) zhodu v predloZzenych dokladoch t. j. ¢i Udaje na jednom doklade
neodporuju idajom na inom doklade.

Vypisy z obchodného registra prip. iného registra pravnickych osob :
a) platnost’ vypisu - nesmie byt starsi ako 3 mesiace,

b)  konanie za pravnickd osobu - t. j., ¢i ma/maju fyzicka/é osoba/y, ktoré
predlozili dany vypis, pravo konat (podpisovat’) za danu pravnickd osobu,

c) forma vypisu - original alebo Uradne (notarom/matrikou) overena kopia
vypisu.
Suhlas s vydanim certifikatu:
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a) opravnenie konat za spolocnost - osoba podpisujluca suhlas musi byt
opravnena zastupovat zamestnavatela. Opravnenost sa kontroluje podla
vypisu z OR resp. iného zakonom urceného registra ( prip. zriadovacej
listiny, poverovacej listiny, menovacieho dekrétu). Pokial podpisujluca osoba
nie je zapisana v tomto vypise, musi predlozit iny doklad, na zaklade ktorého
moZe konat’ za spoloCnost’ (spravidla notarom overena plna moc).

b) Platnost - pokial je v sGhlase uvedena doba platnosti sthlasu, kontroluje sa
aj tento udaj.

Plné moci:
a) overenie plnej moci (notarom/matrikou)

b) zhoda Udajov uvedenych v plnej moci, ktoré definuju zastupujucu fyzicku
resp. pravnickl osobu, s Udajmi uvedenymi na osobnych dokladoch
zastupujucej fyzickej osoby resp. s Udajmi uvedenymi na vypise
z obchodného prip. iného registra zastupujlicej pravnickej osoby,

c) rozsah plnej moci - t. j. ¢i plna moc opravinuje splnomocnenu fyzicku alebo
pravnickd osobu k pozadovanému Ukonu na RA v mene splnomocnujlcej
fyzickej, alebo pravnickej osoby,

d) casové obmedzenie prip. ind podmienka uvedené v plnej moci
Cestné prehlasenia:

a) opravnenie na podpis - osoba podpisujica prehlasenie musi byt opravnena
zastupovat’ pravnickd osobu. Opravnenost’ sa kontroluje podla vypisu z OR
resp. iného registra pravnickych osob. Pokial podpisujica osoba nie je
zapisana v tomto vypise, musi predlozit’ iny doklad, na zaklade ktorého moze
konat’ za spolocnost’ (spravidla notarom overena plna moc)

V pripade lubovolnych odovodnenych pochybnosti o totoznosti potencialneho
zakaznika, taktiez v pripade zistenych nedostatkoch na predlozenych dokladoch,
resp. predlozeni neuplnych dokladov, musi pracovnik RA registraciu Ziadatela
odmietnut’. Sluzba vydania certifikatu bude v tomto pripade zamietnuta.

CA Disig bude akceptovat aj dokumenty predkladané Ziadatelom v elektronickej
podobe podpisané platnym ZEP (vypis s obchodného registra, plna moc,
prehlasenie, poverenie ap.)

3.2 Vydanie nasledného certifikatu

Pri vydani nasledného certifikatu dochadza k zmene paru klicov certifikatu -
vytvori sa novy certifikat, ktory bude mat’ zhodné povinné polozky rozlisovacieho
mena, odlisny verejny kluc (zodpovedajlci novému, odliSnému sukromnému klicu),
odlisné Cislo certifikatu (Serial Number) a moze mat’' zmenend dobu platnosti.

Drzitel platného certifikatu moze poziadat o vydanie nasledného certifikatu len
pocas poslednych 30 dni platnosti certifikatu, ku ktorému sa bude nasledny
certifikat vydavat'.

0 vydanie nasledného certifikatu (osobny certifikat, certifikat pre pravnickd osobu)
mozno poziadat jednym z nasledovnych spésobov:
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a) Ziadatel o certifikat poZiada o vydanie nasledného certifikatu tak, Ze svoju
Ziadost’ o certifikat, s totoznym obsahom (s vynimkou poloziek Organizacny
Utvar a Mesto) ako mal predchadzajlci certifikat, zasle na kontaktnu adresu
RA podpisanym mailom. Pri podpise e-mailu so Ziadostou pouzije sukromny
klG¢ prisluchajici k platnému certifikatu, na zaklade ktorého sa ma nasledny
certifikat vydat. V zasielanej e-mailovej sprave zaroven oznami, Ze nedoslo
k zmene jeho osobnych (dajov na zaklade, ktorych bol identifikovany
a autentifikovany pri vydani predchadzajiceho certifikatu. Pokial nie je
mozné pri obnove certifikatu pouzit podpisany e-mail, je mozné takdto
Ziadost' zaslat' aj nepodpisanym e-mailom z rovnakej e-mail adresy aka sa
nachadza v ziadosti. Sucastou e-mailu je aj oznamenie o nezmenenych
osobnych Udajoch. V danom pripade bude zo strany RA spusteny proces
overenia zaslanej ziadosti. V pripade zaslania ziadosti o vydanie nasledného
certifikatu nepodpisanym e-mailom z inej adresy ako je uvedena v zaslanej
Ziadosti bude tato akceptovana len v pripade dodatocného overenia zaslania
Ziadosti zo strany RA.

b) Ziadatel o nasledny certifikat sa podrobi poziadavkam prvotnej registracie -
osobne navstivi pobocku RA.

c) Ziadatel o certifikat vytvori novi Ziadost o vydanie nasledného certifikatu,
elektronicky podpisant sukromnym kla¢om prislichajucim s vydanym
certifikatom, na zaklade ktorého sa ma tento nasledny certifikat vydat.
Tento proces sa realizuje prostrednictvom webového rozhrania pristupného
na web stranke CA Disig a je dostupny len vybranym zmluvnym partnerom
spolocnosti Disig. Drzitel platného osobného certifikatu vydaného pre Gcely
zmluvného partnera moze poziadat o vydanie nasledného certifikatu aj
prostrednictvom iného mechanizmu, ktory je dohodnuty s CA Disig.

V pripade, ze doslo k zmene osobnych Udajov drzitela osobného certifikatu resp.
certifikatu pre pravnickl osobu a drzitel nie je zamestnancom vybraného
zmluvného partnera spolocnosti Disig, nasledny certifikat je mozné vydat len
na zaklade vopred zaslanej ziadosti a za osobnej UcCasti drzitela na prislusnej RA.

V pripade SSL certifikatov, certifikatov pre doménovy radic a na podpisovanie
softvérovych komponentov sa nasledné certifikaty nevydavaju.

Vsetky certifikaty CA Disig sa vydavaju s platnostou maximalne na 36 mesiacov t.
j. 3 roky.

3.3 Vydanie nasledného certifikatu po zruseni starého
CA Disig tato sluzbu nepodporuje. V pripade, ze po zruseni platnosti certifikatu
chce mat Ziadatel novy platny certifikat vydany CA Disig, musi poziadat’ o vydanie

nového certifikatu podla kapitoly 4.1. Pri tomto Ukone sa podrobuje rovnakej
autentizacii ako je uvedené v kapitole 3.1.7 - 3.1.9.
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3.4 Ziadost’ o zrusenie certifikatu

Ziadost’ o zrusenie certifikatu musi byt autentizovana, pozri ¢ast 4.4.1.3. V pripade
osobného certifikaitu moze byt Ziadost o zrusenie certifikatu autentizovana
pouzitim sukromného klica patriaceho k certifikatu bez ohladu na to, ¢i dany
sukromny kluc bol alebo nebol kompromitovany.
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4. Prevadzkové poziadavky

4.1 Ziadanie o certifikat

Ucéelom tohto CP je

= identifikovat minimalne poZiadavky a procedury, ktoré si nevyhnutné
na podporu dovery v certifikaty,

= minimalizovat’ sSpecifické implementacné poziadavky na CMA, Ziadatelov
o certifikat, drzitelov certifikatov a strany spoliehajlce sa na certifikaty.

Ked' Ziadatel o certifikat poziada o certifikat, ziadatel a RA musia vykonat
nasledovné kroky:

m RA musi overit a zaznamenat identitu Ziadatela (podla Casti 3.1), ako aj
overit’ vsetky ostatné Udaje, ktoré su v certifikate, za pouzitia nezavislych
zdrojov a alternativnych komunikacnych kanalov,

m ziadatel musi preukazat, ze verejny kIUC tvori par klicov so sUkromnym
klicom a tento je vlastneny ziadatelom o certifikat (podla casti 3.1.6),

m ziadatel musi poskytnit dostatocné podklady na overenie lubovolnych
identifikacnych Udajov, ktoré sa maju dostat’ do certifikatu.

Komunikacia medzi jednotlivymi zlozkami CA Disig tykajlca sa ziadosti o certifikat
a procesu vydania certifikatu ma byt autentizovana a chranena pred modifikaciou
pomocou mechanizmov primeranych poziadavkam udajov, ktoré sa maju chranit
napr. pouzitim predtym vydanych certifikatov. Lubovolny elektronicky prenos
delenych tajomstiev musi byt’ uskutocneny Sifrovane.

Tieto kroky mozno vykonat v lubovolnom poradi, ktoré je vyhovujluce pre CMA aj
ziadatelov a ktoré nie je v rozpore s bezpecnostou.

CA Disig implementujuca tento CP bude certifikovat ini CA (plati aj pre krizovu
certifikaciu) len na zaklade autorizacie PMA.

Ziadost CA o certifikat certifikacnej autority bude predloZzena PMA prostrednictvom
kontaktu uvedeného v casti 1.4 a bude doplnena dokumentom CPS napisanom
na zaklade materialu Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework (RFC3647)[6].

PMA ohodnoti prijatelnost dodaného CPS. PMA moZe pozadovat prvotny audit
o zhode, ktory vykona subjekt zvoleny PMA, aby sa uistila, ze CMA je pripravena
implementovat’ vsetky aspekty dodaného CPS este predtym, nez PMA povoli CMA
vydavat’ a spravovat’ certifikaty podla tohto CP.

CA bude vydavat' len certifikaty podla tohto CP na zaklade pisomnej autorizacie
vydanej PMA a moze tak konat’ len v ramci obmedzeni, ktoré PMA ulozila.

Proces vydavania certifikatu pre podriadent CA je podrobne popisany v aktualne
platnom dokumente ,Pravidla na vykon certifikacnych Cinnosti certifikacnej
autority CA Disig Cast’ - Certifikacna autorita®.
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4.1.1 Detailny postup na ziskanie osobného certifikatu (fyzicka osoba,
pravnicka osoba), SSL certifikatu a certifikat pre softvérovy
komponent

O osobny certifikat je mozné poziadat' len na zaklade elektronicky generovanej
Ziadosti. Ziadatel o certifikdt je povinny na svojom pocitaéi pomocou
vyhovujiceho prehliadaca vygenerovat novu ziadost o osobny certifikat
prostrednictvom web stranky spolocnosti Disig (vid’ URL adresu v casti 0) a ulozit’ si
ju na vhodné médium (HD, USB disk, disketa ap.).

Rovnaky postup plati aj pre ziadost o certifikat na softvérovy komponent.

Ziadost o certifikat urceny na podpisovanie a Sifrovanie elektronickej posty musi
byt’ zaslana prislusnej RA vopred elektronicky z e-mail adresy, ktora je uvedena
v Ziadosti o certifikat v polozke E-mail. E-mail adresy jednotlivych RA CA Disig su
k dispozicii na internetovej stranke spolocnosti Disig (pozri 1.4).

Pri ziadani o SSL certifikat si zakaznik pomocou svojho softvéru (typicky napr.
Microsoft IS alebo Apache/OpenSSL) vygeneruje novu ziadost o SSL certifikat
a tato si ulozi na vhodné médium.

Ziadatel o nasledny certifikat vytvori Ziadost' podla postupu v kapitole 3.2.

= Ziadost' o certifikat resp. v nej sa nachadzajlci verejny klu¢, pre ktory uz
bol vydany certifikat, nemoze byt z bezpecnostnych dovodov pouzita
opakovane na vydanie iného certifikatu a bude na RA odmietnuta!

m Pri zadavani hodnot do poloZiek Ziadosti o certifikat by mal Ziadatel
o certifikat mat’ na zreteli, Ze na RA bude musiet’ uspokojivym sposobom
preukazat opravnenost’ vsetkych udajov, ktoré zadal do jednotlivych
poloziek ziadosti o certifikat.

Ziadost o osobny certifikat vydavany pre fyzick( osobu, ktord je zamestnancom
zmluvného partnera, je mozné generovat’ aj inym spésobom, ako prostrednictvom
web stranky spolocnosti Disig napr. vlastny web portal zmluvného partnera ap.
Tento sposob je vopred dohodnuty so zmluvnym partnerom a jednotlivy Ziadatelia
sU o sposobe generovania a zasielania Ziadosti informovani ako zo strany zmluvného
partnera, tak aj zo strany CA Disig.

4.1.2 Postup pri registracii Ziadatela o certifikat na RA

1. Pracovnik RA skontroluje Uplnost a spravnost Udajov v prijatej Ziadosti
o certifikat. Pri posudzovani hodndt vsetkych poloziek berie pracovnik RA
do Gvahy zmysluplnost’ tychto hodnot (blizSie pozri Cast’ 3.1.2) - porusenie
principu zmysluplnosti moze byt dovodom na odmietnutie vydania certifikatu.
Ziadost’ o vydanie osobného certifikatu uréeného na podpisovanie a Sifrovanie
elektronickej posty musi byt zaslana na prislusnd RA elektronicky z adresy,
ktora bude uvedena v ziadosti o certifikat v polozke E-mail.

2. Ziadatel o certifikdit musi na RA uspokojivym spdosobom preukazat vsetky
Udaje, ktoré zadal do jednotlivych poloziek Ziadosti o certifikat.

3. RA musi overit, Ci elektronicky zaslana Ziadost' o vydanie certifikatu daného
Ziadatela bola zaslana z rovnakej e-mail adresy, aka sa nachadza v Ziadosti
o vydanie certifikatu. V pripade zistenych rozdielov moze odmietnut’ vydanie
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certifikatu. Toto sa nepouzije v pripade, ze vydavany certifikat neobsahuje
rozSirenie ,,Secure Email (1.3.6.1.5.5.7.3.4)“.

4. V suvislosti s overovanim e-mailu, ktory ma byt pouzity na podpisovanie
elektronickych sprav (rozsirenie ,,Secure Email (1.3.6.1.5.5.7.3.4)“) vykona
pracovnik RA overenie kontroly e-mailovej adresy nachadzajlcej sa v Ziadosti
o vydanie certifikatu, odpoved'ou na e-mail, z ktorej bola Ziadost' zaslana.
Overenie sa vykona tak, Ze na dan( e-mail adresu zasle elektronicku spravu
ktora bude obsahovat tajni nepredvidatelni informaciu (overovacia
informécia). Ziadatel o certifikat musi zaslat’ spat’ overovaciu informaciu ako
dokaz kontroly danej e-mail adresy. V pripade, ze overenie e-mail adresy
prebehne neuspesne, CA Disig odmietne vydanie certifikatu. Overovanie e-
mailovej adresy nie je potrebné v pripade, ze je zaslana ziadost' o nasledny
certifikat elektronicky e-mailom, ktory je podpisany platnym certifikatom
ziadatela, vydanym certifikacnou autoritou CA Disig a e-mailova adresa,
z ktorej bola ziadost’ zaslana je zhodna s e-mailovou adresou nachadzajucou
sa v ziadosti.

5.  Prostrednictvom informacného systému CA Disig sa automatizovane overi, Ci
pre verejny klU¢ nachadzajuci sa v predlozenej zZiadosti o certifikat uz nebol
v minulosti vydany certifikat. Ak bol, RA Ziadost' o certifikat odmietne
z bezpecnostnych dbévodov prijat’, nakolko uz raz certifikovany verejny kluc
nemoze byt pouzity v inom certifikate.

6. Pracovnik RA oboznami Ziadatela o certifikat s textom ,Zmluva o vydani
a pouzivani certifikatu a sluzieb CA Disig“. Suhlas ziadatela s textom tejto
zmluvy je podmienkou na vydanie certifikatu.

7.  Pracovnik RA vlozi do informacného systému CA Ziadost' o certifikat a ostatné
pozadované uUdaje. V pripade, Ze z danej ziadosti o certifikat z nejakého
dovodu nie je mozné urobit’ certifikat, CA o tom upovedomi prislusnid RA
vratane uvedenia dovodu, ktora potom vyrozumie ziadatela o certifikat.
Ziadatel o certifikat musi v takom pripade podat’ novu zZiadost' o certifikat.

8. V pripade Ziadosti o nasledny certifikat sa postupuje podla kapitoly 3.2.

4.1.3 Certifikaty pre interné ucely zmluvného partnera

V pripadoch osobného certifikatu pre zmluvného partnera, osobného certifikatu pre
doménového pouzivatela a certifikatu pre doménovy radic, ktoré slizia vyhradne
pre interné potreby zmluvného partnera, su detailné postupy na ziskanie certifikatu
tychto typov a postupy pri registracii na RA pre daného zmluvného partnera,
uvedené v prislusnom dokumente CPS alebo v internych dokumentoch zmluvného
partnera.

4.1.4 Dorucenie verejného kluca Ziadatela o certifikat vydavatelovi
certifikatu

Aby sa garantovala vazba overenej identity Ziadatela k verejnému klGcu na ktory
ma byt vydany certifikat, verejny kluc¢ (obsiahnuty v Ziadostiach o certifikat) sa
musi dorucit CA prostrednictvom RA. Dorucit sa moze bud osobne ziadatelom
o certifikat (prip. splnomocnencom, ktorym sa ziadatel necha na RA zastupovat),
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alebo na zaklade dohody s prislusnou RA sa moze zaslat’ aj elektronickou postou.
V pripade certifikatu, ktory je urceny na podpisovanie elektronickej posty
(rozsSirenie ,,Secure Email (1.3.6.1.5.5.7.3.4)“) musi byt Ziadost zaslana
na prislusnu registracnu autoritu vopred elektronickym, aby mohlo byt vykonané
overenie kontroly daného e-mail konta zo strany zZiadatela.

4.2 Vydanie certifikatu

CA Disig:

= nevytvori certifikat, kym sa k spokojnosti nedokoncia vsetky verifikacie
a pripadné zmeny, ak su potrebné,

m nezodpoveda za pripadné dodatocné naklady Ziadatela o certifikat, ktoré
vzniknud v priebehu registracie, napr. kvoli potrebe opakovanej navstevy RA
napr. v dosledku nelplnych alebo chybajlcich dokladov alebo inych
nedostatkov.

4.2.1 Dorucenie sukromného kluca drzitelovi certifikatu
Sukromny klUC si generuje sam ziadatel o certifikat.

V pripade, ze ako Ulozisko sukromného klUca je urcené SSCD zariadenie na zaklade
zmluvy s drzitelom, potom sa SSCD musi dorucit’ drzitelovi spolahlivym spésobom,
najlepsie osobne do rik drzitela prostrednictvom RA. V pripade dorucenia SSCD
inym sposobom sa musia aktivacné data k SSCD (napr. heslo, PIN) dorucit’ drzitelovi
oddelene od SSCD a to az po tom, ako drzitel potvrdi prijatie SSCD. Zodpovednost’
za ulozenie a stav SSCD resp. modulu, az kym tento nebol odovzdany jeho
drzitelovi, ma CMA.

4.2.2 Dorucenie verejného kluca CA pouzivatelom

CMA a strany spoliehajuce sa na certifikaty musia konat' v sucinnosti, aby sa zarucilo
autentizované a integralne dorucenie certifikatu CA Disig.

Prijatelné metody na dorucenie certifikatu CA Disig a jeho autentizovanie su:
= nahranie certifikatu z web stranky CA Disig (pozri 1.4),
= nahratie certifikatu priamo do Active Directory,

m pri pouziti SSCD RA méze nahrat doveryhodné certifikaty na dorucované
SSCD,

= osobné prevzatie certifikatu CA Disig na RA.

RA na poziadanie poskytne strane spoliehajucej sa na certifikaty alebo inému
lubovolnému zaujemcovi odtlacok (fingerprint, hash) certifikatu CA Disig a to
konkrétne telefonicky, zabezpecenym mailom alebo osobne pri navsteve zaujemcu
na RA.

Konkrétna volba sposobu poskytnutia odtlacku (fingerprint, hash) zavisi na dohode
so zaujemcom. Okrem toho bude CA Disig na Internete zverejnovat’ fingerprint
certifikatu CA Disig prostrednictvom svojej web stranky.
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Fingerprint (alebo hash) posielany spolu s certifikaitom nie je prijatelny ako
autentizacny mechanizmus.

4.3 Prevzatie certifikatu

Certifikaty sa vytvaraju a vydavaju automatizovane a priebezne. Bezprostredne
po vydani certifikatu moze ziadatel prevziat svoj certifikat. Po vydany certifikatu
podpise pracovnik RA so ziadatelom prislusni dokumentaciu:

m Osobny certifikat, certifikat pre pravnicku osobu, SSL certifikat, certifikat
pre podpisovanie softvérovych komponentov (komercna RA):

Zmluva o vydani a pouzivani certifikatu a sluzieb CA Disig
Potvrdenie o vydani osobného certifikatu a jeho odovzdani ziadatelovi
o certifikat (v pripade osobného certifikatu)
m SSL certifikat (komercna RA):
Zmluva o vydani a pouzivani certifikatu a sluzieb CA Disig
Potvrdenie o vydani certifikatu a jeho odovzdani ziadatelovi o certifikat
m Osobny certifikat pre zmluvného partnera, doménového uzivatela,
certifikat pre doménovy radic
Potvrdenie o vydani certifikatu a jeho odovzdani ziadatelovi o certifikat
m Potvrdenia sa vyhotovuju v dvoch exemplaroch - jeden original je urceny
pre ziadatela, jeden original pre prislusni RA.

= Ziadatel o certifikat resp. splnomocnena osoba mdze prevziat certifikat
nasledovnymi sposobmi:

pracovnik RA odovzda certifikat ziadatelovi na podporovanom médiu
(okrem pripadu, ked’ bola ziadost’ vopred zaslana mailom),

ihned po vydani certifikaitu je drzitelovi mailom zaslana linka
na stiahnutie certifikatu z web stranky,

certifikat je mozné prevziat prostrednictvom sluzby ,Vyhladavanie
osobnych certifikatov* poskytovanej na web stranke CA Disig

iny postup - len na zaklade osobitnej zmluvy.

m V pripade podania Ziadosti o nasledny certifikat elektronickou cestou,
Ziadatelovi bude certifikat doruceny na e-mailovi adresu uvedenl
v certifikate.

m Po prevzati certifikatu je zakaznik povinny zaplatit' za poskytnut( sluzbu
v zmysle cennika CA Disig vopred dohodnutym sposobom.

= V pripade vydania nasledného certifikatu sa platba uskutocnuje na zaklade
elektronicky dorucenej faktary, ak nie je v zmluve dohodnuté inak.
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4.4 ZruSenie a suspendovanie certifikatu

4.4.1 ZrusSenie certifikatu

4.4.1.1 Okolnosti zrusenia certifikatu

Certifikat sa musi zrusit, ked’ sa vazba medzi subjektom a jeho verejnym klucom
definovanym v certifikate uz nepovazuje za platni. Priklady okolnosti, ktoré rusia
tuto vazbu, su:

m drzitel certifikatu alebo ina opravnena strana poziada o zrusenie
certifikatu,

= je podozrenie, ze bol kompromitovany sukromny klU¢ (zodpovedajlci
verejnému klucu v certifikate), alebo certifikat bol inym sposobom zneuzity

m ukazalo sa, ze drzitel certifikatu nedodrZzuje svoje povinnosti drzitela
certifikatu, ktoré ho zmluvne viazu,

» identifikacné informacie alebo priclenené prvky l(ubovolnych mien
v certifikate sa stanu neplatnymi,

= je podozrenie, Ze certifikat nebol vydany v sUlade s tymto CP resp.
zodpovedajucimi CPS pre RA a CA,

m zistilo sa, Ze niektora z informacii uvedenych v certifikate je chybna alebo
nespravna,

s CA Disig ukonci z akéhokolvek dovodu svoju Cinnost a zmluvne nezaisti
u inej CA, aby poskytovala informacie o zrusenych certifikatoch v mene CA
Disig,

m skondili okolnosti, ktoré vyzadovali vydanie certifikatu (testovanie,
overovanie aplikacii ap.),

m doslo ku strate sukromného klUca,

m technické parametre alebo format certifikatu by mohli viest
k neakceptovatelnému riziku z pohladu dodavatelov softvéru alebo
spoliehajucich  sa  stran  (zmena  kryptografickych  algoritmov
na podpisovanie, diZka kryptografickych klicov ap.),

s smrt drzitela certifikatu,
» doslo ku kompromitacii sikromného kluca vydavajlicej CA Disig,
= pravoplatny rozsudok alebo predbezné opatrenie sudu.

Vzdy, ked sa CA Disig dozvie o niektorej z vyssie uvedenych okolnosti, dany
certifikat sa zrusi a da sa na zoznam zrusenych certifikatov (d'alej ako CRL).

Zrusené certifikaty sa budu vyskytovat na vsetkych novych vydaniach CRL,
minimalne dovtedy, kym dané certifikaty nestratia platnost.
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4.41.2 Kto moze ziadat' o zrusenie certifikatu

Drzitel certifikatu (alebo nim poverena fyzicka alebo pravnicka osoba) méze
kedykolvek poziadat o zrusenie svojho vlastného certifikatu a to aj bez udania
dbvodu Ziadosti o zrusenie certifikatu.

RA da navrh na zrusenie certifikatu daného drzitela, ak sa dozvie, ze nastala
niektora z okolnosti uvedenych v Casti 4.4.1.1.

Ak bol certifikat vydany na zamestnancovi zmluvného partnera, v prislusnej zmluve
je mozné dohodnut, kto okrem drzitela certifikatu ma pravo poziadat o jeho
zrusenie, akym sposobom a za akych okolnosti.

0 zrusenie certifikatu moze tiez poziadat'
= CMA (dany pracovnik je povinny pisomne zdokumentovat' tUto skutocnost
vratane dovodu svojho konania),

m sud prostrednictvom svojho rozsudku alebo predbezného opatrenia
(k dokumentom o zruseni certifikatu sa musi prilozit' kopia prislusného
sudneho rozhodnutia),

m subjekt (fyzicka alebo pravnicka osoba) na zaklade dedicského konania
(k dokumentom o zruseni certifikatu sa musi prilozit kopia dokladov,
z ktorych vyplyva pravo daného subjektu ziadat’ o zrusenie certifikatu),

V pripade certifikatu RA moze o zrusenie certifikatu okrem jeho drzitela (danej RA)
poziadat' tiez PMA, ak sa zisti zavazna okolnost’ (pozri cast’ 4.4.1.1) na zrusenie
daného certifikatu.

4.41.3 Procedlra ziadosti o zrusenie certifikatu

V pripade splnenia podmienok autentifikacie Ziadatela o zrusenie certifikatu
(kapitola 3.1.7 prip. 3.1.8), ziadost’ o zrusenie certifikatu mozno podat’

= Osobne na pobocke RA prostrednictvom formuldra ,Ziadost o zruenie
certifikatu“ dostupnom na RA - pracovnik RA moze od ziadatela vyziadat
heslo na zrusenie certifikatu v pripade, ak ziadatelom o zrusenie certifikatu
nie je drzitel certifikatu, ale nim poverena osoba

m Prostrednictvom elektronickej posty - zaslanim elektronickej postovej
spravy, podpisanej sukromnym klucom sUvisiacim s certifikatom, o zrusenie
ktorého sa Ziada. Obsahom spravy musi byt' jednoznacna vola na zrusenie
certifikatu vyjadrena vetou ,,Ziadam tymto o zrusenie mojho certifikatu so
sériovym Cislom XXXXXX*

m Prostrednictvom elektronickej posty - zaslanim elektronickej postovej
spravy (nemusi byt’ podpisana). Obsahom spravy musi byt jednoznacna véla
na zru$enie certifikatu vyjadrena vetou ,.Ziadam tymto o zru$enie mojho
certifikatu so sériovym cislom XXXXXX*“. Pri takto zaslanej sprave musi byt
stcastou mailu aj heslo na zrusenie certifikatu

m Prostrednictvom postovej zasielky spolu so zadanim hesla na zrusenie
certifikatu zaslanej na adresu prislusnej RA, ktora vydala certifikat,
o zrusenie ktorého sa ziada
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s Telefonicky na telefonnom Ccisle patriacom prislusnej RA, ktora vydala
certifikat, ktory sa ma zrusit. Telefonne Cislo je zverejnené na webe CA
Disig. Ziadatel je povinny zadat’ heslo na zrusenie certifikatu.

Ziadost o zrudenie certifikatu vydaného pre Géely zmluvného partnera je mozné
podat’ len na RA, ktora je uvedena v prislusnej zmluve a posobi v mene CA Disig
u zmluvného partnera..

V pripade potreby poskytne RA Ziadatelovi o zrusenie pomoc pri zisteni Cisla (Serial
Number) predmetného certifikatu. Ak sa drzitel certifikatu necha na RA zastupovat’
vo veci zrusenia certifikatu, zastupujlci subjekt sa musi preukazat’ overenou plnou
mocou (notarom alebo matrikou), z textu ktorej je jednoznacne zrejma vola
drzitela certifikatu zrusit' svoj certifikat. Zastupujuci subjekt je povinny nechat
na RA doklad potvrdzujuci jeho plnd moc alebo jeho képiu (nemusi byt overena).

V pripade, Ze sa zrusenie certifikatu vykonalo na zaklade sudneho rozhodnutia,
pracovnik RA musi k protokolu o zruseni prilozit’ fotokdpiu sidneho rozhodnutia.

V pripade, Ze sa zrusenie certifikatu vykonalo na zaklade rozhodnutia pracovnika
RA alebo CA Disig, pracovnik RA musi k protokolu o zruseni certifikatu prilozit
zaznam, na zaklade ktorého sa zrusenie vykonalo.

Certifikat, ktorému uplynula platnost’, nie je mozné zrusit'.

4.4.1.4 Cas na zrusenie certifikatu

Tento CP nestanovuje ziadny konkrétny cas na zrusenie certifikatu. CA Disig,
po prevzati nalezitej Ziadosti o zrusenie, bude rusit’ certifikaty tak rychlo ako je to
len mozné. CA Disig musi zrusit’ certifikaty v ramci casovych obmedzeni popisanych
v Casti 4.4.3.1.

CA Disig automaticky informuje drzitela certifikatu o zruseni jeho certifikatu,
zaslanim e-mailu na e-mail adresu uveden( v certifikate, pricom uvedie informacie
o dovode zrusenia daného certifikatu.

4.4.2 Suspendovanie certifikatov
Suspendovanie certifikatov znamena docasné pozastavenie ich platnosti.

CA Disig tuto sluzbu nevykonava.

4.4.3 Zoznamy zrusenych certifikatov

4.4.3.1  Frekvencia vydavania CRL
CRL sa:
» vydava bez zbytoc¢ného odkladu po zruseni certifikatu.

m vydava automatizovane kazdych 24 hodin (a to aj v pripade, ked
za poslednych 24 hodin sa nezrusil ziaden certifikat)

m zverejnuje prostrednictvom repozitara.
CA Disig:
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m zrusi certifikat bezodkladne po prijati nalezitej Zziadosti o zrusenie
certifikatu na RA, najneskorsie vsak do 24 hodin od prevzatia Ziadosti
0 zrusenie.

= zverejnuje okrem aktualneho, najnovsieho CRL vsetky vydané CRL,
od zaciatku svojej ¢innosti

= archivuje vsetky CRL, ktoré vydala.
RA na poziadanie zasle aktualne CRL prostrednictvom zabezpeceného mailu
na dohodnutl email adresu Co najskor.
4.4.3.2 Poziadavky na overovanie CRL

V cCase medzi podanim opravnenej Ziadosti o zrusenie certifikatu a zverejnenim
zruseného certifikatu na CRL nesie drzitel certifikatu vsetku zodpovednost
za pripadné skody sposobené zneuzitim jeho certifikatu. Po zverejneni certifikatu
v CRL nesie vsetku zodpovednost’ za pripadné skody sposobené pouzitim zruseného
certifikatu strana, ktora sa na dany zruseny certifikat spolahla.

Neoverenie certifikatu pomocou CRL je brané ako hrubé porusenie tohto CP.

4.4.4 Overenie aktualneho stavu certifikatu

Overenie aktualneho stavu certifikatu je mozné vykonat manualne
prostrednictvom:

m Zoznamu vydanych certifikatov, ktory je dostupny na adrese:
http://www.disig.sk/index.php?id=certsearch (SK verzia) resp.

http://www.disig.eu/index.php?id=certsearch&L=1 (EN verzia)

m Zoznamu zrusenych certifikatov, ktory je dostupny na adrese:
http://www.disig.sk/index.php?id=crl (SK verzia) resp.

http://www.disig.eu/index.php?id=crl&L=1 (EN verzia)

4.4.5 Iné pouzitelné sposoby oznamovania o zruseni certifikatu

RA odpovie telefonicky alebo emailom na dopyt tykajuci sa stavu konkrétneho
certifikatu, ak bol tento dopyt urobeny telefonicky, faxom alebo emailom.

4.5 Audit bezpecnosti

4.5.1 Typy zaznamenavanych udalosti

Zaznamenavaju sa vsetky udalosti CMA a tiez interakcie ziadatelov o certifikat
a drzitelov certifikatov s CMA.

Zaznamy mozu byt bud’ v elektronickej alebo v pisomnej forme a mozu byt
vytvarané bud’ automatizovane alebo manualne.
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Prezeranie zaznamov sa umozni jednotlivym zlozkam CMA v rozsahu tykajlucom sa
nimi vykonavanych cinnosti, v celom rozsahu PMA a osobam vykonavajucim audit
zhody.

Zaznamy sa pravidelne archivuju.

4.6 Archivne zaznamy
Archivacia zaznamov sa vykonava v pravidelnych intervaloch, aby sa zabezpecilo
dlhodobé ulozenie zaznamov v zmysle poziadaviek zakona ¢. 215/2002 Z. z.

Prezeranie archivovanych zaznamov sa umozni v celom rozsahu PMA a osobam
vykonavajucim audit zhody.

Modifikovanie alebo odstranovanie archivovanych informacii nie je pripustné.
Auditné zaznamy su uchovavané minimalne pocas 7 rokov od ich vyhotovenia.

4.7 Zmena kluca CA

CA Disig pouziva svoj podpisovy (sukromny) klGu¢ pri vytvarani certifikatov
pouzivatelov. Strany spoliehajlce sa na certifikaty pouzivaju certifikat CA Disig
pocCas celej doby platnosti certifikatov. Z uvedeného dovodu CA Disig nesmie
vydavat’ uzivatelom certifikaty, ktorych doba platnosti presahuje dobu platnosti
certifikatov CA Disig (a verejnych klicov CA) a doba platnosti certifikatu CA musi
presahovat’ dobu platnosti vsetkych vydanych uzivatelskych certifikatov.

Po vytvoreni nového certifikatu CA Disig sa tento zverejni na webe CA Disig.

Cely proces musi prebehnit bez negativneho vplyvu na Uroven zabezpecenia.

4.8 Havarijny plan pre mimoriadne udalosti

V pripade kompromitacie kluca CA Disig sa tento zrusi.

Informacia o jeho zruseni sa musi publikovat okamzite najrychlejSim moznym
sposobom. Nasledne sa musi vykonat’' nova instalacia CA Disig.

CA Disig upozorni drzitelov certifikatov, ktoré boli podpisané jej zrusenym klicom,
ako aj strany spoliehajlce sa na dané certifikaty, ze zruseny certifikat CA Disig sa
ma odstranit z kazdej aplikacie, ktord pouzivaju strany spoliehajiuce sa
na certifikaty a ma byt nahradeny novym certifikatom CA Disig.

Tento sa musi distribuovat’ spolahlivym spésobom a v sulade s Castou 2.6.

V pripade havarie, pri ktorej je vybavenie CA Disig poskodené a neschopné
prevadzky, ale nie je zniceny jej podpisovy kluc, fungovanie CA treba obnovit’ podla
moznosti Co najrychlejsie, pricom treba dat’ prioritu schopnosti zrusovat’' certifikaty
a zverejnovat’ aktualne CRL.

V pripade havarie, pri ktorej je instalacia CA Disig fyzicky poskodena a jej
podpisovy klUc je v dosledku toho zniceny, zrusi sa certifikat CA Disig.
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Nasledne sa kompletne zopakuje instalacia CA Disig:
= obnovenim jej vybavenia CA,
= vygenerovanim novych klucov CA,
= vytvorenim nového certifikatu CA,
= vytvorenim novych certifikatov RA,

= vydanim vsetkych uzivatelskych certifikatov za pouzitia nového certifikatu
CA Disig.

Poznamka: Naklady na vytvorenie novych certifikatov subjektom, ktoré boli dotknuté
vytvorenim nového certifikatu CA, nesie v takomto pripade CA Disig.

Strany spoliehajice sa na certifikaty mozu na vlastné riziko urobit’ rozhodnutie
pokracovat’ v pouzivani certifikatov podpisanych pouzitim zni¢eného sikromného
klGca, aby sa splnili ich urgentné operacné poziadavky.

4.9 Ukoncenie ¢innosti CA Disig

Pri ukonceni cCinnosti CA Disig z inych dovodov ako sU udalosti sposobené vyssou
mocou (napr. prirodna katastrofa, vojnovy stav, rozhodnutie statnej moci a pod.)
sa postupuje v sulade s castou 4.8.

CA Disig pritom vhodnym sposobom spristupni informacie o ukonceni svojej Cinnosti
drzitelom vsetkych nou vydanych platnych certifikatov a stranam spoliehajicim sa
na certifikaty.

Po ukonceni svojej cCinnosti CA Disig nevyda Zziaden certifikat a zabezpeci
preukazatelné znemoznenie opatovného pouzitia podpisovych dat (sukromného
klica) CA Disig. Podrobnosti su popisane v ods. 4.9 CPS_CA CA Disig .

Ak je dovodom ukoncenia cinnosti CA nejaky dovod bez vztahu k bezpecnosti,

potom ani certifikat CA, ktora konci ¢innost’, ani certifikaty podpisané touto CA,
nemusia byt zrusené.

Pred ukoncenim svojej cinnosti RA poskytne archivované data zlozke CA Disig podla
pokynu PMA.
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5. Fyzické, proceduralne a personalne bezpecnostné
opatrenia

5.1 Fyzické bezpecnostné opatrenia

Vybavenie CA Disig ma pozostavat len z vybavenia vyhradeného na funkcie
certifikacnej autority, nema slUzit’ na ziadne Ucely, ktoré sa netykaju tejto funkcie.

Neautorizované pouzivanie vybavenia CA Disig je zakazané. Maju byt
implementované opatrenia na fyzickd bezpecnost, ktoré ochrania hardvér a softvér
CMA pred neautorizovanym pouzitim. Kryptografické moduly CMA maju byt
chranené pred kradezou, stratou a neautorizovanym pouzitim.

Vybavenie CA Disig musi byt neprestajne chranené pred neautorizovanym
pristupom a to aj pred neautorizovanym fyzickym pristupom.

Vybavenie RA ma byt chranené pred neautorizovanym pristupom, pokial je
nainstalovany a aktivovany kryptograficky modul. RA ma implementovat’ opatrenia
na kontrolu fyzického pristupu, aby sa znizZilo riziko zneuzitia a falSovania. Tieto
bezpecnostné mechanizmy maju byt primerané Urovni hrozby v prostredi vybavenia
RA.

Odpojitelné kryptografické moduly CMA sa maju pred ulozenim deaktivovat. Ked’
sa nepouzivaju, odpojitelné kryptografické moduly a lubovolné aktivacné
informacie pouzivané na pristup alebo aktivovanie kryptografickych modulov CMA
alebo iného vybavenia CMA musia byt umiestnené v uzamknutych zariadeniach
(bezpecnostné skrine, trezory a pod.). Aktivacné data sa maju zaznamenat' a ulozit’
sposobom primeranym bezpecnosti poskytnutej kryptografickému modulu a nemali
by sa ulozit’ spolu s kryptografickym modulom.

Zariadenia a priestory, v ktorych je umiestnené vybavenie CA Disig, ma byt
postacujuco zasobované elektrickou energiou a klimatizované na vytvorenie
spolahlivého operacného prostredia.

Média maju byt uskladnené tak, aby boli chranené pred nahodnym, neimyselnym
poskodenim (vodou, ohnom, elektromagneticky). Média, ktoré obsahuju informacie
tykajuce sa bezpecnostného auditu, archiv alebo zalohované informacie maju byt
ulozené v lokalite oddelenej od vybavenia CMA.

Zalohy systému postacujuce na obnovu v pripade zlyhania systému sa maju
vykonavat podla periodického rozvrhu. Zalohy maju byt ulozené na mieste
s fyzickymi a proceduralnymi opatreniami primeranymi prevadzkovanej CA.

5.2 Proceduralne bezpecnostné opatrenia

Osoby vybrané na zastavanie roli, ktoré si vyzaduju doveryhodnost, musia byt
zodpovedné a doveryhodné.

Funkcie vykonavané tymito rolami formuju zaklad dovery v celu PKI.

Aby sa zvysila pravdepodobnost’, ze tieto roly sa budl vykonavat Uspesne, uplatnuji
sa dva pristupy.
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Prvym pristupom je zabezpecit, aby osoba vykonavajuca rolu bola doveryhodna
a nalezite vyskolena a poucena.

Druhym pristupom je podla moznosti rozdelit’ funkcie s rolami medzi niekolko ludi
tak, aby si lubovolna skodliva ¢innost’ vyZzadovala dohodu s inou osobou.

Primarne roly vyzadujuce si doveryhodnost’ definované tymto CP si CA a RA.

Kazda CA, ktora funguje podla tohto CP, je predmetom ustanoveni tohto CP.
Zodpovednostou CA je zarucit v prvom rade, Ze podla tohto CP sa vykonavaju
nasledovné funkcie:

» funkcie RA ako su popisané v nasledujucom odseku, ak sa neuplatni
oddelena RA,

= vytvaranie a zrusovanie certifikatov,
= zverejnovanie a dorucovanie certifikatov a CRL,
= vykonavanie zaloh,

m administrativne funkcie také ako zaznam o kompromitacii a (drzba
Udajovej zakladne,

m sprava hardvérového kryptografického modulu.

Kazda RA, ktora funguje podla tohto CP, je predmetom obmedzeni tohto CP a CPS,
podla ktorého funguje.

Zodpovednost'ou RA je v prvom rade:

= overovanie identity bud prostrednictvom osobného kontaktu, alebo
prostrednictvom tretej strany, ked’ je to pripustné,

m zaznamenavanie informacii od Ziadatelov o certifikat a overovanie ich
spravnosti,

s bezpecna komunikacia s CA,
m prijem a distribuovanie uzivatelskych certifikatov,
m komunikacia so ziadatelmi o certifikat a drzitelmi certifikatov.

Rola RA je velmi zavisla na implementacii PKI a lokalnych poziadavkach.
Zodpovednost RA a ich riadenie ma byt podrobne popisané v dokumente CPS danej
CA, ak tato CA pouziva RA.

Osoba spravujuca dany komponent zastava rolu ziadatela o certifikat a drzitela
certifikatu v pripade hardvérovych alebo softvérovych komponentov (t. j. nezivych
systémov), pre ktoré sa vydava certifikat. Osoba spravujuca dany komponent kona
v sUcinnosti s RA pri registrovani komponentov (routre, firewally atd.) v sulade
s Castou 3.1.9 a zodpoveda za plnenie povinnosti drzitelov certifikatov ako su
definované v tomto CP.

5.3 Personalne bezpeénostné opatrenia

Personalne bezpecnostné opatrenia su zabezpecované internymi mechanizmami
subjektu - zriad'ovatela.
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Personal pre lubovolni CMA alebo inG rolu vyzadujlcu si doveryhodnost’ by sa mal
vyberat' na zaklade lojality, vernosti, doveryhodnosti a integrity. Vsetky osoby
v CMA by mali byt obcanmi Slovenskej republiky.

Vsetok personal zahrnuty do prevadzky CMA ma byt nalezite vyskoleny. Témy majl
obsahovat’" fungovanie softvéru a hardvéru CMA, prevadzkové a bezpecnostné
procedury, ustanovenia tohto CP. Pozadovany sSpecificky vycvik bude zavisiet
na pouzitom vybaveni a vybranom personali.
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6. Technické bezpecnostné opatrenia

6.1 Generovanie paru klucov a instalacia

6.1.1 Generovanie paru klucov

Tento CP nevylucuje ziadny zdroj klUcov, ktoré boli vygenerované v sulade s jeho
ustanoveniami a lokalnymi bezpecnostnymi poziadavkami. Predpoklada sa, ze
sukromny kluc¢ bude vygenerovany subjektom, ktory sa stane jeho drzitelom napr.
ziadatelom o certifikat alebo RA a na SSCD zariadeni (napr. pocitac, ¢ipova karta,
HSM modul a pod.), ktoré je v Case generovania klica pod bezprostrednou kontrolou
subjektu, ktory sa stane drzitelom generovaného kluca.

Sukromny klU¢ sa nesmie dostat von z modulu, v ktorom bol vygenerovany,
s vynimkou, ze je zasifrovany kvoli jeho lokalnemu prenosu alebo spracovaniu alebo
Uschove.

CA Disig zasadne neposkytuje sluzbu generovania paru klicov pre cudzi subjekt
na zariadeniach patriacich CA Disig. Toto plati analogicky aj pre vsetky RA.

6.1.2 Dorucenie sukromného kltuca drzitelovi certifikatu

Ak sukromny klU¢ generuje ina osoba ako jeho drzitel, musi sa dorucit’ drzitelovi
v SSCD, z ktorého sa neda vybrat’ nezasifrovany.

6.1.3 Dizky klucov

CPS stanovi odportcané dizky klucov resp. minimalne dizky klacov pre vietky typy
entit a vSetky pouzivané algoritmy (napr. RSA).

V pripade pouZitia algoritmu RSA stanovena minimalna d(zka kli¢a, na ktory je
vydavany certifikat je 2 048 bitov.

V pripade pouZitia algoritmu RSA minimalna d{Zka kli¢a certifikacnej autority je
2 048 bitov.

6.2 Ochrana sukromného kluca

6.2.1 Sukromné kluce CA

Sukromné kluce pouzivané CA Disig (korenova CA, podriadené CA) su ulozeny
v Specialnom zariadeni - HSM module, ktory je certifikovany podla Standardu FIPS
140-2 level 3.

Pri operaciach spravy sukromnych klicov CA Disig (napr. generovanie, zalohovanie,
znicenie) bude vzdy pritomny prislusny pocet opravnenych osob na principe ,k*
z ,,n“ urcenych opravnenych osob. Manipulovat’ so sukromnymi klu¢mi CA Disig
mozu len na to opravnené osoby.

Sukromné kluce sa pouziva vylucne na podpisovanie certifikatov a CRL vydavanych
CA Disig.
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Pred lubovolnou operaciou so sukromnymi klu¢mi CA sa bude musiet’ vykonat
autentizaciu prislusného poctu opravnenych oséb na principe ,k“ z ,,n“ pouzitim
kariet patriacich k HSM modulu, v ktorom je ulozeny sukromny kluc CA.

Sukromné kluce CA su zalohované prostrednictvom softvéru na spravu HSM modulu
v zasifrovanej forme a tak, Ze k jeho desifrovaniu je nevyhnutna autentizacia
prislusného poctu opravnenych osob na principe ,k“ z ,n“ pouzitim
administratorskych kariet patriacich k HSM modulu, v ktorom je prislusny sukromny
klG¢ CA ulozeny.

HSM modul uschovavajlci sukromny kli¢ CA Disig spolu s pocitacom na vytvaranie
certifikatov CA Disig sa bude nachadzat na rezimovom pracovisku v miestnosti,
ktora ma objektovd bezpecnost minimalne na stupni ,,Doverné“ v zmysle zakona
215/2004 Z. z. o ochrane utajovanych skutocnosti.

Vybavenie CA je neprestajne chranené pred neautorizovanym pristupom a to aj
pred neautorizovanym fyzickym pristupom.

HSM modul splfia ochranu pred odchytavanim elektromagnetického vyZarovania.

Aby sa zabranilo odchytavaniu elektromagnetického vyzarovania vratane zvuku
mimo chraneného priestoru, budu pouzité specialne bezpecnostné zariadenia.

Miestnost’ sa nachadza v budove, ktora je nepretrzite strazena straznou sluzbou
a bezpecnostnou technikou.

6.2.2 Ostatné sukromné kluce

Treba zabezpecit, aby sa asymetrické sukromné kluce nikdy nedostali
v nezasifrovanej forme mimo modul, kde s uloZené.

Nikto nema mat’ pristup k sikromnému podpisovému klicu okrem jeho drzitela.
Drzitelom klUcCov je dovolené zalohovat ich vlastné pary klucov.

Pocas zalohovania a prenosu maju byt kluce zasifrované. Drzitel kli¢a zodpoveda
za garanciu, ze vsetky kopie sUkromnych klUcov su chranené, vratane ochrany
vsetkych pracovnych stanic, na ktorych sa nachadza lubovolny z jeho siukromnych
klGcov.

Pass-frazy, PINy, biometrické data alebo iné mechanizmy ekvivalentnej
autentizacnej robustnosti sa musia pouzit na ochranu pristupu k pouzitiu
sukromného klica. Aktivacné data sa mozu drzitelom distribuovat’ osobne alebo
postou, ale len oddelene od kryptografického modulu, ktory aktivuju.

Ak sa aktivacné data zapisu, maju byt zabezpecené na Urovni ochrany dat,
na ochranu ktorych sa pouziva dany kryptograficky modul a nemali by byt ulozené
spolu s nim.

Aktivacné data pre sukromné kluce patriace k certifikatom potvrdzujicim
individualnu identitu nemaju byt nikdy zdielané.

Aktivacné data pre sukromné klUce patriace k certifikatom potvrdzujucim identitu
organizacie maju byt zname len tym, ktori sU v organizacii autorizovani na pouzitie
danych sukromnych klUcov.
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6.3 Manazment paru klucov
Vsetky certifikaty, ktoré vyda CA Disig, bud( archivované dalSich 10 rokov
po ukonceni ich platnosti resp. ukonceni ¢innosti CA Disig.

Sukromné kluce ulozené v SSCD zariadeni sa spravidla nedaju archivovat mimo
daného zariadenia.

Archivovanie sukromnych klucov je plne vecou drzitelov tychto klucov, CA Disig ich
nemoze archivovat, kedZe ich nema k dispozicii a ani ich negeneruje pre externé
subjekty.

6.4 Pocitacové bezpecnostné opatrenia
Pocitacové vybavenie CA Disig je pouzivané vyhradne na Ucely vykonu cinnosti

certifikaCnej autority. Bezpecnost informacného systému je pravidelne
podrobovana kontrole na sulad s normami I1SO 17799 a ISO 13335.
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7. Profily certifikatov a zoznamov zrusenych certifikatov

Certifikacny poriadok CA Disig

7.1 Profily certifikatov

Tento CP spravuje len certifikaty podla standardu X.509 verzie 3.

7.1.1
Algoritmy a d(Zky klucov uplatiiované v certifikate CA Disig:

Certifikat korenovej CA Disig

Algoritmus podpisu (Signature Algorithm)
sha1RSA" resp. sha256RSA

Verejny kluc
RSA, dizka 2 048 bitov resp. 4 096 bitov

Doba platnosti certifikatu CA

maximalne 30 rokov

1 Algoritmus SHA-1 sa bude pouZivat’ len do doby pokial nebude algoritmus
SHA-256 plne podporovany prehliadaémi, ktoré sd vyuzivané podstatnou
¢ast'ou spoliehajlcich sa stran

Tabulka ¢. 5: Obsah poloziek v certifikate korenovej certifikacnej autority CA Disig

Skratka nazvu OoID Nazov Hodnota
C 2.5.4.6 countryName SK
L 2.5.4.7 localityName Bratislava
0] 2.5.4.10 organizationName Disig a.s.
v zavislosti od
CN 2.5.4.3 commonName typu CA"

D Shcast'ou CN musi byt obchodné meno certifikacnej autority t. j. CA Disig doplnené podla potreby
o rozliSovacie meno typu korenovej CA Disig napr. Root R1, Root R2 ap.
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Tabulka €. 6: Pouzité rozsirenia (certificate extensions) v certifikate korenovych CA Disig

Rozsirenie / OID
Typ rozsirenia

Hodnota

basicConstraints / 2.5.29.19
kritické rozsirenie

CA:TRUE

keyUsage / 2.5.29.15
kritické rozsirenie

Certificate Signing, Off-line CRL Signing, CRL Signing (06)

subjectKeyldentifier / 2.5.29.14
nekritické rozsirenie

vygenerovany systémom

subjectAltName / 2.5.29.17*
nekritické rozsirenie

RFC822 Name=caoperator@disig.sk
URL=http://www.disig.sk/ca

criDistributionPoints / 2.5.29.31"
nekritické rozsirenie

Distribution Point Name: Full Name:
URL=http://www.disig.sk/ca/crl/ca_disig.crl

Distribution Point Name: Full Name:
URL=http://ca.disig.sk/ca/crl/ca_disig.crl

certificatePolicies / 2.5.29.32"
nekritické rozsirenie

Policy Identifier=1.3.158.35975946.0.0.0.1.1.1

Y Toto rozsirenie je len sucast'ou korenovej CA Disig vytvorenej dia 22.6.2006. V korenovych

CA Disig vytvorenych po 1.7.2012 sa certificatePolicies rozsirenie nenachadza.

7.1.2 Podriadené certifikacné autority CA Disig
Algoritmy a diZky klu¢ov uplatfiované v certifikate podriadenej CA Disig:

Algoritmus podpisu (Signature Algorithm)

sha1RSA" resp. sha256RSA

Verejny kluc

RSA, dizka 2 048 bitov

Doba platnosti certifikatu CA

maximalne 15 rokov

D Algoritmus SHA-1 sa bude pouZivat’ len do doby pokial nebude algoritmus
SHA-256 plne podporovany prehliada¢mi, ktoré su vyuzivané podstatnou
castou spoliehajucich sa stran.
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Tabulka €. 7: Obsah poloziek v certifikate podriadenej certifika¢nej autority CA Disig

Skratka nazvu oID Nazov Hodnota
C 2.5.4.6 countryName SK
........................... L 2.5.4.7 localityName Bratislava
0] 2.5.4.10 organizationName Disig a.s.
CN 2.5.4.3 commonName v zdvislosti od
typu CA"

D Stcéastou CN musi byt obchodné meno certifika¢nej autority t. j. CA Disig
doplnené podla potreby o rozliSovacie meno typu podriadenej CA Disig
napr. 11 Certification Service, R1I1 Certification Service ap.

Tabulka €. 8: Pouzité rozsirenia (certificate extensions) v certifikate podriadenych CA Disig

RozSirenie / OID

Typ rozsirenia

Hodnota

i=Sig

authoritylnfoAccess / 1.3.6.1.5.5.7.1.1

[1]Authority Info Access

Access Method=0n-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)

Alternative Name:
URL=http://ca-ocsp.disig.sk
[2]Authority Info Access

Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)

Alternative Name:
URL=http://www.disig.sk/...."

basicConstraints / 2.5.29.19

kritické rozsirenie

CA:TRUE
Path Length Constraint=0

keyUsage / 2.5.29.15

kritické rozsirenie

Certificate Signing, Off-line CRL Signing, CRL Signing (06)

subjectKeyldentifier / 2.5.29.14
nekritické rozsirenie

vygenerovany systémom

subjectAltName / 2.5.29.17

nekritické rozsirenie

RFC822 Name=caoperator@disig.sk

criDistributionPoints / 2.5.29.31
nekritické rozsirenie

[1]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://www.disig.sk/.....»
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/.....?

certificatePolicies / 2.5.29.32

nekritické rozsirenie
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D Dalgia cesta je specificka pre vydavajlcu korenovu CA napr. “../ca/cert/ca_disig.der”;
“.../rootcar1/cert/rootcar1.der”.

2) Dalsia cesta k CRL je Specificka pre konkrétnu podriadent CA napr.
/subcarQi1/crl/subcarQi1.crl.

Podrobnosti o vydavani podriadenych CA su popisané v dokumente ,Pravidla
na vykon certifikacnych cinnosti certifikacnej autority CA Disig Cast’ - Certifikacna
autorita“.

7.1.3 Certifikaty vydavané CA Disig koncovym uzivatelom

7.1.3.1  Osobny certifikat
Algoritmy a d(Zky klu¢ov uplatfiované v osobnom certifikate vydavanom CA Disig:

Algoritmus podpisu (Signature Algorithm)
sha1RSA" resp. sha256RSA

Verejny kluc
RSA, dizka je minimalne 2 048 bitov

Doba platnosti osobného certifikatu

Maximalne rok 36 mesiacov t. j. 3 roky (3*365 dni)

D Algoritmus SHA-1 sa bude pouzivat’ len do doby pokial nebude algoritmus
SHA-256 plne podporovany prehliadacmi, ktoré st vyuzivané podstatnou
¢ast'ou spoliehajlcich sa stran.

Tabulka ¢. 9: Obsah standardnych poloziek v osobnom certifikate

Sk’ratka oID Nazov Hodnota
nazvu
C 2.5.4.6 countryName K "
e y Udaj je povinny!!!
L 25.47 | localityName Nazov lokality — .
Udaj je nepovinny
0] 2.5.4.10 organizationName Nazov organizacie - —
Udaj je nepovinny
ou 2.5.4.11 organizationUnitName Nazov utvaru vo flrmle . L,
Udaj je nepovinny
CN 2.5.4.3 commonName Meno a priezvisko - .
Udaj je povinny!!!
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Tabulka €. 10: Zakladné rozsirenia (certificate extensions) v osobnom certifikate

Rozsirenie / OID Hodnota
Typ rozsirenia

Subject Key Identifier / 2.5.29.14 Hodnota je automaticky vytvdrand certifikacnou autoritou CA
nekritické rozsirenie | Disig

Authority Key Identifier / 2.5.29.35 | KeylD= Hodnota je automaticky priddvand certifikacnou
nekritické rozsirenie | autoritou CA Disig

Key Usage / 2.5.29.15 Digital Signature, Non-Repudiation, Key Encipherment, Data
nekritické rozsirenie | Encipherment (f0)

CRL Distribution Points / 2.5.29.31 [1]CRL Distribution Point
nekritické rozsirenie Distribution Point Name:
Full Name:
URL=http://www.disig.sk/....."
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/....."

Extended Key Usage / 2.5.29.37 Client Authentication (1.3.6.1.5.5.7.3.2)
nekritické rozsirenie | Secure Email (1.3.6.1.5.5.7.3.4)

Certificate Policies / 2.5.29.32

e . . Policy Identifier=1.3.158.35975946.0.0.0.1.1
nekritické rozsirenie

subjectAltName / 2.5.29.17

.., ., . | E-mail adresa drzitela certifikatu (rfc822Name)
nekritické rozsirenie

D Dalia cesta k CRL je Specificka pre konkrétnu podriaden( CA napr.
/ca/crl/ca_disig.crl resp. /subcarQi1/crl/subcarQi1.crl ap.
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7.1.3.2

Certifikat pre pravnickl osobu

Algoritmy a diZky kli¢ov uplatfiované v certifikate pre pravnicki osobu st rovnaké
ako v pripade osobného certifikatu (pozri 7.1.3.1).

Tabulka €. 11: Obsah zakladnych poloziek v certifikate pre pravnicku osobu

Skratka oD Nazov Hodnota
nazvu
C 2.5.4.6 countryName K .
e Udaj je povinny!!!
L 2.5.4.7 localityName Nazov lokality, .. .
Udaj je nepovinny
0 2.5.4.10 organizationName Nazov organizacie .
Udaj je nepovinny
ou 2.5.4.11 organizationUnitName Nazov utvaru vo fTrrne ..
Udaj je nepovinny
CN 2.5.4.3 commonName Nazov organizacia .
Udaj je povinny!!!

Tabulka €. 12: Zakladné rozsirenia (certificate extensions) v certifikate pre pravnicku osobu

RozSirenie / OID
Typ rozsirenia

Hodnota

Subject Key Identifier / 2.5.29.14
nekritické rozsirenie

Hodnota je automaticky vytvdrand certifikacnou autoritou CA

Disig

Authority Key Identifier / 2.5.29.35
nekritické rozsirenie

KeylD= Hodnota je automaticky priddvand certifikacnou autoritou

CA Disig

Key Usage / 2.5.29.15
nekritické rozsirenie

Digital Signature, Non-Repudiation, Key Encipherment, Data

Encipherment (f0)

CRL Distribution Points / 2.5.29.31
nekritické rozsirenie

[1]CRL Distribution Point
Distribution Point Name:

Full Name:

URL=http://www.disig.sk/

[2]CRL Distribution Point
Distribution Point Name:

Full Name:

URL=http://ca.disig.sk/

Extended Key Usage / 2.5.29.37
nekritické rozsirenie

Client Authentication
Secure Email (1.3.6.1.

5

.5.7.3.4)?

5.7.3.2)
)

Certificate Policies / 2.5.29.32
nekritické rozsirenie

Policy Identifier=1.3.158.35975946.0.0.0.1.1

subjectAltName / 2.5.29.17
nekritické rozsirenie

E-mail adresa drzitela certifikatu (rfc822Name)

) DalSia cesta k CRL je specificka pre konkrétnu podriadent CA napr. /ca/crl/ca_disig.crl resp.

/subcarQi1/crl/subcarQi1.crl ap.
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2) CA Disig mbze vydavat certifikaty pre pravnicku osobu, ktoré nebud(l obsahovat’ toto rozsirenie.

7.1.3.3  SSL certifikat

Algoritmy a d(Zky klucov uplathiované v SSL certifikate vydavanom CA Disig:

Algoritmus podpisu (Signature Algorithm)
sha1RSA" resp. sha256RSA

Verejny kluc
RSA, dizka je minimalne 2 048 bitov

Doba platnosti SSL certifikatu
Maximalne 36 mesiacov t. j. 3 roky (3*365 dni)

D Algoritmus SHA-1 sa bude pouzivat len do doby pokial nebude algoritmus
SHA-256 plne podporovany prehliadacmi, ktoré su vyuzivané podstatnou
¢ast'ou spoliehajlcich sa stran

Tabulka ¢. 13: Obsah zakladnych poloziek v SSL certifikate

Skratka oD Nazov Hodnota
nazvu
Cc 2.5.4.6 countryName o .
e Udaj je povinny!!!
ST 2.5.4.8 stateOrProvinceName Nazov kraja oyl s L
Udaj je nepovinny
L* 2.5.4.7 localityName Nazov lokality N T
Udaj je nepovinny"
o* 2.5.4.10 organizationName Nazov organizacie .. T
Udaj je nepovinny"
ou 2.5.4.11 organizationUnitName Nazov utvaru vo flrm,e .. ..
Udaj je nepovinny
CN 2.5.4.3 commonName Nazov komponentu . . .
Udaj je povinny!!!

" Pokial je v Ziadosti vyplnena poloZka O (organizationName), tak musi byt vyplnena aj poloZka
L (localityName). Pokial polozka O (organizationName) nie je vyplnena, tak nesmie byt’
vyplnena polozka L (localityName).
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Tabulka €. 14: Zakladné rozsirenia (certificate extensions) v SSL certifikate

Rozsirenie / OID Hodnota
Typ rozsirenia

Subject Key Identifier / 2.5.29.14

T Hodnota je automaticky vytvdrand certifikacnou autoritou CA Disig
nekritické rozsirenie

Authority Key Identifier / 2.5.29.35 KeyID= Hodnota je automaticky priddvand certifikatnou autoritou
nekritické rozgirenie | CA Disig

Key Usage / 2.5.29.15

Digital Signature, Key Encipherment, Data Encipherment (b0
nekritické rozirenie g g y p p (b0)

CRL Distribution Points / 2.5.29.31 [1]CRL Distribution Point
nekritické rozsirenie Distribution Point Name:
Full Name:
URL=http://www.disig.sk/....."
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/....."

Extended Key Usage / 2.5.29.37 Server Authentication (1.3.6.1.5
nekritické rozsirenie | Authentication ((1.3.6.1.5.5.7.3.2)

Certificate Policies / 2.5.29.32 [1]Certificate Policy:
nekritické rozsirenie Policy Identifier=1.3.158.35975946.0.0.0.1.1
[2]Certificate Policy:
Policy Identifier=2.23.140.1.2.1% resp. 2.23.140.2.2%

nsCertType / 2.16.840.1.113730.1.1

) o SSL Server Authentication (40), pripadne SSL Client Authentication
nekritické rozsirenie

subjectAltName® / 2.5.29.17 E-mail adresa drzitela certifikatu (rfc822Name);
nekritické rozsirenie | DNS Name®

O - Dalsia cesta k CRL je $pecificka pre konkrétnu podriadent CA napr.
/subcarQi1/crl/subcarQit.crl ap.
2 - Pouzije sa v pripade, ze DN neobsahuje ziadnu z nasledovnych poloziek: organizationName,
localityName, stateOrProvinceName
- Pouzije sa v pripade, Ze DN obsahuje vsetky nasledovné polozky: organizationName,
localityName, stateOrProvinceName, countryName.
4 -V SSL certifikate je mozné zvolit aj dalSie alternativne DNS mena, ktoré sa bud( nachadzat’
v tomto rozsireni

3)
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7.1.3.4  Certifikat na podpisovanie softvérovych komponentov

Algoritmy a d(Zky klucov uplathované v certifikite na podpisovanie softvérovych
komponentov (CodeSigning Certificate) vydavanom CA Disig:

------------------------------- Algoritmus podpisu (Signature Algorithm)
sha1RSA" resp. sha256RSA

Verejny kluc
RSA, dizka je minimalne 2 048 bitov

Doba platnosti certifikatu na podpisovanie softvérovych
komponentov

Maximalne 36 mesiacov t. j. 3 roky (3*365 dni)

D Algoritmus SHA-1 sa bude pouzivat’ len do doby pokial nebude algoritmus
SHA-256 plne podporovany prehliadacmi, ktoré su vyuzivané podstatnou
¢ast'ou spoliehajlcich sa stran

Tabulka ¢. 15: Obsah poloziek v certifikate na podpisovanie softvérovych komponentov

Skratka oID

. Nazov Hodnota
nazvu
C 2.5.4.6 countryName o .
e Udaj je povinny!!!
L 2.5.4.7 | localityName Nazov lokality — .
Udaj je nepovinny
0] 2.5.4.10 organizationName Nazov organizacie - —
Udaj je nepovinny
ou 2.5.4.11 organizationUnitName Nazov utvaru v organ]zac'n. L,
Udaj je nepovinny
Nazov organizacie resp. meno
CN 2.5.4.3 commonName a priezvisko drzitela
Udaj je povinny!!!

Tabulka €. 16: Zakladné rozsirenia (certificate extensions) v certifikate na podpisovanie
softvérovych komponentov

RozSirenie / OID Hodnota
Typ rozsirenia

Subject Key Identifier / 2.5.29.14

e Hodnota je automaticky vytvdrand certifikacnou autoritou CA Disig
nekritické rozsirenie

Authority Key Identifier / 2.5.29.35 KeylD= Hodnota je automaticky priddvand certifikacnou autoritou CA
nekritické roziirenie | Disig

Key Usage / 2.5.29.15

, . Digital Signature
nekritické rozsirenie g g

CRL Distribution Points / 2.5.29.31 [1]CRL Distribution Point
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i=Sig

nekritické rozsirenie

Distribution Point Name:

Full Name:
URL=http://www.disig.sk/....."
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/....."

Extended Key Usage / 2.5.29.37

! . Code Signing (1.3.6.1.5.5.7.3.3)
nekritické rozsirenie

Certificate Policies / 2.5.29.32

- Policy Identifier=1.3.158.35975946.0.0.0.1.1
nekritické rozsirenie

subjectAltName / 2.5.29.17

., ., | E-mail adresa drzitela certifikatu (rfc822Name) (2.5.29.17)
nekritické rozsirenie

D Dalia cesta k CRL je Specificka pre konkrétnu podriadent CA napr. /ca/crl/ca_disig.crl resp.
/subcarQi1/crl/subcarQi1.crl ap.

7.1.4 Ostatné ustanovenia

Struktura (profil) ostatnych certifikatov vydavanych CA Disig, ktoré si uréené
vyhradne pre interné pouzivanie u zmluvnych partnerov je detailne popisana
v prislusnych CPS, vratane pouzivanych rozSireni certifikatov (certificate
extensions).

Struktira certifikatov vydavanych CA Disig sa mdze menit len na zaklade
rozhodnutia PMA, v pripade osobnych certifikatov vydavanych pre Gcely zmluvnych
partnerov na zaklade dohody so zmluvnym partnerom.

Pouzité zakladné rozsirenia (certificate extensions) u jednotlivych typov
certifikatov mézu byt rozsirované podla aktualnej potreby na zaklade rozhodnutia
PMA. Takéto rozsirenie sa nepovazuje za zmenu profilu certifikatov tak ako su
definované v ods. 7.1.

Podla potreby CA Disig moze byt vsetky vydavané typy certifikatov (pozri bod 7.1.2
tohto CP) rozsirené aj o dalsSie polozky v zmysle RFC 5280 Cast’ 4.1.2.6.

7.2 Profil zoznamu zrusenych certifikatov (CRL)

Profily zoznamov zrusenych certifikatov CRL vydavané podla tohto CP su CRL verzie
2.
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8. Administracia Specifikacii

8.1 Procedury na zmenu Specifikacie

PMA ma pravo posudit a pripadne revidovat tento CP. Chyby, poZziadavky
na aktualizaciu alebo navrhované zmeny tohto CP sa maju oznamit’ kontaktu
uvedenému v casti 1.4. Takato komunikacia musi obsahovat popis zmeny,
zdovodnenie zmeny a kontaktné Udaje osoby, ktora zmenu pozaduje.

Vsetky zmeny CP motivované PMA maju byt dané na vedomie subjektom, ktorych
sa tykaju (vid cast’ 8.2) v periode aspon jedného mesiaca.

Po uplynuti doby urcenej na posidenie ma PMA navrhovan( zmenu prijat, prijat
s Upravou alebo odmietnut'.

CP a prislusné CPS musia byt revidované v pravidelnom intervale minimalne 1x
rocne, bez ohladu na to, ¢i v danom c¢asovom obdobi su navrhované ich zmeny,
alebo nie. Za reviziu tychto dokumentov je zodpovedna Autorita pre spravu CP
(PMA) - pozri 1.3.1.1.

8.2 Publikacna a oznamovacia politika

PMA ma publikovat informacie tykajuce sa tohto CP (vratane tohto CP)
prostrednictvom webu a v sulade s pravidlami organizacie tykajucimi sa obsahu
webu.

PMA bude udrziavat’ zoznam CA, ktoré implementuji tento CP. Navrhované zmeny
CP a aktualizacie CP sa maju posielat’ tymto CA.

CMA ma upovedomit drzitelov certifikatov prostrednictvom mechanizmu
popisaného v prislusnom CPS o kazdej zmene CP.

8.3 Procedury schvalovania CPS a externej politiky

PMA ma urobit’ rozhodnutie, Ci CPS je v sulade s tymto CP. Este pred zacCiatkom
prevadzky ma mat’ CMA schvaleny svoj CPS a musi spliat’ vSetky jeho poziadavky.
PMA ma informovat’ o takychto rozhodnutiach takym sposobom, aby boli tieto
informacie dobre pristupné stranam spoliehajicim sa na certifikaty.

8.4 Ulavy

Za normalnych okolnosti PMA ma rozhodnudt, ¢i je odchylka v praxi CMA podla
aktualneho CP prijatelna alebo ¢i ma CMA poziadat PMA o zmenu CP. PMA méze
povolit Ulavu od niektorej poziadavky CP, aby sa vyhovelo urgentnym,
nepredvidatelnym prevadzkovym poziadavkam.

Ked’ sa povoli Ulava, PMA ma toto zverejnit pomocou webu pristupného stranam
spoliehajicim sa na certifikaty a ma bud’ iniciovat’ trvall zmenu do CP alebo ma
pre danu Glavu stanovit konkrétny casovy limit.
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