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1.  Ēvod 

Tento dokument ģpecifikuje politiku (Ŏalej aj ăCPò) spolońnosti Disig, a.s., 
so s²dlom Z§hradn²cka 151, 821 08 Bratislava, IŃO: 35975946, zap²san¼ 
v Obchodnom registri OS BA I, odd. Sa, vloĥka ń. 3794/B, ako poskytovateŗa 
d¹veryhodnĶch sluĥieb (Ŏalej len ăPoskytovateŗò) a plat² pre vģetky koreŝov® 
certifikańn® autority a k nim podriaden® certifikańn® autority, prev§dzkovan® 
Poskytovateŗom, prostredn²ctvom ktorĶch poskytuj e d¹veryhodn® sluĥby, 
s vĶnimkou kvalifikovanĶch d¹veryhodnĶch sluĥieb. 

Certifik§ty vyhotovovan® pre koncovĶch pouĥ²vateŗov jednoznańne identifikuj¼ 
entitu, ktorej je certifik§t vyd§vanĶ a t¼to entitu z vªzuj¼ s pr²sluģnĶm p§rom 
kŗ¼ńov. Pokiaŗ v politike  nie je vyslovene uveden®, ĥe sa to tĶka certifik§tu 
koreŝovej certifikańnej autority resp. podriadenej certifikańnej autority, tak slovo 
certifik§t znamen§ certifik§t koncovej entity. 

Webov® s²dlo Poskytovateŗa k poskytovanĶm d¹veryhodnĶm sluĥb§m je dostupn® 
na adrese: 

http://eidas.disig.sk  

 Prehŗad 

T§to CP definuje vytv§ranie a spr§vu certifik§tov s verejnĶmi kŗ¼ńmi, podŗa 
ģtandardu X.509 verzie 3 [1]  v s¼lade s poĥiadavkami RFC 5280 ăInternet X.509 
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profileò 
[2] ,  poĥiadavkami Baseline Requirements for the Issuance and Management of 
Publicly-Trusted Certificates  [3]  (Ŏalej aj ăBRò) a poĥiadavkami Nariadenia 
Eur·pskeho parlamentu a Rady (EĒ) ń. 910/2014 z 23. j¼la 2014 o elektronickej 
identifik§cii a d¹veryhodnĶch sluĥb§ch pre elektronick® transakcie na vn¼tornom 
trhu a o zruģen² smernice 1999/93/ES (Ŏalej len ăNariadenie eIDASò) [4] .  

 N§zov dokumentu a jeho i dentifik§cia 
 

N§zov 
POLITIKA poskytovania d¹veryhodnej sluĥby 
vyhotovovania a overovania certifik§tov 

Skratka n§zvu: CP CA Disig* 

Verzia: 5.1  

Schv§len® dŝa: 17. 5.  2018 

Platnosũ od: 23. 5. 2018  

Tomuto dokumentu je priradenĶ 
identifik§tor objektu (OID): 

1.3.158.35975946.0.0.0.1.1   

* - v texte tohto dokumentu sa vªńģinou pouĥ²va pri odkaze len skr§ten§ forma CP 

Popis pouĥit®ho identifik§tora objektu (OID): 

1. ð ISO assigned OIDs 

1.3. ð ISO Identified Organization 

http://eidas.disig.sk/
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1.3.158 . ð Identifikańn® ń²slo subjektu (IŃO) 

1.3.158.35975946. ð Disig, a. s. 

1.3.158.35975946.0.0.0.1. ð CA Disig 

1.3.158.35975946.0.0.0.1. 1 ð CP CA Disig  

 Hist·ria zmien 
 

Verzia  D§tum rev²zie Popis rev²zie; revidoval 

1.0 25.03.2006 Prv§ verzia dokumentu; Miģkoviń 

1.5 20.12.2006 
Form§lne ¼pravy textu dokumentu ð form§tovanie, opravy 
odkazov, ¼pravy textu v kapitole 4 ăPrev§dzkov® poĥiadavkyò; 
Miģkoviń 

2.0 23.01.2007 
Rozģ²renie CP v s¼vislosti s novĶm typom vyd§vanĶch certifik§tov 
pre zmluvn®ho klienta. 
Doplnenie kapitoly 7 ăProfily certifik§tovò; Miģkoviń. 

2.1 29.03.2007 
Opravy textu v  kap. 2.8 a  kap. 4.9  
Ēpravy textu v s¼vislosti s minoritnou zmenou v  certifik§te pre 
zmluvn®ho partnera; Miģkoviń 

3.0 19.03.2008 
Celkov§ rev²zia CP vzhŗadom k jednotlivĶm typom certifik§tov; 
ōuriģov§, Miģkoviń 

3.1 24.06.2008 Pridanie nov®ho typu certifik§tu; Miģkoviń 

3.2 10.11.2008 
Zmena dŕĥky platnosti certifik§tov pre dom®nov®ho pouĥ²vateŗa 
PKI VģZP 
Zruģenie prev§dzky na Z§hradn²ckej 153. 

3.3 25.11.2008 
Ēprava znenia: 
ods. 3.1.9 - overovanie vlastn²ctva dom®ny 
ods. 4.1.1, 4.1.2, - overovanie platnosti e -mail adresy ĥiadateŗa 

3.4 02.06.2009 

Ēprava v s¼vislosti s poĥiadavkou na minim§lnu dŕĥku verejn®ho 
kŗ¼ńa, na ktorĶ CA Disig vyd§ certifik§t (ods.5.1.3; 6.1.2);  
Zmena umiestnenia e-mail adresy v profile certifik§tu (ods. 
3.1.2; 6.1.2); Miģkoviń 

4.0 14.10.2009 
Ēprava v s¼vislosti s poĥiadavkami Mozilla Foundation pri 
uch§dzan² sa o umiestnenie certifik§tu CA Disig do Mozilla Root 
Certificate Store; Miģkoviń 

4.1 11.05.2010 
Zapracovanie navrhnutĶch n§pravnĶch opatren² z auditu zo  dŝa 
13.11.2009 (audit podŗa ETSI TS 102042 V1.3.4); Miģkoviń 

4.2 11.03.2011 

Zmena dŕĥky platnosti certifik§tov; zapracovanie poĥiadaviek 
novej bezpeńnostnej politiky Mozilla Foundation a poĥiadaviek 
Microsoft (code signing); form§lne ¼pravy tabuliek a textov; 
Miģkoviń 

4.3 25.01.2012 
Doplnenie moĥnosti vyd§vania podriadenĶch CA, doplnenie 
podpisovĶch algoritmov a pravideln§ rońn§ rev²zia obsahu; 
Miģkoviń 

4.4 22.06.2012 
Zapracovanie poĥiadaviek dokumentu ăBaseline Requirements 
for the Issuance and Management of Publicly-Trusted 
Certificates, v.1.0, ktorĶ vydala CA/Browser Forum; Miģkoviń 

4.5 15.08.2013 
Spresnenie profilu certifik§tov koreŝovĶch certifikańnĶch autor²t 
CA Disig a ostatnĶch vyd§vanĶch typov certifik§tov; Miģkoviń 

4.6 21.6.2013 

Spresnenie OID dokumentu ð vypustenie verzie dokumentu z  OID 
(kap. 1.2). Ēprava profilov pre vyd§vanie podriadenĶch CA ð 
certificatePolicies Identifier (kap.7.1.2); Povolenie vyd§vania 
ăwildcardò TLS/SSL certifik§tov na tretej ¼rovni dom®nov®ho 
mena; (3.1.2 Miģkoviń) 
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4.7 2.2.2015 

Zapracovanie poĥiadaviek aktu§lnej verzie dokumentu ăBaseline 
Requirements for the Issuance and Management of Publicly-
Trusted Certificates, v.1.2.3; Rev²zia CP v s¼vislosti s novelou 
z§kona o elektronickom podpise v zmysle z§kona ń. 305/2013 Z. 
z.; Miģkoviń 

4.8 22. 5. 2015 Overovanie CAA z§znamov (4.1.5) 

4.9 21. 10. 2016 

Vykonan® zmeny v s¼vislosti s Nariaden²m eIDAS a v s¼vislosti 
s ukonńen²m platnosti z§kona ń. 215/2002 Z. z. a nadobudnut²m 
¼ńinnosti z§kona ń. 272/2016 Z. z.; Zapracovanie poĥiadaviek 
Baseline Requirements for the Issuance and Management of 
Publicly-Trusted Certificates, do verzie v.1.4.1; Miģkoviń 

5.0 25. 9. 2017 

Konverzia CP do form§tu v zmysle RFC 3647; Zapracovanie 
poĥiadaviek nariadenia eIDAS [4]  a zapracovanie poĥiadaviek 
aktu§lnej verzie Baseline Requirements for the Issuance and 
Management of Publicly-Trusted Certificates, v.1.5.2; Miģkoviń 

5.1 23. 5. 2018 

Nadobudnutie ¼ńinnosti Nariadenia ń. 2016/679 ð GDPR; Ēprava 
znenia bodu 1.3.3; zmena znenia bodu 3.2.2.4 (novĶ sp¹sob 
overenia); doplnenie kapitoly 4.2.2 (gTLD); doplnenie bodu 
4.9.11 (OCSP stapling); Miģkoviń 

 Ēńastn²ci PKI 

 Certifikańn® autority 

Certifikańn§ autorita (Certification Authority - CA) je entita autorizovan§ PMA 
na vyhotovovanie certifik§tov verejn®ho kŗ¼ńa pre podriaden® certifikańn® autority 
Poskytovateŗa a pre koncovĶch pouĥ²vateŗov.  

Poskytovateŗ je zodpovednĶ za vģetky aspekty vyhotovovania a spr§vy vyģģie 
uvedenĶch certifik§tov, vr§tane kontroly nad procesom registr§cie, procesom 
identifik§cie a autentiz§cie, procesom vyhotovovania certifik§tov, publikovania 
certifik§tov, ruģenia certifik§tov, zmeny p§ru kŗ¼ńov certifik§tov. Poskytovateŗ 
zaruńuje, ĥe vģetky aspekty jeho sluĥieb, oper§ci² a infraģtrukt¼ry zviazanej 
s certifik§tmi vydanĶmi podŗa tejto  CP sa vykon§vaj¼ v s¼lade s poĥiadavkami 
a ustanoveniami tejto  CP. 

 Registrańn® autorit y 

Registrańn§ autorita ( Ŏalej len ăRAò) je entita, ktor§  vykon§va niektor® vybran® 
ńinnosti pri poskytovan² d¹veryhodnĶch sluĥieb v mene Poskytovateŗa. 

RA mus² vykon§vaũ svoje aktivity v s¼lade so schv§lenou CP a Pravidlami 
poskytovania d¹veryhodnej sluĥby vyhotovovania a overovania certifik§tov (Ŏalej 
aj ăCPSò) v aktu§lnom znen². 

Poskytovateŗ m¹ĥe zriadiũ RA nasledovnĶch typov: 

 Komerńn§ RA ð je urńen§ na sprostredkovanie vybranĶch d¹veryhodnĶch 
sluĥieb Poskytovateŗa ģirokej verejnosti a je prev§dzkovan§ treũou stranou, 
na z§klade p²somnej zmluvy s Poskytovateŗom. 

 Firemn§ RA ð je urńen§ na sprostredkovanie vybranĶch d¹veryhodnĶch 
sluĥieb vĶhradne pre vlastn® potreby konkr®tnej pr§vnickej osoby resp. 
pre potreby ŝou prev§dzkovanĶch syst®mov vyĥaduj¼cich pouĥitie 
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certifik§tov a je prev§dzkovan§, na z§klade p²somnej zmluvy 
s Poskytovateŗom, danou konkr®tnou pr§vnickou osobou. 

 Intern§ RA ð je prev§dzkovan§ Poskytovateŗom a je urńen§ na poskytovanie 
d¹veryhodnĶch sluĥieb pre vģetkĶch z§ujemcov. T§to RA nie je samostatnĶ 
pr§vny subjekt. 

 Z§kazn²k a Drĥiteŗ certifik§tu 

Z§kazn²kom sa rozumie fyzick§ osoba resp. pr§vnick§ osoba, ktor ej Poskytovateŗ 
poskytuje d¹veryhodn® sluĥby na z§klade zmluvy. 

Drĥiteŗom certifik§tu, teda subjektom uvedenĶm v certifik§te ako drĥiteŗ 
s¼kromn®ho kŗ¼ńa prisl¼chaj¼cemu k verejn®mu kŗ¼ńu, ku ktor®mu je vydanĶ 
certifik§t, m¹ĥe byũ: 

 fyzick§ osoba, 

 fyzick§ osoba identifikovan§ v spojen² s pr§vnickou osobou, 

 pr§vnick§ osoba, ktorou m¹ĥe byũ organiz§cia alebo jej jednotka resp. 
oddelenie,  

 zariadenie alebo syst®m prev§dzkovanĶ fyzickou alebo pr§vnickou osobou 
alebo prev§dzkovanĶ v mene fyzickej resp. pr§vnickej osoby. 

V pr²pade, ĥe Z§kazn²k je  z§roveŝ  Drĥiteŗom certifik§tu, je priamo zodpovednĶ 
v pr²pade neplnenia si povinnost² kladenĶch na z§kazn²ka aj drĥiteŗa certifik§tu. 

KeŎ Z§kazn²k kon§ v mene jedn®ho alebo viacerĶch Drĥiteŗov, s ktorĶmi je 
prepojenĶ (napr. Z§kazn²k je pr§vnick§ osoba poĥaduj¼ca vydanie certifik§tov 
pre svojich zamestnancov) tak rozdielne zodpovednosti Z§kazn²ka a Drĥiteŗa s¼ 
definovan® v dokumente Vģeobecn® podmienky poskytovania a pouĥ²vania 
d¹veryhodnej sluĥby vyd§vania a overovania certifik§tovò (Ŏalej len ăVģeobecn® 
podmienkyò) [5]  zverejnen® na webovom s²dle Poskytovateŗa (pozri kapitola 1).  

Podmienky, ktor® mus² splniũ Z§kazn²k, definuje t §to CP. 

Form§lnym Drĥiteŗom certifik§tu sa rozumie fyzick§ osoba, ktor§ sa zaviaĥe, ĥe 
bude pouĥ²vaũ zodpovedaj¼ci s¼kromnĶ kŗ¼ń a certifik§t v s¼lade s touto CP. 

Vzũah medzi Z§kazn²kom a Drĥiteŗom m¹ĥe byũ takĶto: 

 Pri ĥiadan² o certifik§t fyzickej osoby (Drĥiteŗ) je Z§kazn²kom 

Â samotn§ fyzick§ osoba, 

Â pr§vnick§ osoba opr§vnen§ na zastupovanie fyzickej osoby (Drĥiteŗa), 
alebo 

Â akĶkoŗvek subjekt, s ktorĶm je fyzick§ osoba (Drĥiteŗ) spojen§ napr. 
pr§vnick§ osoba, ktor§ ju zamestn§va, neziskov§ organiz§cia ktorej je 
ńlenom a pod.).  

 Pri ĥiadan² o certifik§t pre pr§vnick¼ osobu je Z§kazn²kom 

Â akĶkoŗvek subjekt, ktorĶ je podŗa pr²sluģn®ho pr§vneho poriadku 
opr§vnenĶ na zastupovanie pr§vnickej osoby, alebo 
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Â ģtatut§rny z§stupca pr§vnickej osoby, ktor§ ĥiada za svoje dc®rske 
spolońnosti alebo jednotky alebo oddelenia. 

 Pri ĥiadan² o certifik§t pre zariadenie alebo syst®m prev§dzkovanĶ fyzickou 
alebo pr§vnickou osobou je Z§kazn²kom: 

Â fyzick§ alebo pr§vnick§ osoba prev§dzkuj¼ca zariadenie alebo syst®m, 

Â akĶkoŗvek subjekt, ktorĶ je podŗa pr²sluģn®ho pr§vneho poriadku 
opr§vnenĶ na zastupovanie pr§vnickej osoby, alebo  

Â ģtatut§rny z§stupca pr§vnickej osoby, ktor§ ĥiada za svoje dc®rske 
spolońnosti alebo jednotky alebo oddelenia. 

 Spoliehaj¼ca sa strana 

Spoliehaj¼cou sa stranou je fyzick§ alebo pr§vnick§ osoba, ktor§ sa pri svojom 
konan² spolieha d¹veryhodn® sluĥby Poskytovateŗa. 

 In² ¼ńastn²ci  

Autorita pre spr§vu CP (Policy Management Authority - PMA) je zloĥka ustanoven§ 
za ¼ńelom: 

 dohŗadu na vytv§ranie a aktualiz§ciu CP a CPS, vr§tane vyhodnocovania 
zmien a pl§nov na implementovanie ŗubovoŗnĶch prijatĶch zmien, 

 rev²zie CPS, aby sa zaruńilo, ĥe prax Poskytovateŗa vyhovuje pr²sluģnej CP 

 rev²zie vĶsledkov auditov zhody, aby sa urńilo, ńi Poskytovateŗ adekv§tne 
dodrĥuje ustanovenia schv§len®ho CPS, 

 vyd§vania odpor¼ńan² pre Poskytovateŗa ohŗadom n§pravnĶch akci² a inĶch 
vhodnĶch opatren², 

 vyd§vania odpor¼ńan² ohŗadne vhodnosti certifik§tov asociovanĶch s danou 
CP pre ģpecifick® aplik§cie riadenia a usmerŝovania ńinnosti certifikańnej 
autority a registrańnĶch autor²t, 

 vĶkladu ustanoven² CPS a svojich pokynov pre Poskytovateŗa a RA, 

 vykon§vania intern®ho auditu Poskytovateŗa, prińom touto ńinnosũou pover² 
samostatn®ho zamestnanca. 

 zabezpeńenia, ĥe prijat§ a schv§len§ CP a CPS s¼ riadne a n§leĥite 
realizovan®. 

PMA predstavuje vrcholov¼ zloĥku, ktor§ rozhoduje s koneńnou platnosũou 
vo vģetkĶch z§leĥitostiach a aspektoch tĶkaj¼cich sa Poskytovateŗa a jeho ńinnosti. 

 Pouĥiteŗnosũ certifik§tov 

 Vhodn® pouĥitie certifik§tov 

Certifik§ty vyhotovovan® v zmysle tejto CP s¼ vyd§van® na ¼ńely identifik§cie 
Drĥiteŗa verejn®ho kŗ¼ńa z dvojice kryptografickĶch kŗ¼ńov (verejnĶ a s¼kromnĶ), 
vyuĥ²vanĶch v r§mci PKI infraģtrukt¼ry. 
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KryptografickĶ p§r kŗ¼ńov (s¼kromnĶ a verejnĶ) a certifik§t vyd§vanĶ 
Poskytovateŗom m¹ĥu byũ vo vģeobecnosti pouĥit® beĥnĶm sp¹sobom, vĶhradne 
v s¼lade s ich ¼ńelovĶm urńen²m, a to v  z§vislosti od konkr®tneho certifik§tu najmª 
pre potreby:  

 zabezpeńenia elektronickej poģty (podpisovanie a/alebo ģifrovanie spr§v 
posielanĶch elektronickou poģtou), 

 podpisovania elektronickĶch dokumentov zdokonalenĶm elektronickĶm 
podpisom, 

 opatrovania elektronickĶch dokumentov zdokonalenou elektronick ou 
peńaũou, 

 zabezpeńenia SSL/TLS komunik§cie (autentifik§cia webov®ho s²dla),  

 zabezpeńovac²ch mechanizmov pracovnĶch stan²c pouĥ²vateŗov, 

 internĶch procesov PKI (bezpeńn§ komunik§cia medzi komponentmi PKI 
a pod.) .  

Poskytovateŗ vyhotovuje  pre Z§kazn²kov tieto typy certifik§tov:  

 certifik §t pre fyzick¼ osobu resp. fyzick¼ osobu identifikovan¼ v spojen² 
s pr§vnickou osobou (Ŏalej len ăcertifik§t pre fyzick¼ osobuò) ð 
kryptografick® kŗ¼ńe spojen® s tĶmto typom certifik§tu s¼ urńen® v prvom 
rade pre potreby zabezpeńenia elektronickej poģty, vyhotovovanie 
zdokonalen®ho elektronick®ho podpisu, autentifik§ciu pri pr²stupe 
k r¹znym IS; 

 certifik§t pre pr§vnick¼ osobu - kryptografick® kŗ¼ńe spojen® s tĶmto 
typom certifik§tu s¼ urńen® na vyhotovovanie zdokonalenej elektronickej 
peńate pr§vnickou osobou (p¹vodca peńate) a sl¼ĥia ako d¹kaz, ĥe 
elektronickĶ dokument vydala v certifik§te identifikovan§ pr§vnick§ osoba 
a zabezpeńuj¼ istotu, pokiaŗ ide o p¹vod a integritu dokumentu;  

 verejne d¹veryhodnĶ certifik§t pre autentiz§ciu webov®ho s²dla (SSL 
certifik§t) - kryptografick® kŗ¼ńe spojen® s tĶmto typom certifik§tu s¼ 
urńen® pre autentiz§ciu serverov pr²stupnĶch cez internet, ń²m je 
zabezpeńen§ efekt²vna a bezpeńn§ elektronick§ komunik§cia spŕŝaj¼ca 
z§ujmy pouĥ²vateŗov tĶkaj¼ce sa d¹veryhodnosti; vydanĶ certifik§t bude 
okrem in®ho obsahovaũ tieto identifik§tory certifikańnej politiky pre 
valid§ciu organiz§cie v tvare:  

Â joint-iso-itu-t(2) international-organizations(23) ca-browser-forum(140) 
certificate-polcies(1) baselinerequirements( 2) organization-
validated(2) v zmysle Baseline Requirement [3] ;  

Poskytovateŗ pre svoje potreby vyd§va certifik§ty na spr§vu (certifik§ty 
podriadenĶch certifikańnĶch autor²t, certifik§ty pre sluĥbu ńasovej peńiatky (TS) 
resp. on-li ne overovanie stavu certifik§tov (OCSP)). 

D¹veryhodn® sluĥby vyhotovovania certifik§tov uvedenĶch v tejto ńasti s¼ 
poskytovan® tĶmito certifikańnĶmi autoritami Poskytovateŗa: 
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N§zov 
S®riov® ń²slo 
certifik§tu 

Vydavateŗ Odtlańok (sha1) 

CA Disig  
Root R2 

0092b888dbb08ac163  
B5:61:EB:EA:A4:DE:E4:25:4B:69:1A:9

8:A5:57:47:C2:34:C7:D9:71 

CA Disig R2I2 
Certification Service  

081792523668f5c85000
00000000000003 

CA Disig  
Root R2 

19:F2:78:3D:ED:D8:56:1A:61:C6:82:9
3:2E:E9:D5:B4:D8:6B:00:CE 

CA Disig R2I3 
Certification Service  

08a2395ba703affdac000
0000000000004 

CA Disig  
Root R2 

14:32:AC:3C:02:C8:C8:9D:61:79:A4:0
B:2E:FF:6B:5A:D5:DA:5D:7F 

 Nedovolen® pouĥitie certifik§tov  

Certifik§ty vyd§van® v zmysle tejto  CP nie s¼ EĒ kvalifikovan® certifik§ty v zmysle 
Nariadenia eIDAS [4]  a nie je ich moĥn® pouĥiũ tam, kde s¼ poĥadovan® EĒ 
kvalifikovan® certifik§ty. 

 Spr§va politiky  

 Organiz§cia zodpovedn§ za spr§vu dokumentu 

Tabuŗka ń. 1 obsahuje ¼daje Poskytovateŗa, ktorĶ je zodpovednĶ za pr²pravu, 
vytvorenie a udrĥiavanie tohto dokumentu. 

Tabuŗka ń. 1: Kontaktn® ¼daje Poskytovateŗa 

Poskytovateŗ 

Spolońnosũ: Disig, a. s.  

Adresa s²dla: Z§hradn²cka 151, 821 08 Bratislava 2 

IŃO: 359 75 946  

telef·n +421 2 20850140  

e-mail:  disig@disig.sk 

webov® s²dlo: http://www.disig.sk  

 Kontaktn§ osoba 

Na ¼ńel tvorby polit²k m§ Poskytovateŗ vytvoren¼ autorit u pre spr§vu polit²k (PMA), 
ktor§ plne zodpoved§ za jej obsah, a ktor§ je pripraven§ odpovedaũ na vģetky 
ot§zky tĶkaj¼ce sa polit²k Poskytovateŗa (pozri ńasũ 1.3.5).  
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Tabuŗka ń. 2 obsahuje kontaktn® ¼daje na zloĥku zodpovedn¼ za prev§dzku 
certifikańnĶch autor²t Poskytovateŗa. 
  



Politika  poskytovania d¹veryhodnej sluĥby vyhotovovania a overovania certifik§tov 

 

 

  S¼bor   CP_CADisig_v5_1 Verzia  
  

5.1 
    

 
  

 
  

  
  

  
  

 
  

 Strana 
  

 
  Typ 

  

Politika  (OID: 1.3.158.35975946.0.0.0.1.1 ) D§tum 
  

23. 5. 2018 Strana   17/80 

 

Tabuŗka ń. 2: Kontaktn® ¼daje Poskytovateŗa 

Certifikańn§ autorita CA Disig 

Adresa: Z§hradn²cka 151, 821 08 Bratislava 2 

e-mail:  caoperator@disig.sk  

telef·n +421 2 208501 50, +421 2 20820157  

webov® s²dlo: http://eidas.disig.sk  

 Osoba rozhoduj¼ca o s¼lade CPS s CP 

Osobou, ktor§ je zodpovedn§ za rozhodovanie o s¼lade postupov Poskytovateŗa, 
ktor® s¼ uveden® v CPS s touto politikou je PMA (pozri ńasũ 1.3.5).  

 Postupy  schvaŗovania CPS a externej politiky 

Eģte pred zańiatkom prev§dzky m§ maũ Poskytovateŗ schv§lenĶ svoj CP a pr²sluģn® 
CPS a mus² spŕŝaũ vģetky jeho poĥiadavky. Obsah CP a CPS schvaŗuje osoba 
menovan§ do role PMA. 

Po schv§len² zo strany PMA je pr²sluģnĶ dokument publikovanĶ v s¼lade 
s publikańnou a oznamovacou politikou.  

PMA m§ informovaũ o svojich rozhodnutiach takĶm sp¹sobom, aby boli tieto 
inform§cie dobre pr²stupn® Spoliehaj¼cim sa stran§m. 

 Defin²cie a skratky  

 Defin²cie 

SSL certifik§t - je osvedńenie, ktor® umoĥŝuje autentifik§ciu webov®ho s²dla 
a sp§ja toto webov® s²dlo s fyzickou alebo pr§vnickou osobou, ktorej bol certifik§t 
vydanĶ; 

D¹veryhodn§ sluĥba - elektronick§ sluĥba, ktor§ sa spravidla poskytuje za odplatu 
a spoń²va: 

a) vo vyhotovovan², overovan² a valid§cii elektronickĶch podpisov, 
elektronickĶch peńat² alebo elektronickĶch ńasovĶch peńiatok, 
elektronickĶch doruńovac²ch sluĥieb pre registrovan® z§sielky 
a certifik§tov, ktor® s tĶmito sluĥbami s¼visia, alebo 

b) vo vyhotovovan², overovan² a valid§cii certifik§tov pre autentifik§ciu 
webovĶch s²diel, alebo 

c) v uchov§van² elektronickĶch podpisov, peńat² alebo certifik§tov, ktor® 
s tĶmito sluĥbami s¼visia; 

Drĥiteŗ ð entita identifikovan§ v certifik§te ako drĥiteŗ s¼kromn®ho kŗ¼ńa 
prisl¼chaj¼ceho k verejn®mu kŗ¼ńu obsiahnut®mu v certifik§te; 

ElektronickĶ podpis - ¼daje v elektronickej forme, ktor® s¼ pripojen® alebo logicky 
pridruĥen® k inĶm ¼dajom v elektronickej forme a ktor® podpisovateŗ pouĥ²va 
na podpisovanie; 
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Elektronick§ peńaũ - ¼daje v elektronickej forme, ktor® s¼ pripojen® alebo logicky 
pridruĥen® k inĶm ¼dajom v elektronickej forme s cieŗom zabezpeńiũ p¹vod 
a integritu tĶchto pridruĥenĶch ¼dajov; 

Kŗ¼ńovĶ p§r ð s¼ńasũ PKI syst®mu, ktor§ vyuĥ²va asymetrick¼ kryptografiu 
a pozost§vaj¼ca z verejn®ho a k nemu prisl¼chaj¼ceho s¼kromn®ho kŗ¼ńa; 

Opr§vnenĶ kontakt dom®ny ð registr§tor dom®ny, technickĶ kontakt alebo 
administrat²vny kontakt (alebo ekvivalent v zmysle ccTLD) uvedenĶ vo WHOIS 
z§zname pre dom®nov® meno uveden® ako prv® vŗavo od riaden®ho registrov®ho 
mena (napr. domena.sk) resp. registrov®ho mena so suffixom (domena.co.uk) alebo 
v SOA (Start of Authority) z§zname. 

Poskytovateŗ d¹veryhodnĶch sluĥieb - fyzick§ alebo pr§vnick§ osoba poskytuj¼ca 
jednu alebo viacero d¹veryhodnĶch sluĥieb buŎ ako kvalifikovanĶ alebo 
nekvalifikovanĶ poskytovateŗ d¹veryhodnĶch sluĥieb; 

Pracovn²k RA ð zamestnanec Poskytovateŗa alebo inej pr§vnickej osoby, ktor§ m§ 
s Poskytovateŗom uzavret¼ zmluvu o poskytovan² certifikańnĶch sluĥieb; 

Spoliehaj¼ca sa strana ð fyzick§ osoba alebo pr§vnick§ osoba, ktor§ sa pri svojom 
konan² spolieha na d¹veryhodn® sluĥby Poskytovateŗa; 

Verejne d¹veryhodnĶ certifik§t - certifik§t, ktorĶ je d¹veryhodnĶ na z§klade 
skutońnosti, ĥe jej zodpovedaj¼ci koreŝovĶ certifik§t je distribuovanĶ ako 
d¹veryhodnĶ bod (trust anchor) v ģiroko dostupnom aplikańnom softv®ri. 

ăWildcardò certifik§t ð certifik§t obsahuj¼ci znak hviezdińka (ă*ò) v polohe ¼plne 
vŗavo ktor®hokoŗvek presne stanoven®ho dom®nov®ho mena (FQDN) 
nach§dzaj¼ceho sa v certifik§te 

ăWildcardò dom®nov® meno ð dom®nov® meno pozost§vaj¼ce z jednej hviezdińky, 
za ktorou nasleduje jeden znak bodka (ă*.ò), za ktorĶmi nasleduje presne 
stanoven® dom®nov® meno (FQDN) 

Z§kazn²k ð fyzick§ osoba resp. pr§vnick§ osoba, ktor§ je opr§vnen§ ĥiadaũ 
o certifik§t v mene entity, ktorej meno sa objav² ako subjekt v certifik§te ð Drĥiteŗ 
certifik§tu; 

Zdokonalen§ elektronick§ peńaũ - elektronick§ peńaũ, ktor§ spŕŝa poĥiadavky 
stanoven® v ńl§nku 36 Nariadenia eIDAS [4] ; 

ZdokonalenĶ elektronickĶ podpis - elektronickĶ podpis, ktorĶ spŕŝa poĥiadavky 
stanoven® v ńl§nku 26 Nariadenia eIDAS [4] ; 

ZmluvnĶ partner ð pr§vnick§ osoba, s ktorou ma spolońnosũ Disig uzatvoren¼ 
p²somn¼ zmluvu o poskytovan² d¹veryhodnĶch sluĥieb. 

 Skratky  

CA ð Certifikańn§ autorita (Certification Authority)  

CAA - DNS z§znam definuj¼ci CA, ktor® m¹ĥu vydaũ certifik§t 
pre dan¼ dom®nu 

CMA ð Autorita pre spr§vu certifik§tov (Certificate Management 
Authority)  
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CP ð Certifikańn§ politika  (Certificate Policy)  

CPS ð Pravidl§ poskytovania d¹veryhodnej sluĥby vyhotovovania 
a overovania certifik§tov (Certificate Practice Statement)  

CRL ð Zoznam zruģenĶch certifik§tov (Certification Revocation List) 

FQDN - Presne stanoven® meno dom®ny (Fully Qualified Domain 
Name) je jednoznańn® meno dom®ny, ktor® absol¼tne ud§va 
poz²ciu uzla v stromovej hierarchii DNS.  

HSM ð Hardware Security Modul 

IŃO ð Identifikańn® ń²slo organiz§cie 

OID ð Identifik§tor objektu (Object Identifier) 

PKCS#10 - Form§t ĥiadosti o certifik§t podŗa ģtandardu Public Key 
Cryptographic Standards (RFC 2986) 

PKI  Infraģtrukt¼ra verejnĶch kŗ¼ńov (Public Key Infrastructure)  

PMA  ð Autorita pre spr§vu CP (Policy Management Authority) 

RA ð Registrańn§ autorita (Registration Authority)  

QSCD - Zariadenie urńen® na bezpeńn® generovanie, uloĥenie 
a pouĥitie p§ru kŗ¼ńov (s¼kromnĶ aj verejnĶ). M¹ĥe byũ napr. 
vo forme ńipovej karty, USB kŗ¼ńa, HSM modulu. 

SAN -  Rozģ²renie definovan® ģtandardom X.509 [1], ktor® umoĥŝuje 
uviesũ v certifik§te r¹zne hodnoty (e-mail, URI, FQDN, IP 
adresa), ktor¼ bud¼ umiestnen® v poloĥke subjAltName.  

SSL -  

TLS  -  

WHOIS - je v informatike oznańenie pre datab§zu, ktor§ sl¼ĥi 
k evidencii ¼dajov o majiteŗoch internetovĶch dom®n a IP 
adries. 

 Odkazy 

1. Recommendation ITU-T X.509; Information technology ð Open Systems 
Interconnection ð The Directory: Public -key and attribute certificate frameworks.  

2. RFC5280, Request for Comments: 5280, Internet X.509 Public Key 
Infrastructure: Certificate and Certifica te Revocation List (CRL) Profile.  

3. CA/Browser Forum Baseline Requirements for the Issuance and Management of 
Publicly-Trusted Certificates v. 1.4.9.  
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4. Nariadenie Eur·pskeho parlamentu a Rady (EĒ) ń. 910/2014 z 23. j¼la 2014 o 
elektronickej identifik§cii a d¹veryhodnĶch sluĥb§ch pre elektronick® transakcie 
na vn¼tornom trhu a o zruģen² smernice 1999/93/ES .  

5. Vģeobecn® podmienky poskytovania a pouĥ²vania d¹veryhodnej sluĥby 
vyhotovovania a overovania certifik§tov Disig, a.s.  

6. X.500 Information tech nology ð Open Systems Interconnection ð The Directory: 
Overview of concepts, models and services. 10/2012. s.l.  : ITU-T. 

7. X.501 Information technology ð Open Systems Interconnection ð The Directory: 
Models. s.l.  : ITU-T, 10/2012.  

8. X.520 Information tec hnology ð Open Systems Interconnection ð The Directory: 
Selected attribute types. s.l.  : ITU-T, 10/2012.  

9. RFC5322 "Internet Message Format".  

10. Inform§cia o sprac¼van² osobnĶch ¼dajov, Disig, a.s.  

11. Electronic Signatures and Infrastructures (ESI); Policy and security 
requirements for Trust Service Providers issuing certificates; Part 1: General 
requirements.  

12. RFC 5280 "Internet X.509 Public Key Infrastructure Certificate and Certificate 
Revocation List (CRL) Profile".  

13. RFC 6960 ăX.509 Internet Public Key Infrastructure Online Certificate Status 
Protocol ð OCSPò.  

14. Electronic Signatures and Infrastructures (ESI);Certificate Profiles;Part 2: 
Certificate profile for certificates issued to natural persons. ETSI EN 319 412-2. 

15. Electronic Signatures and Infrastructures (ESI); Certificate Profiles;Part 3: 
Certificate profile for certificates issued to legal persons. ETSI EN 319 412-3. 

16. Electronic Signatures and Infrastructures (ESI);Certificate Profiles;Part 1: 
Overview and common data structures. ETSI EN 319 412-1. 
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2.  Zverejŝovanie inform§ci² a ¼loĥisk§ 

Poskytovateŗ mus² vyhotoviũ, implementovaũ, vynucovaũ a minim§lne jedenkr§t 
rońne aktualizovaũ svoju CP /CPS, ktor® popisuj¼ podrobnosti ako s¼ 
implementovan® legislat²vne poĥiadavky a poĥiadavky dokumentu [3] . 

 Ēloĥisk§ 

Ēloĥisk§ musia byũ umiestnen® tak, aby boli pr²stupn® Drĥiteŗom certifik§tov 
a Spoliehaj¼cim sa stran§m a v s¼lade s celkovĶmi bezpeńnostnĶmi poĥiadavkami. 

Funkciu ¼loĥiska Poskytovateŗa bude zast§vaũ jeho webov® s²dlo. Presn§ URL adresa 
je  uveden§ v ńasti 1. Webov® s²dlo Poskytovateŗa je prostredn²ctvom Internetu 
verejne pr²stupn® Z§kazn²kom, Drĥiteŗom certifik§tov, Spoliehaj¼cim sa stran§m 
a verejnosti v¹bec. 

Verejne dostupn® inform§cie uveden® na webovom s²dle Poskytovateŗa maj¼ 
charakter riaden®ho pr²stupu.  

 Zverejŝovanie inform§ci² o CA 

Poskytovateŗ mus² poskytovaũ v on-line reĥime ¼loĥisko, ktor ® je pr²stupn® 
Z§kazn²kom, Drĥiteŗom certifik§tov a Spoliehaj¼cim sa stran§m v reĥime 24x7, 
ktorĶ bude obsahovaũ minim§lne tieto  inform§cie: 

 certifik§ty vydan® v s¼lade s touto  CP, 

 aktu§lne CRL ako aj vģetky CRL vydan® od zańiatku ńinnosti vyd§vania 
certifik§tov, 

 certifik§ty koreŝovĶch certifikańnĶch autor²t a podriadenĶch 
certifikańnĶch autor²t, ktor® patria k jej verejnĶm kŗ¼ńom, ktorĶm 
zodpovedaj¼ce s¼kromn® kŗ¼ńe s¼ vyuĥ²van® pri podpisovan² vyd§vanĶch 
certifik§tov a CRL 

 aktu§lnu verziu CP/CPS, 

 inform§ciu o vĶsledku pravideln®ho auditu vĶkonu poskytovanĶch 
d¹veryhodnĶch sluĥieb 

Inform§cie o vydanĶch certifik§toch nemus² Poskytovateŗ zverejŝovaũ, pokiaŗ s¼ 
tieto vyd§van® pre intern® potreby zmluvnĶch partnerov a s partnerom je  zmluvne 
dohodnut® ich nezverejŝovanie.  

Poskytovateŗ potvrdzuje, ĥe v tejto CP s¼ zohŗadnen® vģetky poĥiadavky aktu§lnej 
verzie dokumentu [3], ktorĶ je publikovanĶ na str§nke http://www.cabforum.org . 
V pr²pade akĶchkoŗvek rozporuplnost² medzi tĶmito poĥiadavkami a touto CP, maj¼ 
prednosũ poĥiadavky dan® aktu§lnou verziou dokumentu [3] . 

Poskytovateŗ mus² maũ k dispoz²cii webov® s²dlo, ktor® umoĥn² dod§vateŗom 
aplik§ci² testovaũ ich softv®r s vyd§vanĶmi SSL certifik§tmi Poskytovateŗa, ktor® sa 
naviazan® k verejne d¹veryhodn®mu koreŝov®mu certifik§tu. 

http://www.cabforum.org/
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 Frekvencia zverejŝovania inform§ci² 

Certifik§t sa mus² publikovaũ ńo najsk¹r po jeho vyhotoven². Inform§cie o vydanom 
certifik§te musia byũ k dispoz²cii na webovom s²dle Poskytovateŗa (pozri ńasũ 1). 
Certifik§ty vyd§van® pre uzatvoren® syst®my resp. pre intern® ¼ńely Poskytovateŗa 
nemusia byũ verejne dostupn®. 

Zoznam zruģenĶch certifik§tov (CRL) mus² byũ publikovanĶ ako je ģpecifikovan® 
v ńasti 4.9.7. Inform§cie o zruģenom certifik§te musia byũ dostupn® na webovom 
s²dle Poskytovateŗa (pozri ńasũ 1), ktorĶ sl¼ĥi ako jeho ¼loĥisko. 

Vģetky inform§cie, ktor® maj¼ byũ publikovan® v ¼loĥisku sa musia publikovaũ 
podŗa moĥnost², ńo najsk¹r.  

 Kontroly pr²stupu 

Poskytovateŗ mus² chr§niũ ŗubovoŗn¼ inform§ciu uloĥen¼ v ¼loĥisku, ktor§ nie je 
urńen§ na verejn® rozģ²renie. Poskytovateŗ mus² vynaloĥiũ maxim§lne ¼silie na to, 
aby zaistil integritu, d¹vernosũ a dostupnosũ d§t s¼visiacich s poskytovan²m 
d¹veryhodnĶch sluĥieb. Taktieĥ mus² vykonaũ logick® a bezpeńnostn® opatrenia, 
aby zabr§nil neautorizovan®mu pr²stupu k ¼loĥisku osob§m, ktor® by mohli 
akĶmkoŗvek sp¹sobom zmeniũ, poģkodiũ, pridaũ resp. vymazaũ ¼daje uloĥen® 
v ¼loĥisku. 



Politika  poskytovania d¹veryhodnej sluĥby vyhotovovania a overovania certifik§tov 

 

 

  S¼bor   CP_CADisig_v5_1 Verzia  
  

5.1 
    

 
  

 
  

  
  

  
  

 
  

 Strana 
  

 
  Typ 

  

Politika  (OID: 1.3.158.35975946.0.0.0.1.1 ) D§tum 
  

23. 5. 2018 Strana   23/80 

 

3.  Identifik§cia a autentiz§cia 

 Men§ 

 Typy mien  

Kaĥd§ CA mus² byũ schopn§ vytv§raũ certifik§ty, ktor® obsahuj¼ rozliģovacie men§ 
v zmysle X.500 ( X.500 Distinguished Name, Ŏalej ako ărozliģovacie menoò) [6] , 
konkr®tne s X.501 [7]  resp. X.520 [8]  a men§ v zmysle RFC5322 Internet Message 
Format [9] . 

Z§kazn²ci si musia sami zvoliũ rozliģovacie meno, ktor® m§ byũ uveden® v ich 
certifik§te.  

 Potreba zmysluplnosti mien  

Pojem ăzmysluplnosũò znamen§, ĥe forma mena mus² maũ beĥne pouĥ²vanĶ tvar 
na urńenie identity Drĥiteŗa (fyzickej osoby, pr§vnickej osoby, org§nu verejnej 
moci, webov®ho s²dla) 

Pouĥ²van® men§ musia spoŗahlivo identifikovaũ osoby, ktorĶm s¼ priraden®.  

 Anonymita a  pouĥ²vanie pseudonymov  

Pouĥ²vanie pseudonymov, prezĶvok, kryc²ch mien, aliasov a podobne 
(tzv.  nicknames) v certifik§toch je dovolen® len v pr²pade, ĥe je v poloĥke CN 
jednoznańne definovan®, ĥe sa jedn§ o pseudonym uveden²m textu ăPSEUDONYMò 
v poloĥke CommonName (napr. CN= alias ð PSEUDONYMò. TĶmto nie s¼ dotknut® 
ustanovenia tĶkaj¼ce sa jednoznańnej identifik§cie Drĥiteŗa takto vydan®ho 
certifik§tu.  

Poskytovateŗ nesmie vydaũ certifik§t pre anonymn®ho Drĥiteŗa. 

Poskytovateŗ m§ pr§vo odmietnuũ vydaũ certifik§t, ktorĶ by obsahoval ¼daje 
poruģuj¼ce princ²p zmysluplnosti mien.  

 Pravidl§ na interpret§ciu r¹znych foriem mien 

Interpret§cia jednotlivĶch foriem mien v certifik§toch vyd§vanĶch Poskytovateŗom 
mus² byũ v s¼lade s profilmi certifik§tov, ktor® s¼ pop²san® v ńasti 7 tejto CP.  

Rozliģovacie meno pouĥ²van® v jednotlivĶch typoch certifik§tov vyd§vanĶch 
Poskytovateŗom m¹ĥe pozost§vaũ z poloĥiek, ktor® s¼ pop²san® v nasledovnĶch 
ńastiach. 

3.1.4.1  Certifik§t pre fyzick¼ osobu 

Tabuŗka ń. 3 obsahuje zoznam poloĥiek, ktor® sa m¹ĥu nach§dzaũ v DN certifik§tu 
pre fyzick¼ osobu s vyznańen²m minim§lneho rozsahu povinnĶch poloĥiek.  

Podŗa potreby Poskytovateŗa m¹ĥe byũ tento typ  certifik§t rozģ²renĶ aj o Ŏalģie 
poloĥky v zmysle RFC 5280 ńasũ 4.1.2.6 [2] .  
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Tabuŗka ń. 3:  Poloĥky certifik§tu pre fyzick¼ osobu 

N§zov OID 
Skratka 
n§zvu 

Popis Pozn§mka 

commonName 2.5.4.3  CN 
Meno a priezvisko 
vo forme, ktor¼ si 
zad§ Z§kazn²k 

Ēdaj je povinnĶ 

serialNumber  2.5.4.5   

Identifik§tor 
zabezpeńuj¼ci 
jedineńnosũ mena 
subjektu  

Ēdaj je povinnĶ 

organizationName 2.5.4.10  O N§zov organiz§cie Ēdaj je nepovinnĶ 

organizationUnitName 
2.5.4.11  OU 

N§zov ¼tvaru v 
organiz§cii 

Ēdaj je nepovinnĶ 

localityName  2.5.4.7  L N§zov lokality  Ēdaj je nepovinnĶ 

countryName  2.5.4.6  C 

Dvojznakov§ skratka 
ģt§tu,  

SK pre Slovensk¼ 
republiku  

Ēdaj je povinnĶ!!! 

Pozn§mka: Vģetku ¼daje v certifik§te pre fyzick¼ osobu sa uv§dzaj¼ bez znakov s diakritikou 
(mªkńene, dŕĥne a pod.). Tieto s¼ nahr§dzan® obdobnĶmi znakmi zo z§kladnej tabuŗky ASCII znakov. 
Pouĥitie ģpeci§lnych znakov (napr. ńiarka, pomlńka, =, / a in®) treba obmedziũ na minim§lnu nutn¼ 
mieru, odpor¼ńame pr²padne tieto znaky pouĥiũ aĥ po dohode s Poskytovateŗom.  

V poli N§zov organiz§cie sa nesmie pouĥiũ znak ńiarka!!!  

D¹leĥit® upozornenie!!!: Pokiaŗ bude certifik§t pouĥ²vanĶ na ¼ńely podpisovania 
a ģifrovania elektronickej poģty mus² ĥiadosũ obsahovala platn¼ e-mailov¼ adresu 
Drĥiteŗa certifik§tu 

3.1.4.2  Certifik§ty pre pr§vnick¼ osobu 

Tabuŗka ń. 4 obsahuje zoznam poloĥiek, ktor® sa m¹ĥu nach§dzaũ v DN certifik§tu 
pre pr§vnick¼ osobu s vyznańen²m minim§lneho rozsahu povinnĶch poloĥiek.  

Podŗa potreby Poskytovateŗa m¹ĥe byũ certifik§t rozģ²renĶ aj o Ŏalģie poloĥky 
v zmysle RFC 5280 ńasũ 4.1.2.6 [2].  

Tabuŗka ń. 4: Poloĥky certifik§tu pre pr§vnick¼ osobu 

N§zov OID 
Skratka 
n§zvu 

Popis Pozn§mka 

commonName 2.5.4.3  CN 

Beĥne pouĥ²vanĶ 
n§zov pr§vnickej 
osoby ktorĶ nemus² 
plne zodpovedaũ 
registrovan®mu menu 

Ēdaj je povinnĶ!!! 

organizationName 2.5.4.10  O N§zov organiz§cie, 
pod ktorĶm je 

Ēdaj je povinnĶ!!! 
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organiz§cia ofici§lne 
zaregistrovan§ 

organizationIdentifier  
resp.  
serialNumber 

2.5.4.97  

resp. 

2.5.4.5  

 
Odkaz na 
identifikańnĶ ¼daj 
pr§vnickej osoby1 

Ēdaj je povinnĶ 
pokiaŗ existuje!!!  

organizationUnitName 2.5.4.11  
OU 

N§zov ¼tvaru v 
organiz§cii 

Ēdaj je nepovinnĶ 

localityName  2.5.4.7  L N§zov lokality  Ēdaj je nepovinnĶ 

countryName 

2.5.4.6  

C 

Dvojznakov§ skratka 
ģt§tu,  

SK pre Slovensk¼ 
republiku  

Ēdaj je povinnĶ!!! 

Pozn§mka: Vģetky ¼daje v certifik§te pre pr§vnick¼ osobu sa uv§dzaj¼ bez znakov s diakritikou 
(mªkńene, dŕĥne a pod.). Tieto s¼ nahr§dzan® obdobnĶmi znakmi zo z§kladnej tabuŗky ASCII znakov. 
Pouĥitie ģpeci§lnych znakov (napr. ńiarka, pomlńka, =, / a in®) treba obmedziũ na minim§lnu nutn¼ 
mieru, odpor¼ńame pr²padne tieto znaky pouĥiũ aĥ po dohode s Poskytovateŗom.  

V poli N§zov organiz§cie sa nesmie pouĥiũ znak ńiarka!!!  

3.1.4.3  SSL certifik§t  

Tabuŗka ń. 5 obsahuje zoznam poloĥiek, ktor® sa m¹ĥu nach§dzaũ v DN SSL 
certifik§tov. Podŗa potreby Poskytovateŗa m¹ĥe byũ SSL certifik§t rozģ²renĶ aj 
o Ŏalģie poloĥky v zmysle RFC 5280 ńasti  4.1.2.6 [2] .  

KaĥdĶ SSL certifik§t mus² obsahovaũ rozģ²renie ăsubjectAltNameò, v ktorom bude 
uveden§ minim§lne jedna poloĥka obsahuj¼ca presne stanoven® meno dom®ny 
(FQDN), pre  ktor¼ je certifik§t urńenĶ.  

Ako ăwildcardò dom®nov® meno bude akceptovan® aj meno obsahuj¼ce znak 
samostatnĶ hviezdińka (ă*ò), nasledovanĶ znakom bodka (ă.ò) na tretej a  vyģģej 
poz²cii presne stanoven®ho dom®nov®ho mena (FQDN) (napr.  ă*.disig.skò; 
ă*.mail.disig.sk ò ap.) a tento typ SSL certifik§tu je  oznańovanĶ ako ăwildcardò 
certifik§t. 

Presne stanoven® meno dom®ny (FQDN) nesmie byũ obsiahnut® v ĥiadnej inej 
poloĥke okrem poloĥky CommonName (CN) a rozģ²renia certifik§tu 
SubjectAlternativeName.  

Tabuŗka ń. 5: Poloĥky SSL certifik§tu a ich popis  

N§zov  OID 
Skratka 
n§zvu  

Popis  Pozn§mka 

commonName 2.5.4.3  CN 
Presne stanoven® meno 
dom®ny (FQDN), na ktor® 
je certifik§t vyd§vanĶ 

Ēdaj je povinnĶ!!! 

                                         
1 Pozri ETSI EN 319412-1 ńasũ 5 [16]  
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organizationName 2.5.4.10  O1) 
N§zov organiz§cie, pod 
ktorĶm je organiz§cia 
ofici§lne zaregistrovan§ 

Ēdaj je povinnĶ!!!1) 

organizationUnitName 2.5.4.11  OU 
N§zov ¼tvaru v 
organiz§cii 

Ēdaj je nepovinnĶ 

localityName  2.5.4.7  L1) N§zov lokality  Ēdaj je povinnĶ!!!1) 

stateOrProvinceName 2.5.4.8  ST 2) 

N§zov ģt§tu/kraja  ð pre 
SR sa odpor¼ńa 
nepouĥ²vaũ 

Ēdaj je nepovinnĶ 

countryName  2.5.4.6  C 

Dvojznakov§ skratka 
ģt§tu,  

SK pre Slovensk¼ 
republiku  

Ēdaj je povinnĶ!!! 

1) -  Pokiaŗ je v ĥiadosti vyplnen§ poloĥka O (organizationName), tak mus² byũ vyplnen§ aj 
poloĥka L (localityName). Pokiaŗ poloĥka O (organizationName) nie je vyplnen§, tak 
nesmie byũ vyplnen§ poloĥka L (localityName). V prvom pr²pade sa v certifik§te pouĥ²va 
aj dodatońnĶ identifik§tor politiky  2.23.140.1.2.2, ktorĶ potvrdzuje, ĥe certifik§t bol 
vydanĶ v zmysle z§kladnĶch poĥiadaviek CA/Browser forum , ńasũ 7.1.6.1 [3]. V druhom 
pr²pade sa pouĥije dodatońnĶ identifik§tor politiky v tvare 2.23.140.1.2.1. Poskytovateŗ 
preferuje u SSL certifik§tov prv¼ moĥnosũ s uveden²m n§zvu organiz§cie a jej s²dla. 

2) -  Mus² byũ vyplnen§ pokiaŗ je vyplnen§ poloĥka organizationName a nie je vyplnen§ 
poloĥka localityName. 

Pozn§mka: Vģetky ¼daje sa musia zad§vaũ bez diakritiky (mªkńene, dŕĥne a pod.). Pouĥitie 
ģpeci§lnych znakov (napr. ńiarka, pomlńka, =, / a in®) treba obmedziũ na minim§lnu nutn¼ mieru, 
odpor¼ńame pr²padne tieto znaky pouĥiũ aĥ po dohode s Poskytovateŗom. V opańnom pr²pade si 
Poskytovateŗ vyhradzuje pr§vo odmietnuũ tak¼to ĥiadosũ o certifik§t.  

V poli N§zov organiz§cie sa nesmie pouĥiũ znak ńiarka!!!  

 Jedineńnosũ mien  

Poskytovateŗa zodpoved§ za jednoznańnosũ mien v r§mci celej komunity Drĥiteŗov 
certifik§tov. 

 Rozpoznanie, autentiz§cia a rola obchodnĶch znańiek  

Poskytovateŗ ĥiadnej entite nemus² garantovaũ, ĥe jej meno v certifik§te bude 
obsahovaũ jej obchodn¼ znańku (trademark) a to ani na jej vĶslovn¼ ĥiadosũ. 

V certifik§te m¹ĥu byũ pouĥit® len tie obchodn® znańky, ktorĶch vlastn²ctvo alebo 
pren§jom Z§kazn²k/Drĥiteŗ uspokojivo doloĥ². Ĥiadnu in¼ autentiz§ciu obchodnĶch 
znańiek Poskytovateŗ nevykon§va  

Poskytovateŗ nesmie vedome vydaũ certifik§t obsahuj¼ci meno, o ktorom 
kompetentnĶ s¼d rozhodol, ĥe poruģuje obchodn¼ znańku in®ho. Poskytovateŗ nem§ 
povinnosũ sk¼maũ obchodn® znańky ani rieģiũ spory tĶkaj¼ce sa obchodnĶch 
znańiek. 
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 Pońiatońn® overenie identity  

T§to ńasũ obsahuje politiky  identifik§cie a autentifik§cie tĶkaj¼ce sa jednotlivĶch 
subjektov (Z§kazn²k, Drĥiteŗ. RA, CA).  

 Preukazovanie vlastn²ctva s¼kromn®ho kŗ¼ńa  

RA mus² poĥadovaũ, aby Z§kazn²k resp. fyzick§ osoba konaj¼ca v mene Z§kazn²ka 
potvrdil i, ĥe Z§kazn²k/Drĥiteŗ vlastn² s¼kromnĶ kŗ¼ń, ktorĶ zodpoved§ verejn®mu 
kŗ¼ńu nach§dzaj¼cemu sa v ĥiadosti o certifik§t. 

V pr²pade ĥiadosti Drĥiteŗa certifik§tu o n§slednĶ certifik§t, ktor§ bola 
vygenerovan® na nov® kryptografick® kŗ¼ńe, je pr²pustn®, aby Drĥiteŗ potvrdil 
vlastn²ctvo nov®ho s¼kromn®ho kŗ¼ńa tak, ĥe svoju nov¼ ĥiadosũ o certifik§t zaģle 
na RA podp²sanĶm e-mailom. Pri podpise e -mailu so ĥiadosũou mus² Drĥiteŗ pouĥiũ 
s¼kromnĶ kŗ¼ń, na ktorĶ bol Poskytovateŗom vydanĶ certifik§t, a tento je v ńase 
overovania prijat®ho e-mailu platnĶ. 

V pr²pade doruńenia ĥiadosti o certifik§t elektronickou cestou, od Drĥiteŗa, ktorĶ 
uĥ vlastnil certifik§t vydanĶ Poskytovateŗom, ktor§ nem¹ĥe byũ podp²san§ 
s¼kromnĶm kŗ¼ńom tak®hoto certifik§tu, mus² byũ vlastn²ctvo s¼kromn®ho kŗ¼ńa 
preveren® kontaktovan²m Drĥiteŗa zo strany Poskytovateŗa a overen²m, ĥe je 
p¹vodcom danej ĥiadosti. 

CMA nesmie generovaũ kŗ¼ńov® p§ry kŗ¼ńov pre cudzie subjekty. VĶnimkou m¹ĥe 
byũ len generovanie kŗ¼ńov priamo v QSCD zariaden² Z§kazn²ka.  

Ĥiadna zloĥka Poskytovateŗa v nijakom pr²pade nearchivuje ĥiadne s¼kromn® kŗ¼ńe 
patriace Z§kazn²kom - cudz²m subjektom. 

 Autentiz§cia identity pr§vnickej osoby a identity dom®ny 

3.2.2.1  Autentiz§cia identity 

Pr§vnick§ osoba so s²dlom v Slovenskej republike mus² preuk§zaũ svoju totoĥnosũ 
vĶpisom z obchodn®ho registra pr²p. in®ho platn®ho registra pr§vnickĶch os¹b. 
Zo strany Poskytovateŗa mus² byũ vyĥadovanĶ origin§l alebo ¼radne overen§ k·pia 
origin§lu, nie starģ²/ia ako tri mesiace. Doklad mus² obsahovaũ ¼pln® obchodn® 
meno alebo n§zov, identifikańnĶ ¼daj (spravidla IŃO), s²dlo, meno/§ osoby/os¹b 
konaj¼cej/ich za pr§vnick¼ osobu a sp¹sob konania a podpisovania za dan¼ 
pr§vnick¼ osobu. 

V pr²pade, ĥe pr§vnick§ osoba nem§ s²dlo na ¼zem² Slovenskej republiky, jej 
totoĥnosũ sa mus² overiũ rovnakĶm sp¹sobom ako je uveden® vyģģie. VĶpis 
z platn®ho registra pr§vnickĶch os¹b mus² byũ ¼radne preloĥenĶ do slovensk®ho 
jazyka (okrem organiz§ci² so s²dlom v Ńeskej republike). 

V pr²pade, ĥe pr§vnick§ osoba nem¹ĥe preuk§zaũ svoju totoĥnosũ vĶpisom 
z obchodn®ho registra (plat² pre nepodnikateŗsk® subjekty ako s¼ napr. obec, 
cirkev, obńianske zdruĥenie, nad§cia, ģt§tny org§n a podobne), mus² tak§to 
pr§vnick§ osoba p²somne preuk§zaũ okrem svojej totoĥnosti aj leg§lnosũ resp. 
ăd¹vodò svojej existencie, s vyuĥit²m a pouk§zan²m na z§kon alebo inĶ predpis, 
ktorĶ o subjekte dan®ho typu pojedn§va, zriaŎovacou listinou ap. 
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V pr²pade vyd§vania certifik§tu mus² pr§vnick§ osoba preuk§zaũ pravdivosũ 
identifikańn®ho ¼daja uveden®ho v ĥiadosti o certifik§t predloĥen²m k nahliadnutiu 
origin§lneho dokumentu preukazuj¼ceho t¼to skutońnosũ. 

3.2.2.2  DBA/Obchodn® meno 

Ak je obsahom certifik§tu identifikuj¼cim subjekt, ktor®mu je certifik§t vyd§vanĶ 
DBA alebo obchodn® meno mus² Poskytovateŗ overiũ, ńi Z§kazn²k m§ pr§vo pouĥiũ 
dan® TBA/obchodn® meno minim§lne za pouĥitia: 

1. Dokument§cia poskytnutej  alebo komunikovanej s org§nom ģt§tu, v ktor®ho 
jurisdikcii je dan§ pr§vnick§ osoba vytvoren§, existuje resp. je ju moĥno urńiũ 

2. D¹veryhodn®ho zdroja 

3. Komunik§ciou s org§nom, ktorĶ je zodpovednĶ za spr§vu DBA resp. 
obchodnĶch mien 

4. Potvrdzuj¼cim listom spolu s relevantnĶm dokumentom potvrdzuj¼cim 
opr§vnenosũ 

3.2.2.3  Overenie krajiny Z§kazn²ka/Drĥiteŗa 

Ak je v certifik§te uveden® pole countryName Poskytovateŗ mus² overiũ krajinu, 
ktor§ je spojen§ so Z§kazn²kom/Drĥiteŗom jednĶm z nasledovnĶch sp¹sobov: 

a) Z inform§ci² poskytovanĶch registr§torom dom®ny 

b) Niektorou z met·d uvedenĶch v ńasti 3.2.2.1  

3.2.2.4  Overenie opr§vnenia k dom®ne alebo kontroly nad dom®nou 

V pr²pade pouĥitia presne stanoven®ho dom®nov®ho mena (FQDN) je podmienkou, 
aby pr²sluģn§ dom®na druhej a vyģģej ¼rovne patrila resp. bola pod kontrolou 
Z§kazn²ka, ktorĶ ĥiada o vydanie SSL certifik§tu.  

Poskytovateŗ mus² potvrdiũ, ĥe v ńase vydania SSL certifik§tu overila vģetky presne 
stanoven® dom®nov® men§ (FQDN) nach§dzaj¼ce sa v certifik§te minim§lne 
prostredn²ctvom jednej z met·d uvedenĶch Ŏalej. 

Overenie mus² byũ vykonan® v stanovenom ńase eģte pred vydan²m SSL certifik§tu. 

Overenie toho, ĥe Z§kazn²k je vlastn²kom dom®ny resp. m§ kontrolu nad danou 
dom®nou, ktorej FQDN sa nach§dza v poloĥke CN ĥiadosti resp. bude uveden® 
v poloĥke Subject Alternative Name (SAN), sa mus² vykonaũ jednĶm z nasledovnĶch 
sp¹sobov: 

 Zaslan²m n§hodne vygenerovanej hodnoty prostredn²ctvom emailu 
na emailov¼ adresu identifikovan¼ ako opr§vnenĶ kontakt pre dan¼ dom®nu 
v registri opr§vnen®ho registr§tora pre dan¼ dom®nu (napr. pre dom®nu .sk 
je to  whois.sk-nic.sk). N§hodne vygenerovan§ hodnota mus² byũ zaslan§ 
spolu s potvrden²m opr§vnenosti ĥiadosti o vydanie TLS/SSL certifik§tu 
v spªtne zaslanej emailovej spr§ve z emailovej adresy, na ktor¼ bola 
zaslan§. N§hodn§ hodnota mus² byũ pre kaĥd¼ odoslan¼ emailov¼ spr§vu 
jedineńn§. Ak prebehne ¼speģn§ valid§cia opr§vnenosti pouĥitia FQDN 
tĶmto sp¹sobom, tak Poskytovateŗ m¹ĥe vydaũ aj in® TLS/SSL certifik§ty, 
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ktor® konńia rovnakĶm FQDN. T¼to met·du je moĥn® pouĥiũ aj na valid§ciu 
ĥiadosti o vydanie ăwildcardò KC pre autentifik§ciu webov®ho s²dla. 

 Telefonicky, zavolan²m na ń²slo identifikovan® ako opr§vnenĶ kontakt pre 
dan¼ dom®nu v registri opr§vnen®ho registr§tora pre dan¼ dom®nu (napr. 
pre dom®nu .sk je to whois.sk-nic.sk) a overen²m opr§vnenosti ĥiadosti 
o vydanie TLS/SSL certifik§tu zo strany Z§kazn²ka. Ak prebehne ¼speģn§ 
valid§cia opr§vnenosti pouĥitia FQDN tĶmto sp¹sobom, tak Poskytovateŗ 
m¹ĥe vydaũ aj in® TLS/SSL certifik§ty, ktor® konńia rovnakĶm FQDN. T¼to 
met·du je moĥn® pouĥiũ aj na valid§ciu ĥiadosti o vydanie ăwildcardò KC 
pre autentifik§ciu webov®ho s²dla. 

Pokiaŗ ani jednou z pop²sanĶch met·d nebude moĥn® d¹veryhodne zistiũ, ĥe 
Z§kazn²k m§ dan¼ dom®nu pod opr§vnenou kontrolou, Poskytovateŗ mus² odmietnuũ 
vydanie certifik§tu na dan¼ ĥiadosũ. 

3.2.2.5  Autentifik§cia IP adresy 

Poskytovateŗ nevyd§va SSL certifik§ty kde v poli commonName alebo v rozģ²ren² 
subjectAlternativeName sa nach§dza IP adresa. 

3.2.2.6  Valid§cia dom®ny obsahuj¼cej ăwildcardò znak 

Pred vydan²m certifik§tu, ktorĶ obsahuje ăwildcardò znak ă*ò v poloĥke CN resp. 
poloĥke SAN mus² byũ vykonan§ kontrola, ktor§ over², ńi sa ăwildcardò znak 
nach§dza na prvej poz²cii vŗavo od ăregistry-controlledò n§zvu resp. ăpublic 
suffixò. 

3.2.2.7  Presnosũ zdroja ¼dajov 

Pred pouĥit²m ak®hokoŗvek zdroja ¼dajov ako d¹veryhodn®ho zdroja mus² 
Poskytovateŗ overiũ hodnovernosũ, spr§vnosũ, odolnosũ vońi zmen§m alebo 
falzifik§cie tak®hoto zdroja, kde m¹ĥe vziaũ do ¼vahy napr. aktu§lnosũ danĶch 
¼dajov, frekvenciu aktualiz§cie zdroja ¼dajov, poskytovateŗa ¼dajov, verejn¼ 
dostupnosũ, mal¼ pravdepodobnosũ moĥnosti zmeny alebo sfalģovania ¼dajov ap. 

3.2.2.8  CAA z§znam 

Ako s¼ńasũ procesu vyd§vania mus² Poskytovateŗ skontrolovaũ CAA z§znam 
pre kaĥd® dNSName uveden® v rozģ²ren² subjectAltName vyd§van®ho certifik§tu 
v zmysle postupu uveden®ho v RFC 6844 a podŗa pokynov na spracovanie 
ustanovenĶch v dokumente RFC 6844 pre vģetky n§jden® z§znamy. 

 Autentiz§cia identity fyzickej osoby  

Poskytovateŗ mus² garantovaũ, ĥe identita Drĥiteŗa certifik§tu a jeho verejnĶ kŗ¼ń 
s¼ zodpovedaj¼co previazan®. Poskytovateŗ mus² ģpecifikovaũ v pr²sluģnom CPS 
proced¼ry na autentiz§ciu identity Drĥiteŗa certifik§tu. CA mus² zaznamen§vaũ 
tento proces pre kaĥdĶ certifik§t v p²somnej alebo elektronickej forme. 
Dokument§cia o autentiz§cii mus² minim§lne obsahovaũ: 

 identitu osoby, ktor§ vykon§va autentiz§ciu, 

 jednoznańn® identifikańn® ¼daje z dokladov preukazuj¼cich identitu 
Drĥiteŗa certifik§tu, 
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 d§tum vykonania identifik§cie. 

Overenie identity mus² vykonaũ CMA na z§klade dokladu, ktorĶ obsahuj¼ tieto ¼daje 
Drĥiteŗa: 

 cel® meno a priezvisko,  

 adresu trval ®ho pobytu, 

 rodn® ń²slo (osoby, ktor® ho maj¼ pridelen®), 

 d§tum narodenia (osoby, ktor® nemaj¼ pridelen® rodn® ń²slo). 

Z§kazn²k/Drĥiteŗ mus² z§roveŝ poskytn¼ũ Ŏalģ² doklad, ktorĶ obsahuje minim§lne 
meno a priezvisko Drĥiteŗa a Ŏalģ² jeho osobnĶ ¼daj (d§tum narodenia, rodn® ń²slo). 
Toto neplat² v pr²pade, ak ide o sluĥobnĶ preukaz. 

Poskytovateŗ mus² zaznamenaũ aj tieto ¼daje z dokladov: 

 ń²slo preukazu totoĥnosti, 

 vydavateŗa preukazu totoĥnosti, 

 d§tum platnosti preukazu totoĥnosti, ak je vyznańenĶ. 

Poskytovateŗ mus² akceptovaũ pri overovan² identity Drĥiteŗa nasledovn® doklady: 

Â obńiansky preukaz,  

Â cestovnĶ pas,  

Â vodińskĶ preukaz, 

Â rodnĶ list,  

Â sluĥobnĶ preukaz,  

Â preukaz poistenca verejn®ho zdravotn®ho poistenia  

Â zbrojnĶ preukaz. 

V pr²pade poskytnutia  rodn®ho listu, zbrojn®ho preukazu, sluĥobn®ho preukazu 
alebo preukazu poistenca verejn®ho zdravotn®ho poistenia sa mus² poskytn¼ũ aj 
jeden z tĶchto dokladov: obńiansky preukaz, cestovnĶ pas. 

Ak fyzick§ osoba zastupuje in¼ fyzick¼ osobu, mus² sa navyģe preuk§zaũ ¼radne 
overenou plnou mocou, z textu ktorej je jednoznańne jasn®, ĥe zastupuj¼ca fyzick§ 
osoba bola splnomocnen§ splnomocŝuj¼cou fyzickou osobou konaũ v danej veci 
v jej mene.  

S¼ńasũou autentiz§cie Drĥiteŗa je povinn® poskytnutie zvolenej e-mailovej adresy, 
ktor§ sa uloĥ² spolu s jeho osobnĶmi ¼dajmi v IS Poskytovateŗa, a ktor§ bude sl¼ĥiũ 
vyslovene na komunik§ciu medzi Poskytovateŗom a Drĥiteŗom certifik§tu a nebude 
s¼ńasũou vydan®ho certifik§tu. Poskytovateŗ nebude vykon§vaũ overenie, ńi 
uveden§ e-mail adresa skutońne patr² Drĥiteŗovi. 

Pokiaŗ je vyd§vanĶ certifik§t pre fyzick¼ osobu urńenĶ na podpisovanie 
elektronickej poģty (rozģ²renie Secure Email ð OID 1.3.6.1.5.5.7.3.4), tak 
Poskytovateŗ mus² vykonaũ overenie vlastn²ctva pr²sluģn®ho e-mailov®ho konta 
postupom, ktorĶ je uvedenĶ v ńasti 4.1.2.  
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3.2.3.1  Autentiz§cia identity zariadenia alebo syst®mu 

Poskytovateŗ mus² garantovaũ aj v pr²pade, ĥe certifik§t je vyd§vanĶ pre zariadenie 
alebo syst®m, ktorĶ m¹ĥe pouĥ²vaũ certifik§t, ĥe identita zariadenia resp. syst®mu 
sa jeho verejnĶm kŗ¼ńom s¼ zodpovedaj¼co previazan®. 

Z uveden®ho d¹vodu mus² byũ zariadenie resp. syst®m priradenĶ fyzickej alebo 
fyzickej osobe konaj¼cej v mene pr§vnickej osoby (Z§kazn²k), ktor§ ich spravuje . 

T§to fyzick§ osoba mus² poskytn¼ũ CMA tieto inform§cie: 

 identifik§ciu zariadenia resp. syst®mu, 

 verejn® kŗ¼ńe zariadenia resp. syst®mu (obsiahnut® v ĥiadosti o certifik§t), 

 autoriz§ciu zariadenia resp. syst®mu a jeho atrib¼ty (ak nejak® maj¼ byũ 
uveden® v certifik§te),  

 kontaktn® ¼daje, aby Poskytovateŗ mohol v pr²pade potreby komunikovaũ 
s touto osobou,  

Poskytovateŗ mus² overiũ spr§vnosũ ŗubovoŗnej inform§cie (hodnoty poloĥky 
rozliģovacieho mena), ktor§ m§ byũ uveden§ v certifik§te.  

Met·dy na vykonanie overenia ¼dajov zahrŝuj¼: 

 overenie identity fyzickej  osoby v s¼lade s poĥiadavkami ńasti 3.2.3, 

 overenie identity osoby, ktorej patr² danĶ komponent, v s¼lade 
s poĥiadavkami ńasti 3.2.2, 

 overenie opr§vnenosti pouĥitia ¼dajov, ktor® maj¼ byũ uveden® 
v jednotlivĶch poloĥk§ch certifik§tu, s d¹razom na obsah poloĥky 
commonName. 

Pozn§mka:  Typickou hodnotou tejto poloĥky mus² byũ presne stanoven® meno dom®ny 
(FQDN). 

Poskytovateŗ mus² zabezpeńiũ d¹sledn¼ kontrolu poloĥky certifik§tu 
subject:organizationUnitName (OU), tak aby t§to neobsahovala n§zov pr§vnickej 
osoby, obchodn® meno, obchodn¼ znańku, adresu, lokalitu, alebo inĶ text 
poukazuj¼c na urńiteŗn¼ fyzick¼ alebo pr§vnick¼ osobu, bez toho aby si tieto 
inform§cie hodnoverne neoverila. 

3.2.3.2  Autentiz§cia identity u zmluvnĶch partnerov 

Autentiz§cia identity fyzickej osoby resp. komponentu u zmluvnĶch partnerov 
Poskytovateŗa, sa mus² vykon§vaũ v spolupr§ci so zodpovednĶmi osobami tohto 
zmluvn®ho partnera. 

3.2.3.3  Predkladan® doklady 

3.2.3.3.1  Vģeobecne 

Vģetky doklady poskytovan® RA Z§kazn²kmi musia byũ buŎ origin§ly alebo ¼radne 
overen® k·pie origin§lov. Nesmie v nich byũ ĥiaden ¼daj doplŝovanĶ, 
pozmeŝovanĶ, preńiarknutĶ a podobne. Doklady, na ktorĶch je vyznańen§ doba ich 
platnosti, musia byũ platn®. 
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Ak m§ pracovn²k RA pochybnosti o totoĥnosti potenci§lneho Z§kazn²ka (napr. zjavnĶ 
nes¼lad medzi fotografiou v osobnom doklade a vzhŗadom Z§kazn²ka, rozpornosũ 
dvoch predloĥenĶch dokladov a podobne), m¹ĥe odmietnuũ jeho registr§ciu. 

Pr²padn® doklady v cudzom jazyku (okrem ńeģtiny) musia byũ preloĥen® 
do slovensk®ho jazyka ¼radnĶm prekladateŗom ð znalcom. 

Na ĥiadosũ Z§kazn²ka alebo RA sa pr²padn® sporn® pr²pady pri preukazovan² 
totoĥnosti musia rieģia postupom podŗa ńasti 9.13.  

Pri poskytovan² dokladov sa vyĥaduje, aby na RA boli poskytnut® origin§ly tĶchto 
dokladov sl¼ĥiace k nahliadnutiu a  k·pie origin§lov (nemusia byũ overen®), okrem 
osobnĶch dokladov identifikuj¼cich totoĥnosũ Z§kazn²ka, sl¼ĥiace na archiv§ciu 
pre potreby Poskytovateŗa. Poskytnutie  vĶpisu z obchodn®ho registra z²skan®ho 
z internetu, zo strany Z§kazn²ka, nie je postańuj¼ce, nakoŗko tento vĶpis m§ len 
informat²vny charakter a nie je pouĥiteŗnĶ na pr§vne ¼kony. 

3.2.3.3.2  Fyzick§ osoba 
 
Pozri ńasũ 3.2.3.  

V pr²pade ĥiadosti o vydanie certifik§t pre potreby zmluvn®ho partnera, alebo 
ĥiadosti o jeho zruģenie postańuje, aby dan§ fyzick§ osoba preuk§zala svoju 
totoĥnosũ jednĶm z nasledovnĶch osobnĶch dokladov ð obńiansky preukaz resp. pas. 
V pr²pade vyd§vania certifik§tov pre zmluvn®ho partnera musia byũ splnen® aj 
Ŏalģie podmienky pre vydanie certifik§tu, ak s¼ stanoven® samotnĶm zmluvnĶm 
partnerom . 

Ak fyzick§ osoba zastupuje na RA in¼ fyzick¼ osobu, mus² sa navyģe preuk§zaũ 
¼radne overenou (not§rom) plnou mocou, z textu ktorej je jednoznańne jasn®, ĥe 
zastupuj¼ca fyzick§ osoba bola splnomocnen§ splnomocŝuj¼cou fyzickou osobou 
konaũ v danej veci v jej mene.  

Pokiaŗ je Z§kazn²kom z§konnĶ z§stupca (spravidla rodiń), mus² navyģe predloĥiũ 
rodnĶ list dieũaũa, osvojiteŗ mus² navyģe predloĥiũ rozhodnutie zo s¼du alebo vĶpis 
z matriky.  

3.2.3.3.3  Fyzick§ osoba - zamestnanec  

Pokiaŗ je Z§kazn²kom pr§vnick§ osoba, ktor§ ĥiada vydanie certifik§tu pre fyzick¼ 
osobu, ktor§ je jej zamestnancom a v ĥiadosti je uvedenĶ n§zov tejto pr§vnickej 
osoby, poskytuje  okrem dokladov uvedenĶch v ńasti 3.2.3.3.2  aj doklady podŗa ńasti 
3.2.2. T§to poĥiadavka sa netĶka zamestnanca zmluvn®ho partnera, kde je zmluvne 
dohodnutĶ inĶ mechanizmus overovania. 

3.2.3.3.4  Pr§vnick§ osoba 

V tomto pr²pade Z§kazn²k poskytuje  doklady form§lneho Drĥiteŗa uveden® v ńasti 
3.2.3. S¼ńasne mus² predloĥiũ doklad podŗa ńasti 3.2.2.  

3.2.3.3.5  Zariadenie alebo syst®m 

Pozri ńasũ 3.2.3.1 . 

3.2.3.4  Kontrola ¼dajov na dokladoch  
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Pracovn²k RA mus² skontrolovaũ na dokladoch najmª nasledovn®: 

 Osobn® doklady fyzickej osoby: 

a) s¼lad ¼dajov uvedenĶch v ĥiadosti s ¼dajmi uvedenĶmi v osobnĶch 
dokladoch, 

b) platnosũ predloĥen®ho dokladu, 

c) plnoletosũ fyzickej osoby (t. j. vek 18 rokov), 

d) s¼lad medzi fotografiou v osobnom doklade a vzhŗadom majiteŗa 
osobn®ho dokladu, 

e) zhodu v predloĥenĶch dokladoch t. j. ńi ¼daje na jednom doklade 
neodporuj¼ ¼dajom na inom doklade.  

 VĶpisy z obchodn®ho registra pr²p. in®ho registra pr§vnickĶch os¹b: 

a) platnosũ vĶpisu ð nesmie byũ starģ² ako 3 mesiace, 

b) konanie za pr§vnick¼ osobu - t. j., ńi m§/maj¼ fyzick§/® osoba/y, 
ktor® predloĥili danĶ vĶpis, pr§vo konaũ (podpisovaũ) za dan¼ 
pr§vnick¼ osobu, 

c) forma vĶpisu ð origin§l alebo ¼radne (not§rom/matrikou) overen§ 
k·pia vĶpisu. 

 S¼hlas s vydan²m certifik§tu: 

a) opr§vnenie konaũ za spolońnosũ ð osoba podpisuj¼ca s¼hlas mus² byũ 
opr§vnen§ zastupovaũ Z§kazn²ka. Opr§vnenosũ sa kontroluje podŗa 
vĶpisu z OR resp. in®ho z§konom urńen®ho registra ( pr²p. zriaŎovacej 
listiny, poverovacej listiny, menovacieho dekr®tu). Pokiaŗ podpisuj¼ca 
osoba nie je zap²san§ v tomto vĶpise, mus² poskytn¼ũ inĶ doklad, 
na z§klade ktor®ho m¹ĥe konaũ za Z§kazn²ka (spravidla not§rom 
overen§ pln§ moc). 

b) Platnosũ ð pokiaŗ je v s¼hlase uveden§ doba platnosti s¼hlasu, 
kontroluje sa aj tento ¼daj.  

 Pln® moci: 

a) overenie plnej moci (not§rom/matrikou) 

b) zhoda ¼dajov uvedenĶch v plnej moci, ktor® definuj¼ zastupuj¼cu 
fyzick¼ resp. pr§vnick¼ osobu, s ¼dajmi uvedenĶmi na osobnĶch 
dokladoch zastupuj¼cej fyzickej osoby resp. s ¼dajmi uvedenĶmi 
na vĶpise z obchodn®ho pr²p. in®ho registra zastupuj¼cej pr§vnickej 
osoby, 

c) rozsah plnej moci - t. j. ńi pln§ moc opr§vŝuje splnomocnen¼ fyzick¼ 
alebo pr§vnick¼ osobu k poĥadovan®mu ¼konu na RA v mene 
splnomocŝuj¼cej fyzickej, alebo pr§vnickej osoby, 

d) ńasov® obmedzenie pr²p. in§ podmienka uveden® v plnej moci  

 Ńestn® prehl§senia: 

a) opr§vnenie na podpis ð osoba podpisuj¼ca prehl§senie mus² byũ 
opr§vnen§ zastupovaũ pr§vnick¼ osobu. Opr§vnenosũ sa kontroluje 
podŗa vĶpisu z OR resp. in®ho registra pr§vnickĶch os¹b. Pokiaŗ 
podpisuj¼ca osoba nie je zap²san§ v tomto vĶpise, mus² predloĥiũ inĶ 
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doklad, na z§klade ktor®ho m¹ĥe konaũ za spolońnosũ (spravidla 
not§rom overen§ pln§ moc) 

Poskytovateŗ m¹ĥe akceptovaũ aj dokumenty predkladan® Z§kazn²kom 
v elektronickej podobe podp²san® platnĶm kvalifikovanĶm elektronickĶm podpisom 
alebo kvalifikovanou elektronickou peńaũou (vĶpis s obchodn®ho registra, pln§ 
moc, prehl§senie, poverenie ap.). 

 Neoverovan® inform§cie o Drĥiteŗovi 

V priebehu prvotn®ho vydania certifik§tu nie s¼ overovan® inform§cie 
nach§dzaj¼ce sa v ĥiadosti, ktor® sa tĶkaj¼ poloĥky organizationUnitName 
s vĶnimkou kontroly v zmysle 3.2.3.1  a u certifik§tov, ktor® neobsahuj¼ rozģ²renie 
emailProtection sa neoveruje e-mail adresa uveden§ v ĥiadosti. 

 Overovanie opr§vnen² 

Pozri 3.2.3. 

 Krit®ri§ interoperability 

Poskytovateŗ mus² zverejniũ vģetky cross-certifik§ty, ktor® identifikuj¼ 
Poskytovateŗa ako subjekt certifik§tu. 

 Identifik§cia a autentifik§cia pri vyd§van² n§sledn®ho 
certifik§tu 

 Identifik§cia a autentifik§cia pri riadnom vyd§van² n§sledn®ho 
certifik§tu 

Pri riadnom vydan² n§sledn®ho certifik§tu doch§dza k zmene p§ru kŗ¼ńov 
certifik§tu ð vytvor² sa novĶ certifik§t, ktorĶ bude maũ zhodn® povinn® poloĥky 
rozliģovacieho mena, odliģnĶ verejnĶ kŗ¼ń (zodpovedaj¼ci nov®mu, odliģn®mu 
s¼kromn®mu kŗ¼ńu), odliģn® ń²slo certifik§tu (Serial Number) a m¹ĥe maũ zmenen¼ 
dŕĥku doby platnosti.  

Drĥiteŗ platn®ho certifik§tu m¹ĥe poĥiadaũ o vydanie n§sledn®ho certifik§tu len 
pońas poslednĶch 30 dn² platnosti certifik§tu, ku ktor®mu sa bude n§slednĶ 
certifik§t vyd§vaũ.  

O vydanie n§sledn®ho certifik§tu (certifik§t pre fyzick¼ osobu, certifik§t 
pre pr§vnick¼ osobu) m¹ĥe Drĥiteŗ poĥiadaũ jednĶm z nasledovnĶch sp¹sobov: 

 Vygeneruje si nov¼ ĥiadosũ o certifik§t, s totoĥnĶm obsahom (s vĶnimkou 
poloĥiek OrganizańnĶ ¼tvar a Mesto) ako mal predch§dzaj¼ci certifik§t, 
ktor¼ mus² zaslaũ podp²sanĶm e-mailom na kontaktn¼ e-mailov¼ adresu RA.  
Pri podpise e-mailu so ĥiadosũou mus² vyuĥiũ s¼kromnĶ kŗ¼ń prisl¼chaj¼ci 
k platn®mu certifik§tu, na z§klade ktor®ho sa m§ n§slednĶ certifik§t vydaũ. 
V zasielanej e-mailovej spr§ve z§roveŝ mus² ozn§miũ, ĥe nedoģlo k zmene 
jeho osobnĶch ¼dajov na z§klade, ktorĶch bol identifikovanĶ 
a autentifikovanĶ pri vydan² predch§dzaj¼ceho certifik§tu. Pokiaŗ nie je 
moĥn® pri obnove certifik§tu pouĥiũ podp²sanĶ e-mail, je moĥn® tak¼to 
ĥiadosũ zaslaũ aj nepodp²sanĶm e-mailom z rovnakej e -mail adresy ak§ sa 
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nach§dza v ĥiadosti. S¼ńasũou e-mailu mus² byũ aj ozn§menie 
o nezmenenĶch osobnĶch ¼dajoch. V danom pr²pade mus² byũ zo strany RA 
spustenĶ proces overenia zaslanej ĥiadosti. V pr²pade zaslania ĥiadosti 
o vydanie n§sledn®ho certifik§tu nepodp²sanĶm e-mailom z inej adresy ako 
je uveden§ v zaslanej ĥiadosti m¹ĥe byũ t§to akceptovan§ len v pr²pade 
dodatońn®ho overenia zaslania ĥiadosti zo strany RA.  

 Vygeneruje si nov¼ ĥiadosũ o certifik§t, odoģle ju e-mailom na kontaktn¼ 
adresu RA a osobne sa dostav² na RA, kde sa podrob² postupom 
a poĥiadavk§m na overenie identity ako pri prvotnom vydan² certifik§tu. 

 Vytvor² si nov¼ ĥiadosũ o vydanie n§sledn®ho certifik§tu a vyd§ si certifik§t 
automatizovanĶm sp¹sobom prostredn²ctvom rozhrania pr²stupn®ho 
na webovom s²dle Poskytovateŗa. Poskytovateŗ si vyhradzuje pr§vo umoĥniũ 
vydanie n§sledn®ho certifik§tu tĶmto sp¹sobom len vybranĶm zmluvnĶm 
partnerom.  

 Drĥiteŗ platn®ho certifik§tu vydan®ho pre ¼ńely zmluvn®ho partnera m¹ĥe 
poĥiadaũ o vydanie n§sledn®ho certifik§tu aj prostredn²ctvom in®ho 
mechanizmu, ktorĶ je dohodnutĶ medzi zmluvnĶm partnerom 
a Poskytovateŗom.  

V pr²pade TLS/SSL certifik§tov sa n§sledn® certifik§ty nevyd§vaj¼.  

Poskytovateŗ vyd§va vģetky certifik§ty s platnosũou maxim§lne na 36 mesiacov t. j. 
3 roky.  

 Identifik§cia a autentifik§cia pri vyd§van² n§sledn®ho certifik§tu 
po zruģen² predch§dzaj¼ceho 

V pr²pade, ĥe po zruģen² platnosti certifik§tu chce maũ Z§kazn²k/Drĥiteŗ novĶ 
platnĶ certifik§t vydanĶ Poskytovateŗom, mus² poĥiadaũ o vydanie nov®ho 
certifik§tu podŗa ńasti 4.1. Pri tomto ¼kone sa podrobuje rovnakej autentiz§cii ako 
je uveden® v ńasti 3.2.  

 Identifik§cia a autentifik§cia pri ĥiadan² o zruģenie certifik§tu 

Ĥiadosũ o zruģenie certifik§tu mus² byũ autentizovan§, pozri ńasũ 4.9.3. V pr²pade 
osobn®ho certifik§tu m¹ĥe byũ ĥiadosũ o zruģenie certifik§tu autentizovan§ 
vyuĥit²m s¼kromn®ho kŗ¼ńa patriaceho k certifik§tu bez ohŗadu na to, ńi danĶ 
s¼kromnĶ kŗ¼ń bol alebo nebol kompromitovanĶ. 
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4.  Poĥiadavky na ĥivotnĶ cyklus certifik§tu  

Obsahom tejto ńasti je popis prev§dzkovĶch poĥiadaviek ĥivotn®ho cyklu certifik§tu 
od ĥiadania o jeho vydanie.  

 Ĥiadanie o certifik§t 

 Kto m¹ĥe ĥiadaũ o vydanie certifik§tu  

Poskytovateŗa m¹ĥe poĥiadaũ o vydanie: 

 certifik§tu pre fyzick¼ osobu: 

Â fyzick§ osoba resp. fyzick§ osoba splnomocnen§ Z§kazn²kom  

Â ak§koŗvek entita, s ktorou je fyzick§ osoba spojen§ napr. jej 
zamestn§vateŗ, neziskov§ organiz§cia, ktorej je ńlenom ap. 

 certifik§tu pre pr§vnick¼ osobu: 

Â ak§koŗvek entita, ktor§ v zmysle platnej n§rodnej legislat²vy kon§ 
v mene danej pr§vnickej osoby, 

 TLS/SSL certifik§tu pre autentifik§ciu webov®ho s²dla: 

Â fyzick§ alebo pr§vnick§ osoba prev§dzkuj¼ca zariadenie resp. syst®m, 
ktor§ preuk§ĥe opr§vnenosũ ĥiadaũ o certifik§t pre FQDN nach§dzaj¼ce 
sa v ĥiadosti resp. pre FQDN, ktor® maj¼ byũ uveden® v SAN rozģ²ren². 

Poskytovateŗ mus² udrĥiavaũ intern¼ datab§zu vģetkĶch revokovanĶch TLS/SSL 
certifik§tov a odmietnutĶch ĥiadost² pre podozrenie z phishingu alebo in®ho 
podvodn®ho konania. 

 RegistrańnĶ proces a zodpovednosti  

4.1.2.1  Pr²prava 

Z§kazn²k mus² vykonaũ nasledovn® kroky ako pr²pravu na n§vģtevu Poskytovateŗa: 

 Obozn§miũ sa so ăVģeobecnĶmi podmienkami poskytovania a pouĥ²vania 
d¹veryhodnej sluĥby vyd§vania a overovania certifik§tovò (Ŏalej len 
ăVģeobecn® podmienkyò) [5]  a Inform§ciou o sprac¼van² osobnĶch ¼dajov 
[10], ktor® musia byũ v ńitateŗnej podobe dostupn® prostredn²ctvo trval®ho 
komunikańn®ho kan§lu (pozri  https://eidas.disig.sk/sk/documents/ );  

 Obozn§miũ sa s tĶmto postupom, pr²padne s princ²pmi a n§vodmi 
na z²skanie certifik§tu; 

 Pripraviũ si hodnoty jednotlivĶch poloĥiek ĥiadosti o certifik§t tak, aby 
tieto  hodnoty boli v s¼lade s touto CP (pozri ńasũ 3.1.4);  

 Pripraviũ ĥiadosũ o vydanie certifik§tu vo form§te PKCS#10 resp. SPKAC, 
ktor¼ zaģle vopred elektronickou poģtou Poskytovateŗovi (pozri ńasũ 4.1.4);  

 Pripraviũ si zvolen® doklady totoĥnosti resp. in® potrebn® doklady, napr. 
vĶpis z obchodn®ho registra, pln® moci atŎ.; 

 Dohodn¼ũ si term²n n§vģtevy. 

https://eidas.disig.sk/sk/documents/
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 Generovanie ĥiadosti 

4.1.3.1  Generovanie ĥiadosti o certifik§t pre fyzick¼ osoby resp. pr§vnick¼ 
osobu  

O vydanie certifik§tu pre fyzick¼ osobu resp. pr§vnick¼ osobu je moĥn® poĥiadaũ 
len na z§klade ĥiadosti vo form§te PKCS#10 resp. SPKAC. Z§kazn²k je povinnĶ 
na svojom poń²tańi pomocou vyhovuj¼ceho prehliadańa a webov®ho s²dla 
Poskytovateŗa (viŎ URL adresu v ńasũ 1) vygenerovaũ ĥiadosũ o certifik§t a uloĥiũ si 
ju na  vhodn® m®dium (HDD, USB disk, disketa ap.).  

Ĥiadosũ o certifik§t pre fyzick¼ osobu, kde kryptografick® kŗ¼ńe s¼ urńen® 
na podpisovanie a ģifrovanie elektronickej poģty mus² byũ zaslan§ pr²sluģnej RA 
elektronick ou poģtou vopred a z e-mailovej  adresy, ktor§ je uveden§ v ĥiadosti 
o certifik§t v poloĥke E-mail.  E-mailov® adresy jednotlivĶch RA Poskytovateŗa s¼ 
k dispoz²cii na webovom s²dle Poskytovateŗa (pozri  ńasũ 1).  

Z§kazn²k ĥiadaj¼ci o n§slednĶ certifik§t si mus² vytvoriũ ĥiadosũ podŗa postupu 
pop²san®ho v ńasti 4.7.3. 

Ĥiadosũ o certifik§t resp. v nej sa nach§dzaj¼ci verejnĶ kŗ¼ń, pre ktorĶ uĥ bol 
vydanĶ certifik§t, nem¹ĥe byũ z bezpeńnostnĶch d¹vodov pouĥit§ opakovane 
na vydanie in®ho certifik§tu a mus² byũ na RA odmietnut§!  

Pri zad§van² hodn¹t do poloĥiek ĥiadosti o certifik§t mus² maũ Z§kazn²k na zreteli, 
ĥe na RA bude musieũ uspokojivĶm sp¹sobom preuk§zaũ opr§vnenosũ vģetkĶch 
¼dajov, ktor® s¼ uveden® v jednotlivĶch poloĥk§ch ĥiadosti o certifik§t. 

Ĥiadosũ o certifik§t vyd§vanĶ fyzickej  osobe, ktor§ je zamestnancom zmluvn®ho 
partnera, je moĥn® generovaũ aj inĶm sp¹sobom, ako prostredn²ctvom webov®ho 
s²dla Poskytovateŗa napr. vlastnĶ web port§l zmluvn®ho partnera ap. Tento sp¹sob 
mus² byũ vopred dohodnutĶ so zmluvnĶm partnerom a jednotlivĶ ĥiadatelia musia 
byũ o sp¹sobe generovania a zasielania ĥiadosti informovan² ako zo strany 
zmluvn®ho partnera, tak aj zo strany Poskytovateŗa. 

4.1.3.2  Generovanie ĥiadosti na vydanie TLS/SSL certifik§tu 

Z§kazn²k si pomocou svojho softv®ru (typicky napr. Microsoft IIS alebo 
Apache/Openssl) vygeneruje ĥiadosũ o TLS/SSL certifik§t a t¼to odoģle elektronicky 
na RA (radisig@disig.sk) a z§roveŝ si ju uloĥ² z d¹vodov z§lohy na vhodn® prenosn® 
m®dium. 

TLS/SSL certifik§ty vyd§va Poskytovateŗ vĶhradne len v s²dle spolońnosti v 
Bratislave.  

Pozn§mky a upozornenia: Upozorŝujeme, ĥe ĥiadosũ o TLS/SSL certifik§t resp. v nej sa 
nach§dzaj¼ci verejnĶ kŗ¼ń, na ktorĶ uĥ bol vydanĶ certifik§t, nem¹ĥe byũ z bezpeńnostnĶch d¹vodov 
pouĥit§ opakovane na vydanie in®ho TLS/SSL certifik§tu a bude na RA odmietnut§! Ĥiadosũ o TLS/SSL 
certifik§t mus² povinne obsahovaũ vhodne vyplnen¼ poloĥku subject:commonName (tzv. n§zov 
entity). Jednotliv® poloĥky je potrebn® vyplniũ tak, aby zadan® hodnoty boli v s¼lade s tĶmto 
dokumentom s d¹razom na jeho ńasũ 3.1.2, a aby jednoznańne identifikovali entitu, ktor§ bude 
pouĥ²vaũ danĶ TLS/SSL certifik§t (typicky ¼pln® dom®nov® meno (FQDN)). Pokiaŗ je v ĥiadosti 
vyplnen§ poloĥka O (subject:organizationName), tak mus² byũ vyplnen§ aj poloĥka L 
(subject:localityName). Pokiaŗ poloĥka O (subject:organizationName) nie je vyplnen§, tak nesmie 
byũ vyplnen§ poloĥka L (subject:localityName).  



Politika  poskytovania d¹veryhodnej sluĥby vyhotovovania a overovania certifik§tov 

 

 

  S¼bor   CP_CADisig_v5_1 Verzia  
  

5.1 
    

 
  

 
  

  
  

  
  

 
  

 Strana 
  

 
  Typ 

  

Politika  (OID: 1.3.158.35975946.0.0.0.1.1 ) D§tum 
  

23. 5. 2018 Strana   38/80 

 

Pouĥitie ģpeci§lnych znakov (napr. ńiarka, pomlńka, =, / a in®) treba obmedziũ na minim§lnu nutn¼ 
mieru, odpor¼ńame pr²padne tieto znaky pouĥiũ aĥ po dohode s Poskytovateŗom, v opańnom pr²pade 
si Poskytovateŗ vyhradzuje pr§vo odmietnuũ tak¼to ĥiadosũ o TLS/SSL certifik§t. Vģetky ¼daje sa 
musia zad§vaũ bez diakritiky (mªkńene, dŕĥne a pod.). V poli Organiz§cia sa nesmie pouĥiũ znak 
ńiarka. Osobou ĥiadaj¼cou o vydanie TLS/SSL certifik§t v mene Z§kazn²ka m¹ĥe byũ len ģtatut§r 
organiz§cie resp. n²m splnomocnen§ osoba, ktorej patr² entita, pre ktor¼ je TLS/SSL certifik§t 
vyd§vanĶ. Vģetky ¼daje v ĥiadosti musia byũ zo strany ĥiadateŗa hodnoverne preuk§zan®, okrem 
poloĥky subject:organizationUnitName (OU). Poloĥka OU nesmie obsahovaũ n§zov pr§vnickej osoby, 
obchodn® meno, obchodn¼ znańku, adresu, lokalitu, alebo inĶ text ukazuj¼ci na urńiteŗn¼ fyzick¼ 
alebo pr§vnick¼ osobu, pokiaŗ pouĥitie tĶchto inform§ci² nie je ĥiadateŗ schopnĶ hodnoverne doloĥiũ. 

 Zaslanie ĥiadosti o certifik§t 

Ĥiadosũ o vydanie certifik§tu zasiela Z§kazn²k na RA (radisig@disig.sk) , ktor§ mus² 
vykonaũ vģetky proced¼ry s¼visiace s procesom vyd§vania certifik§tu. V pr²pade, ĥe 
certifik§t je vyd§vanĶ priamo na QSCD zariadenie, tak kryptografickĶ kŗ¼ńovĶ p§r 
a ĥiadosũ mus² pracovn²k RA vygenerovaũ priamo v QSCD zariaden² 
prostredn²ctvom aplik§cii RA Client. 

 Spracovanie ĥiadosti o vydanie certifik§tu 

 Vykonanie identifik§cie a autentifik§cie 

Pred vydan²m certifik§tu mus² zamestnanec zastupuj¼ci Poskytovateŗa: 

Â informovaũ pr²tomn¼ fyzick¼ osobu o VģeobecnĶch podmienkach [5] , 

Â skontrolovaũ ¼plnosũ a spr§vnosũ ¼dajov v prijatej ĥiadosti o certifik§t,  

Â overiũ totoĥnosũ bud¼ceho Drĥiteŗa certifik§tu a vloĥiũ jeho osobn® ¼daje 
do IS Poskytovateŗa, prińom je povinnĶ vyplniũ vģetky povinn® poloĥky 
vyĥadovan® syst®mom Poskytovateŗa, 

Â overiũ Ŏalģie doklady na overenie ŗubovoŗnĶch identifikańnĶch ¼dajov, 
ktor® sa maj¼ dostaũ do certifik§tu.  

V pr²pade certifik§tu pre fyzick¼ osobu alebo pr§vnick¼ osobu, kde kryptografick® 
kŗ¼ńe nie s¼ v QSCD mus² pracovn²k RA pred overen²m totoĥnosti Drĥiteŗa 
skontrolovaũ doruńen¼ ĥiadosũ, ktor§ m¹ĥe byũ vo form§te PKCS#10 resp. SPKAC. 
Obsah poloĥiek ĥiadosti a povinnosũ ich vyplnenia pozri 3.1.4 (hrubo vyznańen® 
poloĥky s¼ povinn®). 

Pracovn²k RA mus² overiũ, ńi elektronicky zaslan§ ĥiadosũ o vydanie certifik§tu 
dan®ho Z§kazn²ka bola zaslan§ z rovnakej e -mailovej  adresy, ak§ sa nach§dza 
v ĥiadosti o vydanie certifik§tu. V pr²pade zistenĶch rozdielov m¹ĥe odmietnuũ 
vydanie certifik§tu. Toto sa nepouĥije v pr²pade, ĥe vyd§vanĶ certifik§t neobsahuje 
rozģ²renie ăSecure Email (1.3.6.1.5.5.7.3.4)ò. 

V s¼vislosti s overovan²m e-mailu, ktorĶ m§ byũ pouĥitĶ na podpisovanie 
elektronickĶch spr§v (rozģ²renie ăSecure Email (1.3.6.1.5.5.7.3.4)ò) mus² pracovn²k 
RA vykonaũ kontrolu e-mailovej adresy nach§dzaj¼cej sa v ĥiadosti o vydanie 
certifik§tu, odpoveŎou na e-mail, z  ktor®ho bola ĥiadosũ zaslan§. Overenie sa 
vykon§ tak, ĥe na dan¼ e-mailov¼ adresu mus² zaslaũ elektronick¼ spr§vu ktor§ 
bude obsahovaũ tajn¼ nepredv²dateŗn¼ inform§ciu (overovacia inform§cia). 
Z§kazn²k mus² zaslaũ spªũ overovaciu inform§ciu ako d¹kaz kontroly danej e-

mailto:radisig@disig.sk
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mailovej  adresy. V pr²pade, ĥe overenie e-mailovej  adresy prebehne ne¼speģne, 
Poskytovateŗ odmietne vydanie certifik§tu. Overovanie e-mailovej adresy nie je 
potrebn® v pr²pade, ĥe je zaslan§ ĥiadosũ o n§slednĶ certifik§t elektronicky e-
mailom, ktorĶ je podp²sanĶ platnĶm certifik§tom Drĥiteŗa, vydanĶm certifikańnou 
autoritou Poskytovateŗa a e-mailov§ adresa, z ktorej bola ĥiadosũ zaslan§, je 
zhodn§ s e-mailovou adresou nach§dzaj¼cou sa v ĥiadosti. 

Pracovn²k RA mus² overiũ identitu a  autenticitu Z§kazn²ka v zmysle ńasti 3.2. 

Z§kazn²k mus² na RA uspokojivĶm sp¹sobom preuk§zaũ vģetky ¼daje, ktor® zadal 
do jednotlivĶch poloĥiek ĥiadosti o certifik§t. 

Pracovn²k RA mus² vloĥiũ do informańn®ho syst®mu Poskytovateŗa ĥiadosũ 
o certifik§t a ostatn® poĥadovan® ¼daje.  

V pr²pade ĥiadosti o n§slednĶ certifik§t sa mus² postupovaũ podŗa ńasti 4.7. 

V pr²pade vyd§vania certifik§tu pre zmluvn®ho partnera, ktorĶ sl¼ĥia vĶhradne 
pre intern® potreby zmluvn®ho partnera, s¼ detailn® postupy na z²skanie 
certifik§tu tĶchto typov a postupy pri registr§cii na RA pre dan®ho zmluvn®ho 
partnera, uveden® v pr²sluģnom dokumente CPS alebo v internĶch dokumentoch 
zmluvn®ho partnera.  

 Schv§lenie alebo zamietnutie ĥiadosti o certifik§t 

V pr²pade ŗubovoŗnĶch od¹vodnenĶch pochybnost² o totoĥnosti Z§kazn²ka, taktieĥ 
v pr²pade zistenĶch nedostatkoch v dokladoch, resp. poskytnut² ne¼plnĶch 
dokladov, mus² pracovn²k RA registr§ciu Z§kazn²ka odmietnuũ.  

Ĥiadosũ mus² byũ zamietnut§ aj v pr²pade, ĥe jej form§t resp. obsah nezodpoved§ 
poĥiadavk§m stanovenĶm v ńasti 3.1.4 a 4.1.3. 

Ak na verejnĶ kŗ¼ń obsiahnutĶ v ĥiadosti bol v minulosti vydanĶ syst®mom 
Poskytovateŗa certifik§t, vydanie nov®ho certifik§tu na t¼to ĥiadosũ mus² byũ 
z bezpeńnostnĶch d¹vodov zamietnut®, nakoŗko uĥ raz certifikovanĶ verejnĶ kŗ¼ń 
nem¹ĥe byũ pouĥitĶ v inom certifik§te.  

Poskytovateŗ nesmie vydaũ TLS/SSL certifik§ty pre FQDN, ktor§ obsahuje dom®nu 
najvyģģej (gTLD), ktor® nie je uveden§ a v datab§ze ăRoot Zone Databaseò, ktor¼ 
vedie Internet Assigned Numbers Authority (IANA) 
(https://www.iana.org/domains/root/db).  

Kaĥd§ ĥiadosũ spŕŝaj¼ca poĥiadavky tejto  CP mus² byũ spracovan§ okamĥite, ak je 
vyd§vanie vykon§van® za pr²tomnosti Z§kazn²ka alebo najneskorģie do ńasu, ktorĶ 
bol dohodnutĶ so Z§kazn²kom v procese ĥiadania o certifik§t. 

 Doruńenie verejn®ho kŗ¼ńa vydavateŗovi certifik§tu  

Aby sa garantovala vªzba overenej identity Drĥiteŗa k verejn®mu kŗ¼ńu na ktorĶ m§ 
byũ vydanĶ certifik§t, verejnĶ kŗ¼ń (obsiahnutĶ v ĥiadostiach o certifik§t) sa mus² 
doruńiũ CA prostredn²ctvom RA. Z§kazn²k mus² doruńiũ ĥiadosũ na RA buŎ osobne 
alebo na z§klade dohody s pr²sluģnou RA m¹ĥe zaslaũ ĥiadosũ aj elektronickou 
poģtou. V pr²pade certifik§tu, ktorĶ je urńenĶ na podpisovanie elektronickej poģty 
(rozģ²renie ăSecure Email (1.3.6.1.5.5.7.3.4)ò) mus² byũ ĥiadosũ zaslan§ 
na pr²sluģn¼ RA vopred elektronick y, aby mohlo byũ zo strany Poskytovateŗa 
vykonan® overenie kontroly dan®ho e-mailov®ho konta.  
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 Vydanie certifik§tu 

 Ńinnosũ CA pri vyd§van² certifik§tu 

Po odoslan² certifik§tu z RA na CA mus² syst®m CA vykonaũ overenie prijatej ĥiadosti 
za ¼ńelom overenia, ńi: 

 bola odoslan§ opr§vnenĶm pracovn²kom RA,  

 zodpoved§ ģtandardu pre PKCS#10 resp. SPKAC, 

 pre verejnĶ kŗ¼ń nach§dzaj¼ci sa v predloĥenej ĥiadosti o certifik§t uĥ 
nebol v minulosti vydanĶ certifik§t. 

Vydanie certifik§tu na kŗ¼ńovĶ p§r generovanĶ priamo na RA mus² byũ bezpeńne 
naviazan® na proced¼ru tohto generovania. 

V pr²pade splnenia vģetkĶch poĥiadaviek na vydanie certifik§tu, mus² syst®m CA 
certifik§t vydaũ. 

 Informovanie Drĥiteŗa o vydan² certifik§tu 

Po vydan² certifik§tu mus² byũ Drĥiteŗ upozornenĶ na jeho vydanie zaslan²m e-
mailovej spr§vy na e-mailov¼ adresu ozn§men¼ Drĥiteŗom v procese autentifik§cie 
a identifik§cie. 

 Prevzatie certifik§tu 

 Sp¹sob prevzatia certifik§tu  

Certifik§ty sa v syst®me Poskytovateŗa bud¼ vytv§raũ a vyd§vaũ automatizovane 
a priebeĥne. Drĥiteŗ si bude m¹cũ bezprostredne po vydan² certifik§tu prevziaũ 
vydanĶ certifik§t. 

Po vydan² certifik§tu mus² pracovn²k RA a Drĥiteŗ podp²saũ pr²sluģn¼ dokument§ciu 
s¼visiacu s vydan²m certifik§tu. 

 Zverejŝovanie certifik§tu 

VydanĶ certifik§t mus² byũ zverejnenĶ v ¼loĥisku Poskytovateŗa, ktorĶ je dostupnĶ 
prostredn²ctvom webov®ho s²dla Poskytovateŗa (pozri  ńasũ 1) pokiaŗ Drĥiteŗ 
certifik§tu s¼hlasil so zverejnen²m. 

 Ozn§menie o vydan² certifik§tu inĶm subjektom 

Poskytovateŗ nezasiela ozn§menie o vydan² certifik§tu inĶm subjektom ako je 
Drĥiteŗ certifik§tu.  

 Kŗ¼ńovĶ p§r a pouĥ²vanie certifik§tu 

V tejto ńasti s¼ pop²san® zodpovednosti tĶkaj¼ce sa pouĥ²vania kŗ¼ńov 
a certifik§tov. 
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 Pouĥ²vanie s¼kromn®ho kŗ¼ńa a certifik§tu Drĥiteŗom  

Drĥiteŗ certifik§tu vo vzũahu k s¼kromn®mu kŗ¼ńu a certifik§tu mus²: 

 poskytn¼ũ Poskytovateŗovi pri ĥiadan² o vydanie certifik§tu presn® a ¼pln® 
inform§cie zmysle tejto CP, 

 pouĥ²vaũ kŗ¼ńovĶ p§r v s¼lade s obmedzeniami, na ktor® bol upozornenĶ 
zo strany Poskytovateŗa, 

 neust§le chr§niũ svoje s¼kromn® kŗ¼ńe v s¼lade s touto  CP a v s¼lade 
so znen²m ustanoven² VģeobecnĶch podmienok [5] ,  

 vyuĥ²vaũ s¼kromnĶ kŗ¼ń aĥ po tom ako dostane certifik§t k verejn®mu kŗ¼ńu 
s ktorĶm tvor² p§r, 

 bezodkladne upovedomiũ Poskytovateŗa, ak certifik§t eģte neexspiroval, 
o podozren², ĥe: 

Â jeho s¼kromnĶ kŗ¼ń bol stratenĶ, odcudzenĶ alebo kompromitovanĶ, 

Â stratil kontrolu nad s¼kromnĶm kŗ¼ńom kompromit§ciou jeho 
aktivańnĶch ¼dajov (PIN, PUK),  

 bezodkladne poĥiadaũ o zruģenie certifik§tu v pr²pade, ĥe akĶkoŗvek ¼daj 
uvedenĶ v subjekte certifik§tu sa stal neplatnĶm, 

 dodrĥiavaũ vģetky term²ny, podmienky a obmedzenia uloĥen® na vyuĥ²vanie 
svojho s¼kromn®ho kŗ¼ńa a certi fik§tu napr. ukonńiũ vyuĥ²vanie 
s¼kromn®ho kŗ¼ńa po exspir§cii alebo zruģen² certifik§tu verejn®ho kŗ¼ńa, 

Drĥiteŗ certifik§tu, ktorĶ nebude dodrĥiavaũ svoje povinnosti, nem§ n§rok 
na n§hradu pr²padnej ģkody. 

 Pouĥ²vanie verejn®ho kŗ¼ńa a certifik§tu Spolieh aj¼cou sa stranou 

Spoliehaj¼ce sa strany, ktor® sa spoliehaj¼ na certifik§ty podŗa tohto CP a v s¼lade 
so VģeobecnĶmi podmienkami [5]  s¼ povinn®: 

 zhodnotiũ, ńi pouĥitie certifik§tu je v s¼lade s jeho ¼ńelovĶm urńen²m a ńi 
je pre konkr®tny ¼ńel vhodn®, 

 skontrolovaũ, ńi pouĥitie certifik§tu nie je v rozpore s obmedzeniami 
pouĥitia certifik§tu uvedenĶmi v samotnom certifik§te, vo VģeobecnĶch 
podmienkach [5]  alebo v tejto CP , 

 pri pr§ci s certifik§tom, vr§tane jeho overovania, pouĥ²vaũ iba na to urńenĶ 
a vhodnĶ hardv®r resp. softv®r,  

 overiũ platnosũ predmetn®ho certifik§tu, tĶm, ĥe skontroluje ńi: 

Â bol certifik§t v zmysle ¼daja o dobe platnosti certifik§tu uveden®ho 
v certifik§te platnĶ v ńase, keŎ spoliehaj¼ca sa strana mala istotu, ĥe 
certifik§t, resp. n²m vytvorenĶ podpis/peńaũ existovali; 

Â pred ńasom uvedenĶm v predch§dzaj¼com bode nedoģlo k zruģeniu 
certifik§tu pred uplynut²m doby jeho platnosti podŗa predch§dzaj¼ceho 
bodu, a to na z§klade aktu§lneho CRL a pr²padne OCSP odpovede 
poskytovanĶch Poskytovateŗom - odkaz na umiestnenie aktu§lneho CRL 
a pr²padne na sluĥbu OCSP je uvedenĶ v tele certifik§tu;  
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 vykonaũ pr²padne Ŏalģie overenia, ktor® m¹ĥu byũ v zmysle tejto CP alebo 
ģtandardov vyĥadovan® pre konkr®tny druh certifik§tu alebo jeho pouĥitie 
a sp¹sobom podŗa predch§dzaj¼cich bodov overiũ aj ostatn® certifik§ty 
v certifikańnej ceste aĥ po tzv. ătrust anchorò. 

 Obnova certifik§tu 

Poskytovateŗ neumoĥn² obnovu (vydanie) certifik§tu na verejnĶ kŗ¼ń, na ktorĶ uĥ 
bol v minulosti ,  n²m prev§dzkovanou CA, vydanĶ inĶ certifik§t.  

 Vydanie certifik§tu na nov® kŗ¼ńe 

V tejto ńasti s¼ pop²san® podmienky vydania nov®ho certifik§tu na novĶ kŗ¼ńovĶ p§r 
po exspir§cii resp. zruģen² pouĥ²van®ho certifik§tu vydan®ho Poskytovateŗom 
pre existuj¼ceho Z§kazn²ka/Drĥiteŗa, ktor®ho osobn® ¼daje s¼ zaveden® v syst®me 
Poskytovateŗa.  

 Podmienky  vydania certifik§tu na nov® kŗ¼ńe 

Certifik§t m¹ĥe byũ vydanĶ vĥdy, ak s¼ splnen® podmienky pre vyd§vanie dan®ho 
typu certifik§tu. 

 Kto m¹ĥe ĥiadaũ o vydanie certifik§tu na nov® kŗ¼ńe 

O vydanie certifik§tu na nov® kŗ¼ńe m¹ĥe poĥiadaũ existuj¼ci Drĥiteŗ, ktor®mu bol 
v minulosti vydanĶ certifik§t Poskytovateŗom, a ktorĶ spln² poĥiadavky 
na identifik§ciu a autentifik§ciu v zmysle ńasti 3. 

 Postup ĥiadania o vydani e certifik§tu na nov® kŗ¼ńe 

Certifik§t mus² byũ vyd§vanĶ rovnakĶm sp¹sobom ako bol vyd§vanĶ p¹vodnĶ 
certifik§t za moĥnosti vyuĥitia modifikovanĶch sp¹sobov autentiz§cie pop²sanĶch 
v ńasti 3.  

 Ozn§menie o vydan² certifik§tu na nov® kŗ¼ńe Drĥiteŗovi 

Po vydan² certifik§tu mus² byũ Drĥiteŗ upozornenĶ na jeho vydanie zaslan²m e-
mailovej spr§vy na e-mailov¼ adresu ozn§men¼ v procese autentifik§cie 
a identifik§cie. 

 Sp¹sob prevzatia certifik§tu vydan®ho na nov® kŗ¼ńe 

V pr²pade vyd§vania za osobnej pr²tomnosti Drĥiteŗa na RA sa mus² uplatniũ sp¹sob 
prevzatia pop²sanĶ v ńasti 4.4. 

V pr²pade podania ĥiadosti o certifik§t na nov® kŗ¼ńe elektronickou cestou, mus² 
byũ Drĥiteŗovi certifik§t doruńenĶ na e-mailov¼ adresu uveden¼ v certifik§te. 

Po prevzat² certifik§tu je Z§kazn²k povinnĶ zaplatiũ za poskytnut¼ sluĥbu v zmysle 
cenn²ka Poskytovateŗa vopred dohodnutĶm sp¹sobom. 

 Zverejŝovanie certifik§tov zo strany Poskytovateŗa 

Pozri ńasũ4.4.2. 
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 Ozn§menie o vydan² certifik§tu CA inĶm subjektom 

Pozri ńasũ 4.4.3. 

 Modifik§cia certifik§tu 

Vydanie nov®ho certifik§tu na p¹vodn® kŗ¼ńe z d¹vodu zmien tĶkaj¼cich sa obsahu 
certifik§tu Poskytovateŗ nepodporuje.  

 Zruģenie a suspendovanie certifik§tu  

 Podmienky  zruģenia certifik§tu  

Certifik§t sa mus² zruģiũ, keŎ sa vªzba medzi subjektom a jeho verejnĶm kŗ¼ńom 
definovanĶm v certifik§te uĥ nepovaĥuje za platn¼.  

4.9.1.1  Zruģenie certifik§tu Z§kazn²ka/Drĥiteŗa 

Poskytovateŗ je povinnĶ zruģiũ certifik§t, ktorĶ spravuje v pr²pade, ĥe:  

 Z§kazn²k/ Drĥiteŗ certifik§tu alebo in§ opr§vnen§ strana poĥiada o zruģenie 
certifik§tu, 

 je podozrenie, ĥe doģlo ku kompromit§cii s¼kromn®ho kŗ¼ńa, ktorĶ 
zodpoved§ verejn®mu kŗ¼ńu v certifik§te alebo certifik§t bol inĶm 
sp¹sobom zneuĥitĶ, 

 Drĥiteŗ certifik§tu nedodrĥuje svoje povinnosti Drĥiteŗa certifik§tu, ktorĶmi 
je zmluvne viazanĶ, 

 je podozrenie, ĥe certifik§t nebol vydanĶ v s¼lade s touto  CP resp. 
zodpovedaj¼cimi CPS, 

 niektor§ z inform§ci² uvedenĶch v certifik§te je chybn§ alebo nespr§vna, 

 Poskytovateŗ ukonń² z ak®hokoŗvek d¹vodu svoju ńinnosũ a zmluvne nezaisti 
u inej CA, aby poskytovala inform§cie o zruģenĶch certifik§toch v jeho 
mene, 

 skonńili okolnosti, ktor® vyĥadovali vydanie certifik§tu (testovanie, 
overovanie aplik§ci² ap.), 

 doģlo ku strate s¼kromn®ho kŗ¼ńa, 

 technick® parametre alebo form§t certifik§tu by mohli viesũ 
k neakceptovateŗn®mu riziku z pohŗadu dod§vateŗov softv®ru alebo 
Spoliehaj¼cich sa str§n (zmena kryptografickĶch algoritmov 
na podpisovanie, dŕĥka kryptografickĶch kŗ¼ńov ap.), 

 subjekt certifik§tu zomrel ak ide o  fyzick¼ osobu resp. ak ide o pr§vnick¼ 
osobu zanikol a Poskytovateŗ bude o tejto skutońnosti informovanĶ, 

 doģlo ku kompromit§cii s¼kromn®ho kŗ¼ńa vyd§vaj¼cej CA, 

 to prik§ĥe pr§voplatnĶ rozsudok alebo predbeĥn® opatrenie s¼du 
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 Poskytovateŗ sa dozvie, ĥe pouĥ²vanie FQDN v certifik§te nie je pr§vne 
Ŏalej moĥn® 

 CA sa dozvie, ĥe ăwildcardò certifik§t bol pouĥitĶ na autentifik§ciu 
podvodnej zav§dzaj¼cej podriadenej FQDN, 

 TechnickĶ obsah certifik§tu alebo jeho form§t predstavuje riziko 
pre poskytovateŗov aplikańn®ho softv®ru alebo pre Spoliehaj¼ce sa strany 
(nedostatońn§ dŕĥka kŗ¼ńov, pouĥ²vanie nedostatońnĶch 
kryptografickĶch/podpisovĶch algoritmov). 

Vĥdy, keŎ sa Poskytovateŗ dozvie o niektorej z vyģģie uvedenĶch okolnost², danĶ 
certifik§t sa mus² zruģiũ a daũ na zoznam zruģenĶch certifik§tov (Ŏalej len ăCRLò).  

ZruģenĶ certifik§t sa mus² vyskytovaũ vo vģetkĶch novĶch vydaniach CRL, minim§lne 
dovtedy, kĶm dan®mu certifik§tu nepominie doba platnosti . 

ZruģenĶ certifik§t nie je moĥn® za ĥiadnych okolnost² obnoviũ. 

4.9.1.2  Zruģenie certifik§tu podriadenej CA 

Poskytovateŗ mus² zruģiũ certifik§t podriadenej CA v priebehu 7 dn² v pr²pade ĥe: 

 dostane poĥiadavku na zruģenie podriadenej CA, 

 doģlo ku kompromit§cii s¼kromn®ho kŗ¼ńa zodpovedaj¼ceho verejn®mu 
kŗ¼ńu v certifik§te podriadenej CA, 

 doģlo k zneuĥitiu certifik§tu podriadenej CA, 

 sa zistia nepresn® alebo zav§dzaj¼ce ¼daje v certifik§te, 

 d¹jde k ukonńeniu ńinnosti CA a neexistuje moĥnosũ, ĥe in§ CA bude 
poskytovaũ ¼daje o zruģenĶch certifik§toch, 

 technickĶ obsah certifik§tu alebo jeho form§t predstavuje riziko 
pre poskytovateŗov aplikańn®ho softv®ru alebo pre Spoliehaj¼ce sa strany 
(nedostatońn§ dŕĥka kŗ¼ńov, pouĥ²vanie nedostatońnĶch 
kryptografickĶch/podpisovĶch algoritmov). 

  Kto m¹ĥe ĥiadaũ o zruģenie certifik§tu 

Drĥiteŗ certifik§tu (alebo n²m poveren§ fyzick§ alebo pr§vnick§ osoba) m¹ĥe 
kedykoŗvek poĥiadaũ o zruģenie svojho vlastn®ho certifik§tu a to aj bez udania 
d¹vodu ĥiadosti o zruģenie certifik§tu. 

RA mus² zruģiũ certifik§t dan®ho Drĥiteŗa, ak sa dozvie, ĥe nastala niektor§ 
z okolnost² uvedenĶch v ńasti 4.9.1. 

O zruģenie certifik§tu m¹ĥe Ŏalej poĥiadaũ: 

 Poskytovateŗ - danĶ pracovn²k mus² p²somne zdokumentovaũ t¼to 
skutońnosũ vr§tane d¹vodu svojho konania, 

 s¼d prostredn²ctvom svojho rozsudku alebo predbeĥn®ho opatrenia 
(k dokumentom o zruģen² certifik§tu sa mus² priloĥiũ k·pia pr²sluģn®ho 
s¼dneho rozhodnutia), 
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 subjekt (fyzick§ alebo pr§vnick§ osoba) na z§klade dedińsk®ho konania 
(k dokumentom o zruģen² certifik§tu sa mus² priloĥiũ k·pia dokladov, 
z ktorĶch vyplĶva pr§vo dan®ho subjektu ĥiadaũ o zruģenie certifik§tu), 

 V pr²pade certifik§tu RA m¹ĥe o zruģenie certifik§tu okrem jeho Drĥiteŗa 
(pracovn²ka danej RA) poĥiadaũ tieĥ PMA, ak sa zist² z§vaĥn§ okolnosũ (pozri 
ńasũ 4.9.1) na zruģenie dan®ho certifik§tu. 

 Postup ĥiadosti o zruģenie certifik§tu 

V pr²pade splnenia podmienok autentifik§cie Drĥiteŗa certifik§tu, ktorĶ ĥiada 
o jeho zruģenie (ńasũ 3.2.3 resp.3.2.2), je  moĥn® ĥiadosũ o zruģenie certifik§tu 
podaũ: 

 Osobne na pobońke RA prostredn²ctvom formul§ra ăĤiadosũ o zruģenie 
certifik§tuò dostupnom na RA ð pracovn²k RA m¹ĥe vyĥiadaũ heslo na 
zruģenie certifik§tu v pr²pade, ak osobou, ktor§ ĥiada o zruģenie certifik§tu 
nie je Drĥiteŗ certifik§tu, ale n²m poveren§ osoba; 

 Prostredn²ctvom elektronickej poģty ð zaslan²m elektronickej poģtovej 
spr§vy, podp²sanej s vyuĥit²m s¼kromn®ho kŗ¼ńa, tvoriaceho kŗ¼ńovĶ p§r 
s certifik§tom, o zruģenie ktor®ho sa ĥiada. Obsahom spr§vy mus² byũ 
jednoznańn§ v¹ŗa na zruģenie certifik§tu vyjadren§ vetou ăĤiadam tĶmto 
o zruģenie m¹jho certifik§tu so s®riovĶm ń²slom XXXXXXò; 

 Prostredn²ctvom elektronickej poģty ð zaslan²m elektronickej poģtovej 
spr§vy (nemus² byũ podp²san§). Obsahom spr§vy mus² byũ jednoznańn§ v¹ŗa 
na zruģenie certifik§tu vyjadren§ vetou ăĤiadam tĶmto o zruģenie m¹jho 
certifik§tu so s®riovĶm ń²slom XXXXXXò. Pri takto zaslanej spr§ve mus² byũ 
s¼ńasũou mailu aj heslo na zruģenie certifik§tu; 

 Prostredn²ctvom poģtovej z§sielky spolu so zadan²m hesla na zruģenie 
certifik§tu zaslanej na adresu Poskytovateŗa resp. pr²sluģnej RA, ktor§ 
sprostredkovala vydanie certifik§tu, o zruģenie ktor®ho sa ĥiada; 

Ĥiadosũ o zruģenie certifik§tu vydan®ho pre ¼ńely zmluvn®ho partnera je moĥn® 
podaũ buŎ priamo u Poskytovateŗa alebo len na RA, ktor§ je uveden§ v pr²sluģnej 
zmluve a p¹sob² v mene Poskytovateŗa u zmluvn®ho partnera..  

Certifik§t, ktor®mu uplynula platnosũ, nie je moĥn® zruģiũ. 

 Ńas na podanie ĥiadosti o zruģenie certifik§tu 

Ĥiadosũ o zruģenie certifik§tu v pr²pade hrozby kompromit§cie s¼kromn®ho kŗ¼ńa 
mus² podaũ Drĥiteŗ certifik§tu ńo najsk¹r. Osobne je moĥn® ĥiadaũ o zruģenie len 
v pracovnej dobe urńenej jednotlivĶmi RA, ktorĶch zoznam a pracovn§ doba je 
zverejnen§ na webovom s²dle Poskytovateŗa (pozri ńasũ 1). Pri elektronickej 
ĥiadosti je t¼to moĥn® zaslaũ na jednotliv® RA kedykoŗvek. 

 Ńas na zruģenie certifik§tu 

Poskytovateŗ mus²: 

 zruģiũ certifik§t najneskorģie do 24 hod²n od overenia skutońnost², ĥe 
predmetn§ ĥiadosũ o zruģenie certifik§tu je opr§vnen§, 
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 zverejniũ aktu§lny zoznam zruģenĶch certifik§tov a vģetky predch§dzaj¼ce 
zoznamy zruģenĶch certifik§tov na svojom webovom s²dle (pozri ńasũ 1), 

 zverejniũ v CRL vģetky n²m zruģen® certifik§ty t. j. aj tie, ktorĶch platnosũ 
medzitĶm skonńila, 

 archivovaũ vģetky CRL, ktor® vydal. 

Poskytovateŗ mus² automaticky inform ovaũ Drĥiteŗa certifik§tu o zruģen² jeho 
certifik§tu, zaslan²m e-mailu na e-mailov¼ adresu, ktor¼ poskytol Drĥiteŗ 
v priebehu registr§cie na RA. 

Poskytovateŗ mus² CRL publikovaũ do ¼loĥiska v ńo najrĶchlejģom ńase po jeho 
vydan². 

 Overovanie platnosti zo strany spoliehaj¼cej sa strany  

Spoliehaj¼ca sa strana je povinn§ pri spoŗahnut² sa na certifik§t overiũ si jeho 
platnosũ v zmysle VģeobecnĶch podmienok [5] .  

V ńase medzi podan²m opr§vnenej ĥiadosti o zruģenie certifik§tu a zverejnen²m 
zruģen®ho certifik§tu na CRL nesie Z§kazn²k/Drĥiteŗ certifik§tu vģetku 
zodpovednosũ za pr²padn® ģkody sp¹soben® zneuĥit²m jeho certifik§tu. 
Po zverejnen² certifik§tu v CRL nesie vģetku zodpovednosũ za pr²padn® ģkody 
sp¹soben® pouĥit²m zruģen®ho certifik§tu strana, ktor§ sa na danĶ zruģenĶ 
certifik§t spoŗahla. 

Neoverenie certifik§tu pomocou CRL je povaĥovan® za hrub® poruģenie tejto  CP. 

 Frekvencia vyd§vania CRL  

Frekvencia vyd§vania zoznamu zruģenĶch certifik§tov (CRL) sa l²ģi v z§vislosti 
na tom, ńi sa to tĶka koreŝovej CA, podriadenej  CA. Tabuŗka ń. 6 obsahuje 
inform§cie o maxim§lnych poĥiadavk§ch na vyd§vanie.  

Tabuŗka ń. 6: Frekvencia vyd§vania CRL 

Vydavateŗ CRL 
Frekvencia 
vyd§vania 

nextUpdate vs. 
thisUpdate 

Pozn§mka k vyd§vaniu 

Koreŝov§ CA max 365 dn² < 365 dn² 
Vĥdy do 24 hod²n po zruģen² 
podriadenej CA 

Podriaden§ CA max 7 dn² < 10 dn²  

Podriaden® CA Poskytovateŗa vyd§vaj¼ce certifik§ty koncovĶm pouĥ²vateŗom musia 
vyd§vaũ CRL: 

 minim§lne kaĥdĶch 24 hod²n, a to aj v  pr²pade, keŎ za poslednĶch 24 hod²n 
nebol zruģenĶ ĥiadny certifik§t a s hodnotou nextUpdate 24 hod²n 

Koreŝov® CA Poskytovateŗa vyd§vaj¼ce certifik§ty podriadenĶm CA musia vyd§vaũ 
CRL: 

 minim§lne kaĥdĶch 7 dn² s hodnotou nextUpdate 14 dn² 

 vĥdy do 24 hod²n po zruģen² certifik§tu podriadenej CA 
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 Doba publikovania CRL  

Maxim§lna doba latencie CRL od jeho vydania do jeho publikovania v ¼loĥisku 
nesmie presiahnuũ 90 sek¼nd. 

 Dostupnosũ sluĥby OCSP 

Poskytovateŗ m¹ĥe pre vybran® typy certifik§tov poskytovaũ sluĥbu OCSP. V pr²pade 
poskytovania sluĥby OCSP musia byũ URI adresy OSCP responderov obsiahnut® 
v rozģ²ren² certifik§tu Authority Information Access.  

 Poĥiadavky na OCSP overovanie 

Tretie strany, ktor® maj¼ z§ujem vyuĥ²vaũ sluĥbu OCSP musia zaslaũ poĥiadavku 
na pr²sluģnĶ OCSP responder, ktor®ho URI je publikovan§ v certifik§te. Zaslan§ 
ĥiadosũ mus² byũ v s¼lade s poĥiadavkami RFC 6960. 

 In® formy dostupnosti inform§ci² o zruģen² certifik§tu 

Overenie aktu§lneho stavu certifik§tu je moĥn® vykonaũ manu§lne prostredn²ctvom 
zoznamov aktu§lnych CRL ako aj arch²vu vģetkĶch vydanĶch CRL pre jednotliv® CA 
Poskytovateŗa, ktor® musia byũ dostupn® na webovom s²dle Poskytovateŗa (pozri 
ńasũ 1). RA mus² odpovedaũ na dopyt tĶkaj¼ci sa stavu konkr®tneho certifik§tu, ak 
bol tento dopyt urobenĶ telefonicky, faxom alebo emailom. 

RA mus² na poĥiadanie zaslaũ aktu§lne CRL prostredn²ctvom emailu na dohodnut¼ 
email adresu ńo najsk¹r. 

V s¼vislosti so zaveden²m povinnosti zabezpeńovaũ od 30.4.2018 z§pis vģetkĶch 
vydanĶch TLS/SSL certifik§tov do ăCertificate Transparencyò z§znamov (CT log) 
Poskytovateŗ uplatŝuje techniku OCSP Stapling, ktor§ zabezpeń², ĥe ku kaĥd®mu 
vydan®mu TLS/SSL certifik§tu je k dispoz²cii OCSP odpoveŎ obsahuj¼ca odpovede 
minim§lne z troch CT logov, ktor§ m¹ĥe byũ pouĥit§ pri TLS handshake. 

Povinnosũ vyuĥ²vaũ OCSP Stapling na strane drĥiteŗov TLS/SSL certifik§tov mus² byũ 
zahrnut§ v zmluve o vydan² a pouĥ²van² certifik§tu a sluĥieb CA Disig, na z§klade 
ktorej bol certifik§t vydanĶ. 

Technika OCSP stapling tak m¹ĥe byũ vyuĥit§ aj v pr²pade vysoko zaũaĥovanĶch 
FQDN v s¼lade s RFC4366. 

 Ģpeci§lne poĥiadavky na zmenu kŗ¼ńov po ich kompromit§cii 

Ĥiadne ustanovenia. 

 Okolnosti pozastavenia platnosti certifik§tu 

Poskytovateŗ tak¼to sluĥbu neposkytuje . 

 Suspendovanie certifik§tu 

Pod term²nom ăsuspendovanie certifik§tuò sa mysl² dońasn® pozastavenie jeho 
platn osti. Poskytovateŗ t¼to sluĥbu neposkytuje. 
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 Sluĥby s¼visiace so stavom certifik§tu 

 Prev§dzkov® charakteristiky 

CRL mus² byũ dostupnĶ na webovom s²dle Poskytovateŗa (pozri ńasũ 1) a mus² byũ 
pr²stupnĶ prostredn²ctvom HTTP protokolu na porte 80. 

Sluĥba OCSP mus² byũ dostupn§ na URL adrese uvedenej vo vydanom certifik§te 
a ĥiadateŗ o zistenie stavu certifik§tu mus² zaslaũ ĥiadosũ v zmysle ńasti 4.9.10. 

 Dostupnosũ sluĥieb 

Distribuńn® body, na ktorĶch s¼ publikovan® CRL musia byũ k dispoz²cii v reĥime 
24/7/365.  

Sluĥba OCSP mus² byũ dostupn§ v reĥime 24/7/365. 

 Ukonńenie poskytovanie sluĥieb 

Poskytovanie sluĥieb Drĥiteŗovi certifik§tu zo strany Poskytovateŗa bude ukonńen® 
skonńen²m platnosti zmluvy, na z§klade ktorej  bol certifik§t vydanĶ.  

Zmluva m¹ĥe byũ zruģen§ z oboch str§n na z§klade dohody aj pred  ukonńen²m jej 
platnosti. Zruģenie zmluvy mus² maũ za n§sledok okamĥit® zruģenie certifik§tu, 
ktorĶ bol na z§klade danej zmluvy vydanĶ. 

 Uchov§vanie a obnova kŗ¼ńov 

Poskytovateŗ neposkytuje svojim Drĥiteŗom ĥiadnu sluĥbu uchov§vania resp. obnovy 
s¼kromnĶch kŗ¼ńov. 
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5.  Fyzick®, person§lne a prev§dzkov® bezpeńnostn® 
opatrenia 

Bezpeńnosũ Poskytovateŗa mus² byũ zaloĥen§ na s¼hrne bezpeńnostnĶch opatren² 
v oblasti fyzickej ,  objektovej, person§lnej a prev§dzkovej bezpeńnosti. Tieto 
bezpeńnostn® opatrenia musia byũ s¼ navrhnut®, dokumentovan® a aplikovan® 
na z§klade bezpeńnostnĶch pravidiel a schv§len® manaĥmentom Poskytovateŗa. 

Bezpeńnostn® opatrenia musia byũ k dispoz²cii vģetkĶm pracovn²kom, ktorĶch sa 
tĶkaj¼. 

Poskytovateŗ mus²: 

 niesũ pln¼ zodpovednosũ za s¼lad svojej ńinnosti s postupmi definovanĶmi 
vo svojej bezpeńnostnej politike, vr§tane jej dodrĥiavania zo strany 
externĶch registrańnĶch autor²t. 

 definovaũ zodpovednosũ externĶch registrańnĶch autor²t a zaviazaũ ich 
dodrĥiavan²m stanovenĶch bezpeńnostnĶch opatren², 

 maũ zoznam vģetkĶch svojich akt²v s vyznańen²m ich klasifik§cie v zmysle 
vykonan®ho pos¼denia rizika. 

Bezpeńnostn§ politika Poskytovateŗa a s¼hrn akt²v tĶkaj¼ci sa bezpeńnosti musia 
byũ presk¼mavan® v pravidelnĶch intervaloch, pr²pade pri vĶznamnĶch zmen§ch 
na zaistenie ich kontinuity, vhodnosti, dostatońnosti a ¼ńinnosti. 

Vģetky zmeny, ktor® m¹ĥu ovplyvniũ ¼roveŝ poskytovanej bezpeńnosti musia byũ 
schv§len® manaĥmentom Poskytovateŗa. 

Nastavenie syst®mov Poskytovateŗa musia byũ pravidelne presk¼mavan® na zmeny, 
ktor® ohrozuj¼ bezpeńnostn¼ politiku Poskytovateŗa. 

 Opatrenie tĶkaj¼ce sa fyzickej bezpeńnosti 

 Priestory  

Technologick® priestory, v ktorĶch je umiestnen§ z§kladn§ infraģtrukt¼ra 
Poskytovateŗa musia byũ v chr§nenĶch priestoroch, ktor® s¼ pr²stupn® len 
autorizovanĶm osob§m a od ostatnĶch priestorov s¼ oddelen® prostredn²ctvom 
primeranĶch bezpeńnostnĶch prvkov (bezpeńnostn® dvere, mreĥe, pevn® m¼ry 
ap.). Vybavenie Poskytovateŗa m§ pozost§vaũ len z vybavenia vyhraden®ho 
na funkcie certifikańnej autority, nem§ sl¼ĥiũ na ĥiadne ¼ńely, ktor® sa netĶkaj¼ 
tejto funkcie.  

 FyzickĶ pr²stup 

Mechanizmy riadenia pr²stupu do chr§nenĶch priestorov Poskytovateŗa t. j. 
do priestorov z·ny s najvyģģou bezpeńnosũou mus² byũ zabezpeńenĶ tak, ĥe tieto 
priestory s¼ chr§nen® bezpeńnostnĶm alarmom a vstup do nich je umoĥnenĶ len 
osob§m, ktor® vlastnia bezpeńnostnĶ token a s¼ uveden® na zozname opr§vnenĶch 
os¹b na vstup do chr§nenĶch priestorov Poskytovateŗa. Vybavenie Poskytovateŗa 
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mus² byũ neprestajne chr§nen® pred neautorizovanĶm pr²stupom a to aj 
pred neautorizovanĶm fyzickĶm pr²stupom. 

 Z§sobovanie elektrickou energiou a klimatiz§cia 

Priestory, v ktorĶch je umiestnen® vybavenie Poskytovateŗa, maj¼ byũ postańuj¼co 
z§sobovan® elektrickou energiou a klimatizovan® na vytvorenie spoŗahliv®ho 
operańn®ho prostredia. 

 Ochrana pre vodou  

Priestory, v ktorĶch je umiestnen® vybavenie Poskytovateŗa, musia byũ umiestnen® 
tak, aby nemohlo d¹jsũ k ich ohrozeniu vodou s akĶchkoŗvek zdrojov. V pr²pade, ĥe 
to nie je ¼plne moĥn® musia byũ prijat® opatrenia, ktor® minimalizuj¼ riziko 
ohrozenia priestorov vodou na minimum.  

 Ochrana pred ohŝom 

Priestory, v ktorĶch je umiestnen® vybavenie Poskytovateŗa musia byũ spoŗahlivo 
chr§nen® od zdrojov priameho ohŝa resp. tepla, ktor® by mohli sp¹sobiũ poĥiar 
v priestoroch.  

 Ēloĥisko m®di² 

M®di§ musia byũ uskladnen® v priestoroch, ktor¼ s¼ chr§nen® pred n§hodnĶm, 
ne¼myselnĶm poģkoden²m (vodou, ohŝom, elektromagneticky). M®di§, ktor® 
obsahuj¼ inform§cie tĶkaj¼ce sa bezpeńnostn®ho auditu, arch²v alebo z§lohovan® 
inform§cie maj¼ byũ uloĥen® v lokalite oddelenej od vybavenia CMA. 

 Nakladanie s odpadom  

S odpadom vznikaj¼cim v s¼vislosti s prev§dzkou Poskytovateŗa mus² byũ nakladan® 
tak, aby v  ĥiadnom pr²pade nedoģlo k zneńisũovaniu ĥivotn®ho prostredia. 

 Z§lohovanie off-site  

Pre pr²pad nen§vratn®ho poģkodenia priestorov hlavnej lokality, v  ktorĶch je 
umiestnen§ infraģtrukt¼ra Poskytovateŗa je potrebn® maũ k dispoz²cii minim§lne 
k·pie najd¹leĥitejģ²ch akt²v Poskytovateŗa z§lohovan® mimo t¼to hlavn¼ lokalitu. 

 Procedur§lne bezpeńnostn® opatrenia  

 D¹veryhodn® role 

V r§mci CA musia byũ definovan® d¹veryhodn® role zodpovedn® za jednotliv® 
aspekty poskytovanĶch d¹veryhodnĶch sluĥieb ako napr. syst®movĶ administr§tor, 
bezpeńnostnĶ manaĥ®r, internĶ aud²tor, manaĥ®r polit²k ap., ktor® formuj¼ z§klad 
d¹very v cel¼ PKI. 

Z§roveŝ musia byũ definovan® zodpovednosti jednotlivĶch rol².  

Osoby vybran® na zast§vanie rol², ktor® si vyĥaduj¼ d¹veryhodnosũ, musia byũ 
zodpovedn® a d¹veryhodn®.  
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Vģetky osoby v d¹veryhodnĶch roliach mus² byũ bez konfliktu z§ujmov 
na zabezpeńenie nestrannosti sluĥieb poskytovanĶch Poskytovateŗom. 

 Pońet os¹b v jednotlivĶch rol§ch 

Pre kaĥd¼ ¼lohu mus² byũ identifikovanĶ pońet jednotlivcov, ktor² s¼ urńen² na ich 
vykon§vanie (pravidlo K z N).  

 Identifik§cia a autentiz§cia pre kaĥd¼ rolu 

Kaĥd§ rola mus² maũ definovanĶ sp¹sob identifik§cie a autentifik§cie pri pr²stupe 
k IS Poskytovateŗa. 

 Role vyĥaduj¼ce oddelenie zodpovednost² 

Kaĥd§ rola mus² maũ stanoven® krit®ri§, ktor® zohŗadŝuj¼ potrebu oddelenie 
funkci² z hŗadiska samotnej rol y t. j. musia byũ uveden® roly, ktor® nem¹ĥu byũ 
vykonan® rovnakĶmi jednotlivcami.  

 Person§lne bezpeńnostn® opatrenia  

Pracovn²ci Poskytovateŗa musia byũ form§lne menovan² do d¹veryhodnĶch rol² 
vĶkonnĶm manaĥmentom zodpovednĶm za bezpeńnosũ. 

 Poĥiadavky na kvalifik §ciu, sk¼senosti a previerky  

Pracovn²ci v d¹veryhodnĶch roliach musia spŕŝaũ kvalifikańn® poĥiadavky, 
poĥiadavky na odborn¼ prax a musia maũ bezpeńnostn® previerky stanovenej 
¼rovne resp. musia byũ v procese ĥiadania o bezpeńnostn¼ previerku. Poĥiadavky 
na jednotliv® role s¼ pop²san® v samostatnĶch listoch pouĥ²vanĶch pri n§bore 
novĶch pracovn²kov. 

Osoby v manaĥ®rskych funkci§ch musia: 

Â maũ pr²sluģn® ģkolenia alebo sk¼senosti v oblasti d¹veryhodnĶch sluĥieb, 
ktor® Poskytovateŗ poskytuje,  

Â byũ obozn§men® s bezpeńnostnĶmi opatreniami pre role zodpovedn® 
za bezpeńnosũ  

Â maũ sk¼senosti s informańnou bezpeńnosũou a odhadom rizika v rozsahu 
potrebnom na vĶkon manaĥ®rskej funkcie. 

 Poĥiadavky na previerky  

Pracovn²k m¹ĥe byũ zaradenĶ do d¹veryhodnej roly Poskytovateŗa len v pr²pade, ĥe 
m§ bezpeńnostn¼ previerku stanovenej ¼rovne t. j. minim§lne na stupeŝ utajenia 
ăD¹vern®ò resp. je v  procese ĥiadania o tak¼to previerku.  

 Poĥiadavky na ģkolenia 

Pre niektor® d¹veryhodn® role Poskytovateŗa m¹ĥu byũ ģpecifikovan® niektor® 
ģpeci§lne poĥiadavky na ģkolenia, ktor® by mali absolvovaũ pred zaraden²m 
pr²padne v priebehu zaradenia. T®my maj¼ obsahovaũ fungovanie softv®ru 
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a hardv®ru CMA, prev§dzkov® a bezpeńnostn® proced¼ry, ustanovenia tejto CP, CPS 
ap. 

 Poĥiadavky na frekvenci u obnovy ģkolen² 

Pre roly, kde s¼ stanoven® poĥiadavky na absolvovanie predp²sanĶch ģkolen² je 
moĥn® stanoviũ potrebu ich opakovania po absolvovan² prim§rneho ģkolenia. 

 Rot§cia rol²  

Poskytovateŗ nepraktizuje rot§ciu jednotlivĶch rol². 

 Postihy za neopr§vnen¼ ńinnosũ 

Zlyhanie ak®hokoŗvek zamestnanca Poskytovateŗa, ktor®ho vĶsledok je stav, ktorĶ 
nie je v s¼lade s ustanoveniami t ejto  CP resp. prijatĶch CPS, ńi uĥ sa to tĶka 
nedbanlivosti alebo zl®ho ¼myslu, bude predmetom zodpovedaj¼cich 
administrat²vnych a disciplin§rnych konan² zo strany Poskytovateŗa. 

 Poĥiadavky na externĶch dod§vateŗov 

V pr²pade, ĥe by nez§visl² dod§vatelia boli  priraden² na vykon§vanie d¹veryhodnĶch 
rol², musia podliehaũ povinnostiam a ģpecifickĶm poĥiadavk§m na tieto  roly 
v zmysle ustanoven² ńasti 5.3 a rovnako podliehaj¼ sankci§m uvedenĶm v ńasti 
5.3.6.  

 Dokument§cia dod§van® pre person§l 

Pracovn²ci v d¹veryhodnĶch rol§ch musia maũ k dispoz²cii dokumenty potrebn® 
pre vĶkon funkcie, na ktor¼ sa s¼ priraden², vr§tane k·pie tejto  CP resp. CPS 
a vģetky technick® a prev§dzkovej dokument§cie potrebn® k zachovaniu integrity 
oper§ci² Poskytovateŗa. 

 Postupu z²skavania auditnĶch z§znamov 

Poskytovateŗ mus² zaznamen§vaũ a maũ k dispoz²cii pońas nevyhnutnej doby, aj 
po ukonńen² ńinnosti, vģetky d¹leĥit® inform§cie tĶkaj¼ce sa vydanĶch certifik§tov. 

Poskytovateŗ mus² zaznamen§vaũ presnĶ ńas v syst®me na poskytovanie 
d¹veryhodnĶch sluĥieb, pri manaĥmente kŗ¼ńov a synchroniz§cii hod²n. Ńas 
zaznamen§vanĶ pri jednotlivĶch udalost² mus² byũ synchronizovanĶ s UTC 
minim§lne kaĥdĶch 24 hod²n. 

 Typy zaznamen§vanĶch udalosti 

Poskytovateŗ mus² zaznamen§vaũ a vyhodnocovaũ nasledovn® d¹leĥit® udalosti: 

 Procesy tĶkaj¼ce sa ĥivotn®ho cyklu kŗ¼ńov Poskytovateŗa (generovanie, 
z§lohovanie, obnova, likvid§cia ap.) 

 Procesy tĶkaj¼ce sa samotn®ho HSM modulu 

 Ēdaje z²skan® pri poskytovan² d¹veryhodnĶch sluĥieb 
od Z§kazn²kov/Drĥiteŗov (ĥiadosti na vydanie, zruģenie ap.),  

 Syst®mov® logy jednotlivĶch ńast² syst®mu Poskytovateŗa 
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 Frekvencia spracov§vania auditnĶch z§znamov 

Administr§tori Poskytovateŗa s¼ povinn² sledovaũ zasielan® syst®mov® logy 
priebeĥne, tak aby vńas odhalili potenci§lne nebezpeńenstvo ohrozenia 
poskytovania sluĥieb Poskytovateŗom. Vģetky zaznamen§van® logy v elektronickej 
podobe musia byũ v pravidelnĶch intervaloch ukladan® na z§znamov® m®di§, aby 
mohli byũ k dispoz²cii aud²torom. Rovnako musia byũ aud²torom k dispoz²cii vģetky 
p²somn® auditn® z§znamy z procesov tĶkaj¼cich sa ĥivotn®ho cyklu kŗ¼ńov 
koreŝovĶch a podriadenĶch certifikańnĶch autor²t Poskytovateŗa, autor²t ńasovej 
peńiatky a OCSP responderov. 

 Uchov§vanie logov 

Poskytovateŗ mus² uchov§vaũ auditn® logy v s¼lade s poĥiadavkami aktu§lne platnej 
legislat²vy. Auditn® logy musia byũ z§roveŝ uchov§van® minim§lne do ńasu 
ukonńenia nasledovn®ho pravideln®ho rońn®ho extern®ho auditu svojich sluĥieb. 

 Ochrana auditnĶch z§znamov 

Auditn® z§znamy musia byũ uchov§van® a chr§nen® tak, aby nedoģlo k ich 
znehodnoteniu. 

 Postupy z§lohovania auditnĶch logov 

Ĥiadne ustanovenia. 

  Syst®m z§lohovania logov 

Poskytovateŗ mus² maũ vybudovanĶ syst®m na z§lohovania logov. 

 Notifik§cia subjektu iniciuj¼ceho log z§znam 

Ĥiadne ustanovenia. 

 Posudzovanie zraniteŗnost² 

Pozri 5.4.2.  

 Uchov§vanie z§znamov 

 Typy archivovanĶch z§znamov 

Poskytovateŗ mus² uchov§vaũ vģetky z§znamy o vydanĶch certifik§toch ako aj 
samotn® certifik§ty v zmysle poĥiadaviek aktu§lne platnej legislat²vy po dobu, 
ktor§ je stanoven§ v ńasti 5.5.2. 

Z§znamy m¹ĥu byũ uchov§van® v papierovej forme resp. v  elektronickej forme. 
S¼ńasũou uchov§vanĶch z§znamov musia byũ aj vģetky dokumenty, ktor® mus² 
Z§kazn²k/Drĥiteŗ predloĥiũ k tomu, aby mu bol vydanĶ poĥadovanĶ typ certifik§tu 
(napr. vĶpis z obchodn®ho registra, pln§ moc, potvrdenie o vlastn²ctve dom®ny 
ap.).  

Poskytovateŗ z§roveŝ mus² uchov§vaũ aj vģetky auditn® z§znamy (logy), p²somn® 
z§znamy z udalost² CA (generovanie kŗ¼ńov CA, subCA, vyd§vanie TSA certifik§tov 
a certifik§tov pre OCSP respondery ap.). 
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Prezeranie z§znamov sa umoĥn² jednotlivĶm zloĥk§m Poskytovateŗa v rozsahu 
tĶkaj¼com sa nimi vykon§vanĶch ńinnost², v celom rozsahu PMA a osob§m 
vykon§vaj¼cim audit zhody. 

 Doba uchov§vania z§znamov 

Poskytovateŗ mus² uchov§vaũ origin§ly ĥiadosti o vydanie certifik§tu spolu 
s pr²sluģnĶmi dokumentami potvrdzuj¼cimi totoĥnosũ Drĥiteŗa v papierovej resp. 
elektronickej podobe po dobu 10 rokov.  

 Ochrana arch²vnych z§znamov 

Arch²vne z§znamy Poskytovateŗa musia byũ uloĥen® na bezpeńnom mieste mimo 
prev§dzkovĶch priestorov a musia byũ udrĥiavan® sp¹sobom, ktorĶ zabraŝuje ich 
neopr§vnenej  modifik§cii, nahradenia alebo znińenia. 

 Z§lohovanie arch²vnych z§znamov 

Ĥiadne ustanovenia. 

 Poĥiadavky na prid§vanie ńasovĶch peńiatok k z§znamom 

Ĥiadne ustanovenia. 

 ArchivańnĶ syst®m 

Ĥiadne ustanovenia. 

 Postup z²skania a overenia arch²vnych inform§ci² 

Ĥiadne ustanovenia 

 Zmena kŗ¼ńov CA 

Poskytovateŗ mus² vyuĥ²vaũ svoje podpisov® (s¼kromnĶ) kŗ¼ńe iba ¼ńel, na ktorĶ s¼ 
urńen®. S¼kromn® kŗ¼ńe podriadenĶch CA sa m¹ĥu vyuĥ²vaũ len pri  podpisovan² 
certifik§tov pre koncovĶch klientov, a to len na ¼ńel, ku ktor®mu s¼ urńen®, 
pr²padne pri podpisovan² certifik§tov vyd§vanĶch pre technologick® ¼ńely (ńasov§ 
peńiatka, OSCP responder ap.). S¼kromnĶ kŗ¼ńe koreŝovej CA sa m¹ĥe vyuĥ²vaũ len 
pri  podpisovan² certifik§tov pre podriaden® CA resp. technologickĶch certifik§tov 
(OCSP responder). 

Po vytvoren² nov®ho certifik§tu Poskytovateŗa (koreŝov§ CA, podriaden§ CA) sa 
tento  mus² zverejniũ na webovom s²dle Poskytovateŗa.  

 Obnova po kompromit§cia alebo hav§rii  

 Postupy rieģenia incidentov a kompromit§cie 

Na zabezpeńenie integrity sluĥieb mus² Poskytovateŗ implementovaũ postupy 
z§lohovania ¼dajov a ich obnovy. 

Poskytovateŗ mus² maũ vypracovan® havarijn® postupy a pl§ny obnovy pre vĶkon 
d¹veryhodnĶch sluĥieb. 
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D¹veryhodn® sluĥby by mali byũ poskytovan® z dvoch geograficky oddelenĶch CA 
syst®mov, z ktorĶch je jeden vedenĶ ako hlavnĶ a druhĶ ako z§loĥnĶ v pr²pade 
zlyhania alebo hav§rii hlavn®ho. 

Postupy v pr²pade hav§rie a obnovy musia byũ pravidelne presk¼mavan® 
a testovan® (minim§lne na rońnej b§ze) a mali by byũ revidovan® a aktualizovan® 
podŗa potreby. 

 Poģkodenie hardv®ru, softv®ru alebo ¼dajov 

V pr²pade poģkodenia alebo podozrenia z poģkodenia hardv®ru, softv®ru alebo 
¼dajov mus² Poskytovateŗ pouĥiũ postupy urńen® k obnove poģkodenĶch akt²v. 
Postupy musia zahšŝaũ aktivity, ktor® zabezpeńia kompletn¼ obnovu prostredia. 

 Postupy pri kompromit§cii kŗ¼ńa CA 

V pr²pade kompromit§cie s¼kromn®ho kŗ¼ńa CA mus² maũ Poskytovateŗ k dispoz²cii 
postupy na obnovu bezpeńn®ho prostredia, postupy distrib¼cie verejn®ho kŗ¼ńa 
koncovĶm pouĥ²vateŗom a akĶm sp¹sobom bud¼ vyd§van® nov® certifik§ty 
jednotlivĶ koncovĶm pouĥ²vateŗom. 

 Zachovanie kontinuity ńinnosti po hav§rii 

Poskytovateŗ mus² maũ prijat® postupy na zabezpeńenie kontinuity ńinnosti 
v pr²pade hav§rie v d¹sledku napr. pr²rodnej katastrofy, ktor® zabezpeńia jej 
schopnosũ obnoviũ svoju ńinnosũ. Postupy musia zahšŝaũ miesto obnovy, postupy 
na ochranu akt²v v mieste hav§rie resp. pr²rodnej katastrofy ap. 

 Ukonńenie ńinnosti CA resp. RA 

Pri ukonńen² ńinnosti Poskytovateŗa z inĶch d¹vodov ako s¼ udalosti sp¹soben® 
vyģģou mocou (napr. pr²rodn§ katastrofa, vojnovĶ stav, rozhodnutie ģt§tnej moci 
a pod.) sa postupuje v s¼lade s ńasũou 5.7. 

Eģte pred ukonńen²m poskytovania sluĥieb mus² Poskytovateŗ: 

 VhodnĶm sp¹sobom, minim§lne 6 mesiacov vopred, ozn§miũ inform§cie 
o pl§novanom ukonńen² svojej ńinnosti org§nu dohŗadu, Drĥiteŗom vģetkĶch 
n²m vydanĶch platnĶch certifik§tov, Spoliehaj¼cim sa stran§m a verejnosti. 
Toto ozn§menie sa mus² vykonaũ prostredn²ctvom webov®ho s²dla 
Poskytovateŗa, elektronickej poģty, obyńajnej poģty, registrańnĶch autor²t, 
pr²padne elektronickĶch m®di² a tlańe. 

 Ukonńiũ vģetky pr²padn® mand§tne zmluvy, splnomocnenia a pod., 
na z§klade ktorĶch mohli in® pr§vnick® osoby konaũ v mene Poskytovateŗa. 

 Uzavrieũ zmluvu s inou CA, ktor§ by zabezpeńila kontinuitu v poskytovan² 
d¹veryhodnĶch sluĥieb, ak je to moĥn®. 

 Podŗa pokynov PMA s¼strediũ a pripraviũ na archiv§ciu vģetky dokumenty 
spojen® s poskytovanĶmi d¹veryhodnĶmi sluĥbami. 

 vykonaũ kontrolu dodrĥania predpisov o ochrane osobnĶch ¼dajov t. j. 
Nariadenie Eur·pskeho Parlamentu a Rady (EĒ) 2016/679 o ochrane 
fyzickĶch os¹b pri sprac¼van² osobnĶch ¼dajov a o voŗnom pohybe takĶchto 
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¼dajov a z§kon ń. 18/2018 Z. z. o  ochrane osobnĶch ¼dajov (Ŏalej len 
ăPredpisy o ochrane osobnĶch ¼dajovò) [10]  

 Vyradiũ z pouĥ²vania vģetky s¼kromn® kŗ¼ńe, vr§tane vģetkĶch ich k·pi², 
takĶm sp¹sobom, ĥe uĥ nem¹ĥu byũ ĥiadnym sp¹sobom obnoven®. 

Po ukonńen² svojej ńinnosti Poskytovateŗ nevyd§ ĥiadny certifik§t a zabezpeń² 
preuk§zateŗn® znemoĥnenie opªtovn®ho vyuĥitia s¼kromnĶch kŗ¼ńov Poskytovateŗa. 

Pred ukonńen²m svojej ńinnosti kaĥd§ RA poskytne archivovan® d§ta zloĥke 
Poskytovateŗa podŗa pokynu PMA. 

Poskytovateŗ mus² maũ rieģenie na pokrytie vģetkĶch n§kladov spojenĶch 
so splnen²m minim§lnych poĥiadaviek pri ukonńen² ńinnosti v pr²pade bankrotu 
alebo inej pr²ńiny, kedy nebude schopn§ pokryũ n§klady vlastnĶmi prostriedkami, 
a to v s¼lade s platnou legislat²vou o bankrote.  
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6.  Technick® bezpeńnostn® opatrenia  

Technick§ ńasũ infraģtrukt¼ry Poskytovateŗa (hardv®r a softv®r) mus² pozost§vaũ 
len z bezpeńnĶch syst®mov a ofici§lneho softv®ru. Architekt¼ra infraģtrukt¼ry 
Poskytovateŗa mus² byũ navrhnut§ s pouĥit²m komponentov, ktor® vyhovuj¼ 
bezpeńnostnĶm ģtandardom na ¼rovni s¼ńasnĶch poznatkov. 

Osobitn§ pozornosũ mus² byũ venovan§ kryptografick®mu modulu (HSM modulu), 
ktorĶ sl¼ĥi na generovanie, ¼schovu a pouĥitie s¼kromnĶch kŗ¼ńov Poskytovateŗa 
a ktorĶ patr² k najcitlivejģ²m akt²vam. S¼kromn® kŗ¼ńe Poskytovateŗa musia byũ 
uloĥen® v HSM module, ktorĶ je certifikovanĶ minim§lne podŗa ģtandardu FIPS 140-
2 level 3.  

Poskytovateŗ mus² pouĥ²vaũ na ochranu svojho s¼kromn®ho kŗ¼ńa kombin§ciu 
fyzickĶch, logickĶch a procedur§lnych opatren², ktor® zaruńuj¼ jeho bezpeńnosũ. 
Tieto opatrenia musia byũ pop²san® napr. vo vydanom CPS. 

S¼ńasũou syst®mu Poskytovateŗa musia byũ zariadenia na nepretrĥit¼ detekciu, 
monitorovanie a  signaliz§ciu neautorizovanĶch a neobvyklĶch pokusov o pr²stup 
k jej prostriedkom.  

Publikańn® aplik§cie musia zabezpeńiũ kontrolu pr²stupu pred pokusmi o pridanie 
alebo zmazanie certifik§t alebo modifikovan²m inĶch zdruĥenĶch ¼dajov. 

Aplik§cie s¼visiace s ud§van²m stavu zruģenia musia zabezpeńiũ kontrolu pr²stupu 
pred pokusmi o modifikovanie inform§ci² o stave zruģenia. 

Vģetky funkcie Poskytovateŗa, pri ktorĶch sa pouĥ²va poń²tańov§ sieũ, musia byũ 
zabezpeńen® pred neautorizovanĶm pr²stupom a inĶmi ģkodlivĶmi ńinnosũami. 

 Generovanie a inģtal§cia p§ru kŗ¼ńov 

 Generovanie a  inģtal§cia p§ru kŗ¼ńov pre jednotliv® subjekty  

6.1.1.1  Vydavateŗ certifik§tov  

Generovanie a inģtal§cia p§ru kŗ¼ńov Poskytovateŗa sa mus² vykon§vaũ 
ģtandardizovanĶm sp¹sobom, ktorĶ je podrobne pop²sanĶ v dokument§cii 
Poskytovateŗa. Sp¹sob generovania mus² zabezpeńiũ dostatońn¼ d¹veru v postup 
generovania a celĶ proces mus² byũ p²somne zaznamenanĶ. Generovanie kŗ¼ńov 
musia zabezpeńiũ opr§vnen® osoby Poskytovateŗa zaraden² v rol§ch, ktor® maj¼ 
opr§vnenie na ¼ńasũ na cerem·niu generovania kŗ¼ńov a ĥiadosti. Generovanie 
kŗ¼ńov mus² byũ vykonan® v bezpeńnom zariaden² na uchov§vanie kryptografickĶch 
kŗ¼ńov. 

6.1.1.2  Registrańn® autority 

Generovanie kŗ¼ńovĶch p§rov certifik§tov pre registrańn® autority mus² byũ 
vykon§van® pod kontrolou poverenĶch zamestnancov Poskytovateŗa a kŗ¼ńe musia 
byũ uloĥen® v bezpeńnom QSCD zariaden².  

6.1.1.3  Koncov² pouĥ²vatelia 

Pozri 4.1. 
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 Doruńenie s¼kromn®ho kŗ¼ńa Drĥiteŗovi certifik§tu  

VygenerovanĶ kŗ¼ńovĶ p§r obsahuj¼ci s¼kromnĶ kŗ¼ń pracovn²ka RA mu mus² byũ 
doruńenĶ bezpeńnĶm sp¹sobom. 

VygenerovanĶ kŗ¼ńovĶ p§r koncov®ho Drĥiteŗa certifik§tu, ktorĶ je uloĥenĶ 
v bezpeńnom zariaden² pre elektronickĶ podpis mus² byũ odovzdanĶ osobne ihneŎ 
po vydan² certifik§tu. 

 Doruńenie verejn®ho kŗ¼ńa vydavateŗovi certifik§tu 

VerejnĶ kŗ¼ń mus² byũ pońas vyd§vania doruńenĶ certifikańnej autorite bezpeńne 
napr. on-line v  TLS/SSL spojen² prostredn²ctvom komunik§cie autorizovanej 
registrańnou autoritou. 

 Doruńenie verejn®ho kŗ¼ńa CA spoliehaj¼cim sa stran§m 

Pre spoliehaj¼ce sa strany mus² Poskytovateŗ bezpeńnĶm sp¹sobom poskytn¼ũ 
verejn® kŗ¼ńe vģetkĶch vyd§vaj¼cich certifikańnĶch autor²t Poskytovateŗa, ktor® 
vyd§vaj¼ certifik§ty. 

 Dŕĥky kŗ¼ńov  

CPS stanov² odpor¼ńan® dŕĥky kŗ¼ńov resp. minim§lne dŕĥky kŗ¼ńov pre vģetky typy 
ent²t a vģetky pouĥ²van® algoritmy (napr. RSA). 

 Parametre a  kvalita verejn®ho kŗ¼ńa  

Parametre a kvalitu verejn®ho kŗ¼ńa Poskytovateŗa (koreŝov® a podriaden® CA) 
urńuje PMA a kontrola kvality je kontrolovan§ pońas cerem·nie generovania kŗ¼ńov. 
Poskytovateŗ mus² vyuĥ²vaũ na generovanie a uchov§vanie kŗ¼ńov kryptografick® 
hardv®rov® moduly spŕŝaj¼ce poĥiadavky FIPS 186-2, ktor® zabezpeńuj¼ n§hodn® 
generovanie RSA kŗ¼ńov veŗkosti minim§lne 2048 bit.  

Pre jednotliv® typy certifik§tov vyd§vanĶch koncovĶm pouĥ²vateŗom mus² maũ 
Poskytovateŗ stanoven® parametre a kvalitu verejn®ho kŗ¼ńa (dŕĥka, typ) 
a pred samotnĶm vydan²m mus² kontrol ovaũ dodrĥanie tĶchto parametrov.  

 Pouĥitie kŗ¼ńov 

Certifik§ty certifikańnĶch autor²t Poskytovateŗa obsahuj¼ rozģ²renia, ktor® urńuj¼ 
k ńomu m¹ĥu byũ CA certifik§ty pouĥit®.  

 Ochrana s¼kromn®ho kŗ¼ńa a technick® opatrenia 
pre  kryptografickĶ modul 

 Ģtandardy a opatrenia pre kryptografickĶ modul 

Poskytovateŗ mus² vyuĥ²vaũ na ochranu svojich s¼kromnĶch kŗ¼ńov (koreŝov® CA, 
podriaden® CA) hardv®rov® kryptografick® moduly, ktor® s¼ certifikovanĶ podŗa 
ģtandardu FIPS 140-2 level 3.  Moduly musia byũ uloĥen® v zabezpeńenĶch 
priestoroch, do ktorĶch maj¼ pr²stup len osoby v d¹veryhodnĶch rol§ch. 
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S¼kromn® kŗ¼ńe Poskytovateŗa sa m¹ĥu pouĥ²va vĶluńne na podpisovanie 
certifik§tov a CRL vyd§vanĶch Poskytovateŗom. 

Vybavenie CA mus² byũ neprestajne chr§nen® pred neautorizovanĶm pr²stupom a to 
aj pred neautorizovanĶm fyzickĶm pr²stupom. 

HSM modul mus² spŕŝa ochranu pred odchyt§van²m elektromagnetick®ho 
vyĥarovania.  

 Opatrenia ( K z N) pre manipul§ciu so s¼kromnĶm kŗ¼ńom  

Pri oper§ci§ch so s¼kromnĶmi kŗ¼ńmi Poskytovateŗa (napr. generovanie, 
z§lohovanie, likvid§cia) mus² byũ vĥdy pr²tomnĶ pr²sluģnĶ pońet opr§vnenĶch os¹b 
na princ²pe ăKò z ăNò.  

 ăKey escrowò s¼kromn®ho kŗ¼ńa 

Ĥiadne ustanovenia. 

 Z§lohovanie s¼kromn®ho kŗ¼ńa 

S¼kromn® kŗ¼ńe Poskytovateŗa musia byũ generovan® a uchov§van® vo vn¼tri 
hardv®rovĶch kryptografickĶch modulov. V pr²pade potreby ich prenosu pre potreby 
z§lohovania a obnovy, musia byũ s¼kromn® kŗ¼ńe pren§ģan® vĥdy v zaģifrovanej 
podobe. Pren§ģanie s¼kromnĶch kŗ¼ńov a ich obnova v inom hardv®rovom 
kryptografickom module m¹ĥe byũ vykonan§ len opr§vnenĶmi pracovn²kmi v zmysle 
pravidiel uvedenĶch v ńasti 6.2.2. 

 Archiv§cia s¼kromn®ho kŗ¼ńa 

Ĥiadne ustanovenia 

 Prenos s¼kromnĶch kŗ¼ńov z a do HSM modulu 

Pozri ńasũ 6.2.4 

 Uchov§vanie s¼kromnĶch kŗ¼ńov v HSM module 

S¼kromn® kŗ¼ńe podriadenĶch CA, ktor® s¼ vyuĥ²van® na podpisovanie vydanĶch 
certifik§tov pre koncovĶch pouĥ²vateŗov musia byũ uchov§van® v HSM module 
a modul m¹ĥu opustiũ len v zaģifrovanej podobe, ktor§ neumoĥn² ich obnovu 
bez pr²tomnosti pr²sluģn®ho pońtu opr§vnenĶch os¹b na princ²pe ăKò z ăNò Vģetky 
HSM moduly Poskytovateŗa musia byũ prev§dzkovan® v zabezpeńenĶch priestoroch 
s reĥimovĶm pr²stupom. 

 Sp¹sob aktiv§cie s¼kromnĶch kŗ¼ńov 

S¼kromn® kŗ¼ńe Poskytovateŗa m¹ĥu aktivovaũ len opr§vnen® osoby v zmysle ńasti 
6.2.2.  

Pri aktiv§ci² mus² kaĥd§ opr§vnen§ osoba z potrebn®ho pońtu opr§vnenĶch os¹b 
vloĥiũ do HSM modulu svoju ńipov¼ kartu a zadaũ k nej heslo.  

Za ochranu s¼kromnĶch kŗ¼ńov ich Drĥiteŗmi, ktorĶm Poskytovateŗ vydal certifik§t 
na pr²sluģnĶ verejnĶ kŗ¼ń, s¼ vĶhradne zodpovedn² ich Drĥitelia. Poskytovateŗ mus² 
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odporuńiũ vģetkĶm Drĥiteŗom, aby si chr§nili svoje s¼kromn® kŗ¼ńe pouĥ²van²m 
siln®ho hesla, ktor® zabr§ni zneuĥitiu ich s¼kromn®ho kŗ¼ńa. 

 Sp¹sob deaktiv§cie s¼kromn®ho kŗ¼ńa 

Deaktiv§ciu s¼kromn®ho kŗ¼ńa v HSM module m¹ĥe vykonaũ len opr§vnen§ osoba 
(administr§tor CA) alebo kŗ¼ńe m¹ĥu byũ deaktivovan® automaticky pri vĶpadku 
rel§cie alebo vĶpadkom elektrick®ho nap§jania HSM modulu. 

 Sp¹sob znińenia s¼kromn®ho kŗ¼ńa 

Poskytovateŗ mus² technickĶmi a organizańnĶmi opatreniami zabezpeńiũ, ĥe 
s¼kromnĶ kŗ¼ń Poskytovateŗa nebude moĥn® po ukonńen² jeho ĥivotn®ho cyklu Ŏalej 
pouĥ²vaũ. O ukonńen² ĥivotn®ho cyklu s¼kromn®ho kŗ¼ńa CA a prijatĶch technickĶch 
a organizańnĶch opatreniach mus² byũ vykonanĶ z§znam podp²sanĶ vģetkĶmi 
pr²tomnĶmi akt®rmi. 

 Charakteristika HSM modulu  

Pozri ńasũ 6.2.1. 

 ōalģie aspekty manaĥmentu kŗ¼ńov®ho p§ru 

 Archiv§cia verejnĶch kŗ¼ńov 

Poskytovateŗ mus² uchov§vaũ vģetky verejn® kŗ¼ńe, na ktor® bol ŝou vydanĶ 
certifik§t v  zmysle ńasti 5.5.2.  

 Dŕĥka platnosti certifik§tov a pouĥiteŗnosũ kŗ¼ńov®ho p§ru 

Platnosũ Poskytovateŗom vyd§vanĶch certifik§tov a pouĥiteŗnosũ kŗ¼ńov®ho p§ru 
nesmie prekrońiũ nasledovn®: 
 

Typ certifik§tu Platnosũ (maxim§lne) 

Koreŝov§ CA 30 rokov 

Podriaden§ CA 15 rokov 

Certifik§t pre koncov®ho pouĥ²vateŗa 
s vĶnimkou TLS/SSL certifik§tu 

3 roky 

TLS/SSL certifik§t maxim§lne 825 dn² 

 Aktivańn® ¼daje 

 Vytv§ranie a inģtal§cia aktivańnĶch ¼dajov 

Aktivańn® ¼daje s¼ ¼daje, ktor® s¼ nevyhnutn® k tomu, aby bol umoĥnenĶ pr²stup 
k s¼kromn®mu kŗ¼ńu, ktorĶ je uloĥenĶ buŎ v softv®rovej podobe v s¼bore 
na poń²tańi, v QSCD zariaden² resp. v HSM module. Aktivańn¼ ¼daje m¹ĥu byũ 
v podobe PIN, hesla alebo hesla rozdelen®ho na viacero ńast² na princ²pe K/ N ap. 
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Aktivańn® ¼daje k pouĥ²vanĶm kryptografickĶm modulom Poskytovateŗa musia byũ 
vytv§ran® v zmysle 6.2.2.   

 Ochrana aktivańnĶch ¼dajov 

Za ochranu s¼kromnĶch kŗ¼ńov Drĥiteŗov s¼ zodpovedn² vĶhradne samotn² Drĥitelia.  

Pri vyd§van² certifik§tu musia byũ Drĥitelia upozornen² so strany Poskytovateŗa 
o potrebe chr§niũ s¼kromnĶ kŗ¼ń silnĶm heslom, aby nemohlo d¹jsũ k jeho 
zneuĥitiu, pońas celej doby jeho pouĥ²vania. 

Kŗ¼ńovĶ p§r urńenĶ pre vydavateŗa certifik§tov: 

Â mus² byũ generovanĶ v bezpeńnostnom module, ktorĶ spŕŝa minim§lne 
poĥiadavky ģtandardu FIPS 140-2 level 2,  

Â ak§koŗvek manipul§cia so s¼kromnĶm kŗ¼ńom m¹ĥe byũ umoĥnen§ len 
za princ²pu viacn§sobnej kontroly, prińom minim§lny pońet potrebnĶch 
os¹b mus² byũ tri (3). Manipul§cia sa tĶka obnovy kŗ¼ńe do in®ho HSM 
modulu v pr²pade poģkodenia modulu, v  ktorom s¼ kŗ¼ńe aktu§lne uloĥen®. 

ōalģie podrobnosti tĶkaj¼ce sa s¼kromn®ho kŗ¼ńa certifikańnej autority 
Poskytovateŗa s¼ uveden® v dokumente ăPravidl§ pr§ce s kryptografickĶmi 
modulmiò. 

 Ostatn® aspekty aktivańnĶch ¼dajov 

Mus² byũ zabezpeńen®, aby sa asymetrick® s¼kromn® kŗ¼ńe nikdy nedostali 
v nezaģifrovanej forme mimo modul, kde s¼ uloĥen®. 

Nikto nesmie maũ pr²stup k s¼kromn®mu podpisov®mu kŗ¼ńu okrem jeho Drĥiteŗa. 

Pońas z§lohovania a prenosu musia byũ kŗ¼ńe zaģifrovan®. Drĥiteŗ kŗ¼ńa zodpoved§ 
za garanciu, ĥe vģetky k·pie s¼kromnĶch kŗ¼ńov s¼ chr§nen®, vr§tane ochrany 
vģetkĶch pracovnĶch stan²c, na ktorĶch sa nach§dza ŗubovoŗnĶ z jeho s¼kromnĶch 
kŗ¼ńov. 

Pass-fr§zy, PINy, biometrick® d§ta alebo in® mechanizmy ekvivalentnej 
autentizańnej robustnosti sa musia pouĥiũ na ochranu pr²stupu k pouĥitiu 
s¼kromn®ho kŗ¼ńa. Aktivańn® d§ta sa m¹ĥu Drĥiteŗom distribuovaũ osobne alebo 
poģtou, ale len oddelene od kryptografick®ho modulu, ktorĶ aktivuj¼. 

Ak sa aktivańn® d§ta zap²ģu, musia byũ zabezpeńen® na ¼rovni ochrany d§t, 
na ochranu ktorĶch sa pouĥ²va danĶ kryptografickĶ modul a nesm¼ byũ uloĥen® 
spolu s n²m. 

Aktivańn® d§ta pre s¼kromn® kŗ¼ńe patriace k certifik§tom potvrdzuj¼cim 
individu§lnu identitu nesm¼ byũ nikdy zdieŗan®. 

Aktivańn® d§ta pre s¼kromn® kŗ¼ńe patriace k certifik§tom potvrdzuj¼cim identitu 
organiz§cie maj¼ byũ zn§me len tĶm, ktor² s¼ v organiz§cii autorizovan² na pouĥitie 
danĶch s¼kromnĶch kŗ¼ńov. 
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 Riadenie bezpeńnosti poń²tańov 

 Ģpecifick® poĥiadavky na bezpeńnosũ poń²tańov 

Poskytovateŗ mus² vykon§vaũ vģetky funkcie poskytovateŗa d¹veryhodnĶch sluĥieb 
za pouĥitia d¹veryhodn®ho syst®mu, ktorĶ mus² spŕŝaũ poĥiadavky definovan® 
v bezpeńnostnom projekte IS Poskytovateŗa.  

Poskytovateŗ vyd§vaj¼ci certifik§ty mus² spŕŝaũ ģpecifick® poĥiadavky 
na bezpeńnosũ inform§ci² kladen® na d¹veryhodn®ho poskytovateŗa sluĥieb, ktor® 
s¼ definovan® v ģtandarde ETSI EN 319411-1 " Electronic Signatures 
and Infrastructures (ESI); Policy and security requirements for Trust Service 
Providers issuing certificates; Part  1: General requirementsò [11]  

Vģetky syst®mu mus² byũ pravidelne overovan® na pr²tomnosũ ģkodliv®ho k·du 
a chr§nen® proti spyware a v²rusom. 

 Hodnotenie bezpeńnosti inform§ci² 

Ĥiadne ustanovenia. 

 Opatrenia v ĥivotnom cykle  

 Opatrenia pri vĶvoji syst®mov 

Aplik§cie Poskytovateŗa pre potreby syst®mu Poskytovateŗa musia zohŗadŝovaũ 
opatrenie tĶkaj¼ce sa bezpeńnosti vĶvojov®ho prostredia, person§lnej bezpeńnosti, 
bezpeńnosti riadenia konfigur§cie pri ¼drĥbe syst®mov, v r§mci technickĶch 
postupov vĶvoja softv®ru, v r§mci metodol·gie vĶvoja softv®ru a jeho modularite 
a vrstven². 

 Opatrenia na riadenie bezpeńnosti 

Poskytovateŗ mus² vyuĥ²vaũ n§stroje a postupy na zaistenie, ĥe operańn® syst®my 
a sieũov® pripojenia zodpovedaj¼ nastavenej bezpeńnosti.  

Tieto n§stroje a postupy by mali zahšŝaũ kontrolu integrita bezpeńnostn®ho 
softv®ru, firmv®ru a hardv®ru, ńo zaisũuje ich spr§vnu funkciu. 

 Bezpeńnostn® opatrenia v ĥivotnom cykle 

Ĥiadne ustanovenia. 

 Sieũov® bezpeńnostn® opatrenia 

Poskytovateŗ mus² maũ prijat® opatrenia na zabezpeńenie sieũovej bezpeńnosti 
vr§tane bezpeńnosti firewalov. 

 Vyuĥ²vanie ńasovej peńiatky 

Ĥiadne ustanovenie 
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7.  Profily certifik§tov a zoznamov zruģenĶch certifik§tov 

 Profily certifik§tov 

 Verzia  

T§to CP povoŗuje len vyd§vanie certifik§tov vyhovuj¼cich ģtandardu X.509 verzie 
3. 

7.1.1.1  Certifik§t koreŝovej CA Poskytovateŗa 

Algoritmy a dŕĥky kŗ¼ńov uplatŝovan® v koreŝovom certifik§te Poskytovateŗa: 
 

Algoritmus podpisu (Signature Algorithm)  

sha256RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka 2 048 bitov  resp. 4 096 bitov  

 

Doba platnosti certifik§tu CA 

maxim§lne 30 rokov  

Tabuŗka ń. 7: Obsah poloĥiek v certifik§te koreŝovej certifikańnej autority Poskytovateŗa 

Skratka n§zvu  OID N§zov Hodnota  

C 2.5.4.6  countryName SK 

L 2.5.4.7  localityName  Bratislava  

 2.5.4.97  organizationIdentifier  

Odkaz na 
identifikańnĶ 
¼daj pr§vnickej 
osoby 
prev§dzkuj¼cej 
CA1) 

O 2.5.4.10  organizationName Disig a.s. 

CN 2.5.4.3  commonName 
v z§vislosti od 
typu CA 2) 

1) Mus² byũ s¼ńasũou certifik§tu koreŝovej CA Poskytovateŗa, ktor®ho platnosũ zań²na po 1.7.2016  

2) S¼ńasũou CN mus² byũ obchodn® meno certifikańnej autority t. j.  CA Disig doplnen® podŗa potreby 
o rozliģovacie meno typu koreŝovej CA Disig napr. Root R1, Root R2 ap. 
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Tabuŗka ń. 8: Pouĥit® rozģ²renia (certificate extensions) v certifik§te koreŝovĶch CA 
Poskytovateŗa 

Rozģ²renie / OID 
 

Pr²tomnosũ Kritickosũ 

basicConstraints / 2.5.29.19  ćNO ćNO 

keyUsage / 2.5.29.15  ćNO ćNO 

subjectKeyIdentifier / 2.5.29.14  ćNO NIE 

 

7.1.1.2  Podriaden® certifikańn® autority Poskytovateŗa 

Algoritmy a dŕĥky kŗ¼ńov uplatŝovan® v certifik§toch podriadenĶch CA 
Poskytovateŗa: 
 

Algoritmus podpisu (Signature Algorithm)  

sha256RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka 2 048 bitov  

 

Doba platnosti certifik§tu CA 

maxim§lne 15 rokov  

 

Tabuŗka ń. 9: Obsah poloĥiek v certifik§te podriadenej certifikańnej autority Poskytovateŗa 

Skratka n§zvu  OID N§zov Hodnota  

C 2.5.4.6  countryName SK 

L 2.5.4.7  localityName  Bratislava  

 2.5.4.97  organizationIdentifier  

Odkaz na 
identifikańnĶ 
¼daj pr§vnickej 
osoby 
prev§dzkuj¼cej 
CA1) 

O 2.5.4.10  organizationName Disig a.s. 

CN 2.5.4.3  commonName 
v z§vislosti od 
typu CA2) 

1)  Mus² byũ s¼ńasũou certifik§tu podriadenej CA Poskytovateŗa, ktor®ho platnosũ zań²na 
po 1.7.2016  

2)   S¼ńasũou CN mus² byũ obchodn® meno certifikańnej autority t. j.  CA Disig doplnen® 

podŗa potreby o rozliģovacie meno typu podriadenej  CA Disig napr. R2I2 

Certification Service, R 2I3 Certification Service  ap.  
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Tabuŗka ń. 10: Pouĥit® rozģ²renia (certificate extensions) v certifik§te podriadenĶch CA 
Poskytovateŗa 

Rozģ²renie / OID 
 

Pr²tomnosũ Kritickosũ 

authorityInfoAccess / 1.3.6.1.5.5.7.1.1  ćNO NIE 

Authority Key Identifier / 2.5.29.35  ćNO NIE 

basicConstraints / 2.5.29.19  ćNO ćNO 

keyUsage / 2.5.29.15  ćNO ćNO 

subjectKeyIdentifier / 2.5.29.14  ćNO NIE 

crlDistributionPoints / 2.5.29.31  ćNO NIE 

certificatePolicies / 2.5.29.32  ćNO NIE 

subjectAltName / 2.5.29.17  ćNO NIE 

7.1.1.3  Certifik§ty vyd§van® Poskytovateŗom pre koncovĶch pouĥ²vateŗov 

Podrobnosti o obsahu rozliģovacieho mena (DN) jednotlivĶch typov certifik§tov 
vyd§vanĶch v zmysle tejto CP s¼ uveden® v ńasti 3.1.4 

 Rozģ²renia v certifik§toch 

Tabuŗka ń. 11 obsahuje pouĥit® rozģ²renia nach§dzaj¼ce sa vo vģetkĶch typoch 
vyd§vanĶch certifik§tov 

Tabuŗka ń. 11: Z§kladn® rozģ²renia (certificate extensions) vo vyd§vanĶch certifik§toch 

N§zov rozģ²renia  ASN.1 n§zov a OID / Popis Pr²tomnosũ Kritickosũ 

Subject Key Identifier  {id-ce-subjectKeyIdentifier}  

{2.5.29.14}  

Identifik§tor verejn®ho kŗ¼ńa Drĥiteŗa 
certifik§tu. 

ćNO NIE 

Authority Key Identifier  {id-ce-authorityKeyIdentifier}  

{2.5.29.35}  

Identifik§tor verejn®ho kŗ¼ńa certifikańnej 
autority CA, ktor§ vydala tento certifik§t. 

ćNO NIE 

Key Usage {id-ce-keyUsage} 

{2.5.29.15}  

Definuje ¼ńel pouĥitia s¼kromn®ho kŗ¼ńa, 
ktor®ho verejnĶ kŗ¼ń je s¼ńasũou tohto 
certifik§tu. 

ćNO NIE 

CRL Distribution Points  {id-ce-CRLDistributionPoints} 
{2.5.29.31}  
Urńuje, akĶm sp¹sobom a odkiaŗ je moĥn® 
z²skaũ CRL. 

ćNO NIE 

Extended Key Usage {id-ce-extKeyUsage} ćNO NIE 
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[2.5.29.37]  
Rozģiruje ¼ńel pouĥitia s¼kromn®ho kŗ¼ńa 
definovanĶ v rozģ²ren² ăKey Usageò 

Certificate Policies  {id-ce-certificatePolicies}  

{2.5.29.32}  

Identifikuje certifikańn® politiky, pod ktorĶmi 
bol certifik§t vydanĶ. 

ćNO NIE 

subjectAltName  id-ce-subjectAltName 

[2.5.29.17]  

Obsahuje jedno alebo viac alternat²vnych 
mien entity, ktor¼ CA zviaĥe s verejnĶm 
kŗ¼ńom certifik§tu. 

ćNO NIE 

AuthorityInfoAccess  {id-pe-authorityInfoAccess}  

{1.3.6.1.5.5.7.1.1}  

Urńuje (http:// é p7c, certifik§t alebo aj 
ldap://...) adresu na z²skanie certifik§tov 
vydanĶch pre vydavateŗa tohto certifik§tu a 
adresu na OCSP. 

ćNO NIE 

 Identifik§tory pouĥitĶch algoritmov 
 

Algoritmus podpisu vyd§vanĶch certifik§tov (Signature Algorithm) 

sha256RSA 

OID: 1.2.840.113549.1.1.11  

 Formy mien  

Poĥiadavky na formy mien pre jednotliv® typy certifik§tov s¼ uveden® v ńasti 3.1.4. 

V certifik§te vyd§vaj¼cej CA Poskytovateŗa, ktorej certifikańn§ cesta obsahuje 
koreŝovĶ certifik§t distribuovanĶ ako d¹veryhodnĶ bod (trust anchor) v ģiroko 
dostupnom aplikańnom softv®ri, sa vĥdy uv§dza n§zov ăCA Disigò. 

Vo vģetkĶch certifik§toch vyhotovovanĶch pre koncovĶch pouĥ²vateŗov v zmysle 
tejto CP , s vĶnimkou TLS/SSL certifik§tov,  s¼ uplatŝovan® nasledovn® algoritmy 
a dŕĥky kŗ¼ńov: 
 

 Algoritmus podpisu (Signature Algorithm)  

sha256RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka je minim§lne 2 048 bitov 

 

Doba platnosti certifik§tu pre fyzick¼ resp. pr§vnick¼ osobu 

Maxim§lne 36 mesiacov t. j. 3 roky (3*365 dn²) 

 

U TLS/SSL certifik§tov vyhotovovanĶch v zmysle tejto CP s¼ uplatŝovan® 
nasledovn® algoritmy a dŕĥky kŗ¼ńov: 
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Algoritmus podpisu (Signature Algorithm)  

sha256RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka je minim§lne 2 048 bitov 

 

Doba platnosti TLS/SSL certifik§tu 

Maxim§lne 825 dn² 

 Obmedzenia tĶkaj¼ce sa mien 

Ĥiadne ustanovenia. 

 Identifik§tor certifikańnej politiky 

Pozri ńasũ 1.2. 

 Pouĥitie rozģ²ren² na obmedzenie politiky  

Toto rozģ²renie nie je pouĥ²van®. 

 Syntax a s®mantika politiky 

KaĥdĶ certifik§t vyhotovenĶ v zmysle tejto CP mus² obsahovaũ jej identifik§tor 
v podobe OID (pozri 1.2) v rozģ²ren² id-ce-certificatePolicies (2.5.29.32).  

KaĥdĶ TLS/SSL certifik§t naviac mus² obsahovaũ identifik§tor v podobe OID 
(2.23.140.1.2.2), ĥe certifik§t je vyd§vanĶ ako TLS/SSL certifik §t, kde bola overen§ 
organiz§cia (pr§vnick§ osoba resp. fyzick§ osoba), ktor§ m§ pod kontrolou presne 
stanoven® meno dom®ny (FQDN) v ŝom uveden®.  

KaĥdĶ certifik§t pre elektronick¼ peńaũ mus² maũ v poloĥke NoticeText (OID 
1.3.6.1.5.5.7.2.2) uvedenĶ text, ĥe ide o certifik§t pre elektronick¼ peńaũ v zmysle 
Nariadenia eIDAS [4] . 

 S®mantika spracovania kritickĶch certifikańnĶch polit²k 

Ĥiadne ustanovenia. 

 Ostatn® ustanovenia 

Ģtrukt¼ra (profil) ostatnĶch certifik§tov vyd§vanĶch Poskytovateŗom, ktor® s¼ 
urńen® vĶhradne pre intern® pouĥ²vanie u zmluvnĶch partnerov je detailne 
pop²san§ v pr²sluģnĶch CPS, vr§tane pouĥ²vanĶch rozģ²ren² certifik§tov (Certificate 
Extensions).  

Ģtrukt¼ra certifik§tov vyd§vanĶch Poskytovateŗom sa m¹ĥe meniũ len na z§klade 
rozhodnutia PMA, v pr²pade osobnĶch certifik§tov vyd§vanĶch pre ¼ńely zmluvnĶch 
partnerov  na z§klade dohody so zmluvnĶm partnerom. 

Pouĥit® z§kladn® rozģ²renia (Certificate Extensions) u jednotlivĶch typov 
certifik§tov m¹ĥu byũ rozģirovan® podŗa aktu§lnej potreby na z§klade rozhodnutia 
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PMA. Tak®to rozģ²renie sa nepovaĥuje za zmenu profilu certifik§tov tak ako s¼ 
definovan® v ods. 7.1. 

Podŗa potreby Poskytovateŗa m¹ĥu byũ vģetky vyd§van® typy certifik§tov rozģ²ren® 
aj o  Ŏalģie poloĥky v zmysle RFC 5280 ńasũ 4.1.2.6. 

 Profil zoznamu zruģenĶch certifik§tov (CRL) 

 Verzia  

Vģetky CRL vyd§van® Poskytovateŗom musia byũ CRL verzie 2.  

CRL musia byũ vyd§van® a podpisovan® tou istou CA Poskytovateŗa ako certifik§ty, 
ktor® s¼ v CRL uveden®. 

Vyd§van® CRL musia byũ v s¼lade s RFC 5280 ăInternet X.509 Public Key 
Infrastructure Certificate and CRL Profileò [12]  

 Pouĥit® rozģ²renia (CRL extensions) v  CRL vyd§vanom Poskytovateŗom 

Tabuŗka ń. 12 obsahuje zoznam rozģ²ren² uv§dzanĶch v CRL vyd§vanĶch 
certifikańnĶmi autoritami Poskytovateŗa, pre ktor ® plat² t§to CP spolu 
s inform§ciou o povinnosti uv§dzania ich kritickos ti . 

Tabuŗka ń. 12: Rozģ²renia vyd§van®ho CRL 

N§zov rozģ²renia Vyĥadovan® Kritickosũ 

Authority Key Identifier  
(OID: 2.5.29.35) 

ćNO NIE 

CRL Number 
(OID: 2.5.29.20)  

ćNO NIE 

 Profil OCSP  

 Verzia  

Poskytovateŗ mus² vyd§vaũ OCSP odpovede v zmysle RFC 6960 ăX.509 Internet 
Public Key Infrastructure Online Certificate Status Protocol ð OCSPò [13] . OCSP 
odpovede pre jednotliv® certifikańn® autority vyd§vaj¼ce verejne d¹veryhodn® 
certifik§ty musia byũ vyd§van® samostatnĶmi OCSP respondermi, ktorĶch podpisov® 
certifik§ty bud¼ podp²san® zodpovedaj¼cimi vyd§vaj¼cimi certifikańnĶmi 
autoritami Poskytovateŗa a musia obsahovaũ rozģ²renie na pouĥitie kŗ¼ńa OCSP 
Signing (1.3.6.1.5.5.7.3.9).  

V zmysle poĥiadaviek definovanĶch v dokumente [3] , ak OCSP responder dostane 
poĥiadavku na certifik§t, ktorĶ certifikańn§ autorita v mene, ktorej odpoved§, 
nevydala, nesmie odpovedaũ statusom ăgoodò.  

 OCSP rozģ²renia 

Tabuŗka ń. 13 obsahuje moĥn® rozģ²renia v OCSP odpovedi OCSP responderov 
Poskytovateŗa, povinnosũ ich uv§dzania a ich kritickosũ. 
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Tabuŗka ń. 13: Rozģ²renia v OCSP odpovedi 

* -   Toto rozģ²renie je vloĥen® len v OSCP odpovediach, ktor® boli vydan® OCSP responderom poskytuj¼cim 
odpovede v mene CA Disig R2I2 Certification Service 

 

N§zov rozģ²renia  Vyĥadovan® Kritickosũ 

id-pkix-ocsp-nonce 
(OID: 1.3.6.1.5.5.7.48.1.2)  

NIE NIE 

Online Certificate Status Protocol (OCSP) Stapling TLS extension 
SignedCertificateTimestampList*  
(OID 1.3.6.1.4.1.11129.2.4.5)  

ćNO NIE 
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8.  Audit zhody 

Ēńelom auditu o zhode m§ byũ z§ruka, ĥe Poskytovateŗ m§ vyhovuj¼ci syst®m 
pr§ce, ktorĶ garantuje kvalitu d¹veryhodnĶch sluĥieb, ktor® Poskytovateŗ poskytuje 
a taktieĥ garantuje, ĥe kon§ v s¼lade so vģetkĶmi poĥiadavkami tejto CP, svojho 
CPS, poĥiadaviek Nariadenia eIDAS [4]  a CA/Browser f·rum [3]. Vģetky aspekty 
prev§dzky CA vzũahuj¼ce sa k tejto CP maj¼ byũ predmetom auditov zhody.  

 Frekvencia auditu zhody pre dan¼ entitu 

Vģetky certifikańn® autority, ktor® s¼ definovan® v ńasti 1.4.1 musia byũ auditovan® 
minim§lne jedenkr§t rońne, prińom audity musia byũ na seba naviazan® tak, ĥe 
auditovan® obdobie nepresiahne 1 kalend§rny rok.  

 Identita aud²tora a kvalifikańn® poĥiadavky na neho 

Aud²tor mus² byũ kompetentnĶ v oblasti auditov o zhode a mus² byũ d¹kladne 
obozn§menĶ s CP a CPS CMA, u ktorej vykon§va audit a mus² spŕŝaũ kvalifikańn® 
poĥiadavky pop²san® v dokumente [3].  

 Vzũah aud²tora k auditovan®mu subjektu 

Pozri ńasũ 8.2. 

 T®my pokryt® audiom 

Poskytovateŗ bude auditovanĶ v zmysle n§rodnej sch®my, ktor§ posudzuje zhodu 
s poĥiadavkami ETSI TS 102 042 resp. ETSI EN 319 411-1. 

Audit mus² byũ vykonanĶ kvalifikovanĶm aud²torom v zmysle odseku 8.2. 

 Akcie vykona n® na odstr§nenie nedostatkov 

KeŎ aud²tor zist² rozpor medzi prev§dzkou CMA a ustanoveniami jej CPS, musia sa 
uskutońniũ nasleduj¼ce akcie:  

 aud²tor zaznamen§ rozpor, 

 aud²tor upovedom² o rozpore subjekty definovan® v ńasti 8.6, 

 CA navrhne PMA zodpovedaj¼ce opatrenie na n§pravu vr§tane ońak§van®ho 
ńasu potrebn®ho na jeho realiz§ciu. 

PMA urń² vhodn® opatrenie na n§pravu a to pr²padne aĥ po zruģenie certifik§tu CA. 

 Zaobch§dzanie s vĶsledkami auditu 

Aud²tor mus² vĶsledky auditu predloĥiũ v p²somnej forme auditovan®mu subjektu, 
ktorĶ na ich z§klade mus² prijaũ a vykonaũ potrebn® n§pravn® opatrenia. Vykonanie 
opatren² na n§pravu mus² byũ dan® na vedomie aud²torovi.  
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V spr§va z auditu mus² byũ vyslovene uveden®, ĥe sa vzũahuje na pr²sluģn® syst®my 
a postupy pouĥ²van® pri vyd§van² vģetkĶch certifik§tov, ktor® uplatŝuj¼ jeden 
alebo viac identifik§torov polit²k uvedenĶch v ńasti 1.1. Spr§va z auditu mus² byũ 
verejne dostupn§. Poskytovateŗ nemus² verejne spr²stupnil ak®koŗvek vģeobecn® 
zistenia z auditu, ktor® nemaj¼ vplyv na celkov® stanovisko aud²tora. Poskytovateŗ 
mus² verejne spr²stupniũ svoju spr§vu o audite najnesk¹r tri mesiace po ukonńen² 
auditu. V pr²pade oneskorenia dlhģieho ako tri mesiace, a ak o to poĥiada dod§vateŗ 
aplikańn®ho softv®ru, mus² Poskytovateŗ poskytn¼ũ vysvetŗuj¼ci list k tejto 
skutońnosti, podp²sanĶ kvalifikovanĶm aud²torom. 

Poskytovateŗ je povinnĶ predloĥiũ vĶsledn¼ spr§vu o pos¼den² zhody vģetkĶm 
tvorcom aplikańn®ho softv®ru, ktorĶ distribuuj¼ jeho koreŝov® certifik§ty ako 
d¹veryhodnĶ bod v zmysle ich podmienok. 

 InternĶ audit 

Pońas obdobia, v ktorom CA vyd§va certifik§ty, mus² Poskytovateŗ monitorovaũ 
dodrĥiavanie svojej CP a CPS a poĥiadaviek uvedenĶch v dokumente [3]  
a kontrolovaũ poskytovan® sluĥby vykon§van²m internĶch auditov minim§lne 
na ģtvrũrońnej b§ze na n§hodne vybranej vzorke vydanĶch certifik§tov v pońte 
vyģģom ako jeden a najviac v  pońte tri percent§ z vydanĶch certifik§tov v obdob² 
od predch§dzaj¼ceho intern®ho auditu. 
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9.  In® obchodn® a pr§vne z§leĥitosti 

 Poplatky  

Povinnosũou Poskytovateŗa je vhodnĶm sp¹sobom zverejniũ platnĶ cenn²k svojich 
d¹veryhodnĶch sluĥieb resp. inform§ciu, za akĶch zmluvnĶch podmienok je moĥn® 
tieto sluĥby objednaũ.  

 Poplatky za vydanie certifik§tu 

Poplatky za certifik§ty sa musia platiũ na z§klade podmienok dohodnutĶch 
so Z§kazn²kom/Drĥiteŗom.  

Poskytovateŗ mus² zverejniũ platnĶ cenn²k svojich sluĥieb prostredn²ctvom svojho 
webov®ho s²dla spolońnosti (pozri ńasũ 1).  

V pr²pade poskytovania svojich sluĥieb len zmluvnĶm partnerom cenn²k sluĥieb 
nemus² byũ zverejŝovanĶ. 

 Poplatok za pr²stup k certifik§tu 

Pozri 9.1.1 

 Poplatky za sluĥby vyd§vania CRL a OCSP 

Pozri 9.1.1 

 Poplatky za ostatn® sluĥby 

Pozri 9.1.1 

 Vr§tenie platby 

Poskytovateŗ v od¹vodnenĶch pr²padoch m¹ĥe na z§klade individu§lneho pos¼denia 
vr§tiũ platbu za poskytnut® sluĥby.  

 Finanńn§ zodpovednosũ  

Poskytovateŗ mus² maũ dostatońn® zdroje na vĶkon n²m poskytovanĶch 
d¹veryhodnĶch sluĥieb, aby zostal solventnĶm a bol schopnĶ zaplatiũ n§hradu ģkody 
v pr²pade s¼dneho rozhodnutia resp. vyrovnania z n§rokov vyplĶvaj¼cich 
z poskytovania tĶchto sluĥieb. 

 Poistenie  

Poskytovateŗ mus² byũ poistenĶ v s¼vislosti s moĥnĶmi ģkodami, ktor® m¹ĥu byũ 
sp¹soben® Drĥiteŗom certifik§tov resp. tret²m stran§m v s¼vislosti s poskytovan²m 
d¹veryhodnĶch sluĥieb. 

Poskytovateŗ mus² zodpovedaũ za ģkody vzniknut® pouĥ²van²m n²m vydan®ho 
certifik§tu v zmysle platnej legislat²vy (napr. ObchodnĶ z§konn²k, Obńiansky 
z§konn²k). Predpokladom pritom je, ĥe boli dodrĥan® pr²sluģn® ustanovenia t ejto  
CP.  
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Zodpovednosũ za ģkodu a z nej vyplĶvaj¼ce plnenie, je moĥn® uznaũ len 
za predpokladu, ĥe  

Â Drĥiteŗ neporuģil svoje povinnosti (hlavne ochranu svojho s¼kromn®ho 
kŗ¼ńa), 

Â kaĥdĶ, kto sa v danom pr²pade spoliehal na certifik§t vydanĶ 
Poskytovateŗom, urobil vģetko, aby pr²padnej ģkode zabr§nil, hlavne tĶm, 
ĥe si overil aktu§lny stav predmetn®ho certifik§tu t. j. ńi danĶ certifik§t 
nebol v rozhoduj¼com ńase, keŎ sa na neho spoliehal zruģenĶ.  

Poskytovateŗ nem§ ĥiadnu finanńn¼ zodpovednosũ za pr²padn® ģkody, ktor® by 
vznikli Drĥiteŗovi certifik§tu alebo strane spoliehaj¼cej sa na certifik§t v s¼vislosti 
s pouĥ²van²m certifik§tu s konkr®tnou aplik§ciou resp. hardv®rom alebo v s¼vislosti 
s tĶm, ĥe certifik§t nie je moĥn® pouĥ²vaũ s konkr®tnou aplik§ciou resp. hardv®rom.  

Ak§koŗvek ĥiadosũ o n§hradu ģkody mus² byũ podan§ p²somne. 

 In® akt²va 

Ĥiadne ustanovenia 

 Poistenie a  z§ruky pre Z§kazn²kov 

Ĥiadne ustanovenia; 

 D¹vernosũ 

 Typy inform§ci², ktor® sa maj¼ chr§niũ 

D¹vernĶmi inform§ciami podliehaj¼cimi zodpovedaj¼cej ochrane musia byũ: 

 s¼kromn® kŗ¼ńe Poskytovateŗa pouĥ²van® na podpisovanie vyd§vanĶch 
certifik§tov pre podriaden® CA,  

 s¼kromn® kŗ¼ńe podriadenĶch CA pouĥ²van® na podpisovanie vyd§vanĶch 
certifik§tov pre koncovĶch pouĥ²vateŗov 

 s¼kromn® kŗ¼ńe poskytovanĶch sluĥieb TSA resp. OCSP sluĥieb 

 s¼kromn® kŗ¼ńe patriace vĶkonnĶm zloĥk§m Poskytovateŗa (pracovn²ci RA), 

 infraģtrukt¼ra (napr. dokumenty, proced¼ry, postupy, s¼bory, skripty, 
hesl§ a pod.) sl¼ĥiaca na zabezpeńenie prev§dzky CA Poskytovateŗa, 
vr§tane vģetkĶch jej RA, 

 osobn® ¼daje Drĥiteŗov certifik§tov podliehaj¼ce ochrane v zmysle 
Predpisov o ochrane osobnĶch ¼dajov. [10]  

Certifik§t m¹ĥe obsahovaũ len tak® inform§cie, ktor® s¼ d¹leĥit® a nevyhnutn® 
na vykon§vanie bezpeńnej komunik§cie pomocou certifik§tu. 

Za ¼ńelom n§leĥitej spr§vy certifik§tov CMA m¹ĥe poĥadovaũ, aby sa pri spr§ve 
certifik§tov Poskytovateŗom pouĥ²vali aj inform§cie, ktor® nie s¼ uveden® 
v certifik§toch (napr. identifikańn® ń²sla dokladov, adresy, telef·nne ń²sla). 

Ŗubovoŗn§ tak§to inform§cia mus² byũ explicitne definovan§ v CPS.  
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So vģetkĶmi inform§ciami uloĥenĶmi u Poskytovateŗa, ktor® nie s¼ v ¼loĥisku, sa 
mus² zaobch§dzaũ ako s citlivĶmi inform§ciami a pr²stup k nim mus² byũ obmedzenĶ 
len na osoby, ktor® tieto inform§cie nevyhnutne potrebuj¼ na vĶkon svojich 
ofici§lnych povinnost². 

Vģetky inform§cie, ktor® s¼ uveden® v certifik§te a teda s¼ zverejŝovan® 
prostredn²ctvom ¼loĥiska, nie s¼ klasifikovan® ako d¹vern® a povaĥuj¼ sa 
za verejn®. 

Zoznam zruģenĶch certifik§tov (CRL) nie je povaĥovanĶ za d¹vernĶ. 

 Nechr§nen® inform§cie 

Poskytovateŗ nesmie zverejniũ inform§cie tĶkaj¼ce sa Z§kazn²ka alebo Drĥiteŗa 
certifik§tu ĥiadnej tretej strane, pokiaŗ to nie je povolen® touto CP, poĥadovan® 
z§konom alebo pr²kazom kompetentn®ho s¼du resp. je to predmetom zmluvy medzi 
Poskytovateŗom a jeho Z§kazn²kom. Kaĥd§ poĥiadavka na uvoŗnenie inform§ci² mus² 
byũ autentizovan§ a zadokumentovan§. 

Poskytovateŗ mus² s osobnĶmi ¼dajmi Z§kazn²ka zaobch§dzaũ v s¼lade s platnĶmi 
z§konmi a nesmie ich poskytn¼ũ ĥiadnej tretej strane s vĶnimkou subjektov, ktor® 
zo z§kona maj¼ pr§vo kontrolovaũ ńinnosũ Poskytovateŗa a kompetentnĶch ģt§tnych 
org§nov ako s¼ pol²cia, s¼dy, prokurat¼ra. 

 Zodpovednosũ za ochranu d¹vernĶch inform§ci² 

Ēńastn²ci, ktor² z²skaj¼ d¹vern® inform§cie s¼ zodpovedn² za ich ochranu 
pred prezraden²m a musia sa zdrĥaũ ich poskytnutia tretej strane. 

 Ochrana osobnĶch ¼dajov 

 Politika ochra ny osobnĶch ¼dajov 

Poskytovateŗ mus² spracov§vaũ osobn® ¼daje Z§kazn²kov/ Drĥiteŗov certifik§tov, 
resp. nimi splnomocnenĶch os¹b v s¼lade s poĥiadavkami Predpisov o ochrane 
osobnĶch ¼dajov [10]. Poskytovateŗ m¹ĥe tieto ¼daje poskytovaũ aj tret²m stran§m, 
ak mu to ukladaj¼ alebo umoĥŝuj¼ pr²sluģn® pr§vne predpisy. 

 Inform§cie povaĥovan® za osobn® ¼daje 

Poskytovateŗ mus² maũ definovanĶ rozsah osobnĶch ¼dajov, ktorĶ spracov§va 
pri  poskytovan² kvalifikovanĶch d¹veryhodnĶch sluĥieb. 

 Inform§cie, ktor® nie s¼ povaĥovan® za osobn® ¼daje 

Poskytovateŗ m¹ĥe v s¼lade s Predpismi na ochranu osobnĶch ¼dajov [10]  definovaũ 
typy inform§ci², ktorĶ spracov§va pri poskytovan² d¹veryhodnĶch sluĥieb a nie s¼ 
povaĥovan® za osobn® ¼daje. 

 Zodpovednosũ za ochranu osobnĶch ¼dajov 

Ēńastn²ci, ktor² z²skaj¼ osobn® ¼daje s¼ zodpovedn² za ich ochranu 
pred prezraden²m a musia sa zdrĥaũ ich poskytnutia tretej strane. 














