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Obchodn® meng Disig, a.s.
»

szdlo Zs&hradn2cka 151, 821 08 Brati
.

2

Zap?san8§ v OR OR Okresn®ho s%du aBf4B i s| av a
.

Telef-n +421 2208 50 140
.

E-mail disig@disig.sk

Vgetky pr8va vyhraden®.
E Dissg, a.
I nform8cie v tomto dokumente nesm¥% byilds. menen® bez p2somn

Tento dokument nepregiel jazykovou Ypravou.

Ochrann® zn8mky

Men§ produktov uvg&dzan® v tomto okckwmenr® e nmginfkwy bpy ® srl euginsktcrho W :
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1. Evod

Tento dokument gpeci fikuje pol i ti ku ( Oal ej
sos2dl om Z8hradn?2cka 151, 821 08 Brati sl e
vObchodnom registri OS BA 1, oddt oBat ervd ol
dtveryhodnKch sluhieb (Ophtepre t gatkkdyPeSay®o v
certifikana®nnmpodriagdgen® certifikann® aut ol
Poskytovater om, pr ost poskyupe? dtt wemy hkotdont®K c s | u
svKni mkou kvalifikovanKch dtveryhodnKch sl uf

Cert i fvyhkog tow oppram ®koncovKch jpdobzuwmatiepov dent |
entitu, ktorej j eattterentiiuzy Xk 8t j ysd8paAkK|l ugnkK
kr YanB ek i adlitkev nie je vyslovene uveden® , he sa to tKka ¢
koreS§ovej certifikannej autority resp. podr
certifik8t znamen8 certifi k8t koncovej enti

Webov® s2dl o PopeXkywtovvadareKkm &t ver yhodnKm sl u
na adrese:

http://eidas.disig.sk

1.1 Prehrad

T8t € P definuje vytvS8ranievar esjpnrkenviup ckae/stmif i
gtandardu X. BJOvs YA eampmihes a3l aRRFKGA M5 280 &l nternet
PublicKeyInfast ruct ure Certi ficate and Certificat
2], pohi adavkami Baseline Requirements for t
Publicly-Trusted Certificates [3] ( Oal ej Rdajpp odhB adav k ami Nar i
Eur -pskeho parlamentu a Rady (EE) n. 910/ 2«
identifik8cidi a d*veryhodnKch uhb&8ch pre
trhu a o zrugen?2 smernice 1999/ 943./ ES ( Oal ej

12N8zov dokueheimltemta fi Kk8ci a

POLITIKApos kyt ovania dtveryh
N&zov : .
vyhotovovania a overovani
Skratka n8zvu: CP CA Disig
Verzia; 5.1
Schvg8l en® dS§a: 17.5. 2018
Pl atnosli od 23.5.2018
Tomuto dokument |
i dentifik§tor Ol1.3.158.35975946.0.0.0.1.1

*vtexte tohto dokumentu sa v@Aginou pouh2va pr
Popis pouhit®ho identifik8tora objektu (OID
1. 81SO assigned OIDs
1.3. 8IS0 Identified Organization
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http://eidas.disig.sk/

1.3.158. 0l denti fi kann® n2sl o subjektu
1.3.158.35975946. o Disig, a. s.

1.3.158.35975946.0.0.0.1. 8 CA Disig

1.3.158.35975946.0.0.0.1. 1 8 CP CA Disig

1.21 Hi st -ria zmien

Verzia D8tum r(Popis revz2zie; revidoval

1.0 25.03.2006 Prvg verzia dokumentu; Migkovi
For m§8l ne Ypr avy &feoxrtms§ tdoovkaunni een,t

15 20.12.2006 odkazov, Ypkapytoéetd @Prevs8dz
Mi gkovin
Rozg?2resis@i GPhowKim sypom vyd8va

2.0 23.01.2007 pre zmluvn®ho klienta.
Doplneniekapi t oly 7 aProfily certif
Opravy textu v kap. 2.8 a kap. 4.9

2.1 29.03.2007 Epravy ¢ ®Xi s mmnaithduznsenouvcerti fik
zml uvn®ho partner a; Mi gkovin

3.0 19.03.2008 (_3e|!<9v§ rev?giﬁeﬁ:ﬁ’ovkhv@(@rotmiyfkiol
ourigovsg, Migkovin

3.1 24.06.2008 Pridanie nov®ho typu certifikgs§
Zmena df hky pl at n odsotm® ncoevr@& hiof ipkc

3.2 10.11.2008 PKI VgzP
Zrugenie prev8dzky na Z8hradn?2
Eprava zneni a:

3.3 25.11.2008 ods.319-overovanie vliastn2ctva dc
ods. 4.1.1,4.1.2, - overovanie plathostie-ma i | adresy
Eprawadswyv spbobiadawkou mBd nu df hk

34 02.06.2009 kr1/4ha_, na kt_orh( CA Di_sig vyd§_
Zmenaumiestnenia e-mailadresyvpr of i I e cert i f
3.1. 2; 6. 1.2); Mi gkovin
Eprawaswyv spbosiadavkami Mozill a

4.0 14.10.2009 uch8dzawmmhmi satovenie certifik8tu
Certificate Store; Migkovian
Zapracovanie navr hnut Kcahdituzg ¢ § a

4.1 11.05.2010 13.11.2009 (audit podra ETSI T
Zmena dfhky platnosti certifik
nove,j bezpennostnej pobhpohikgdam

42 11.03.2011 Microsoft (code signing)textof;or m
Mi gkovin
Doplnenie mohnost:i vyd8vania p

4.3 25.01.2012 podpi sovKch @il agwirdeglmmd& raonng r
Mi gkovin
Zapracovaniepo hi adavi ek dokumentu aB

4.4 22.06.2012 for the Issuance and Management of Publicly-Trusted
Certificates, v.1.0, ktorK vyd
Spresnenie profilu certifik8to

45 15.08.2013 CADisigaostatn Kch vyd8vanKch typov c
Spresnenie OID dokumentudvypustenie verzie dokumentu z OID
(kap. 1.2). Eprava profilovdopr

4.6 21.6.2013 certificatePolicies I dentifier
awil ddksrs8loerti fi k8t ov na trete
mena; (3.1.2 Migkovin)
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Zapracovanie pohiadaviek aktusg
Requirements for the Issuance and Management of Publicly-

4.7 2.2.2015 Trusted Certificates visloat3d;
z8kona o elektronickom podpi se
z.; Migkovin

4.8 22.5.2015 Overovanie CAA z8znamov (4.1.5
Vykonan® zmeny Vv s¥Wvislosti s
sukonnen2m plat@asS5tR0B@88kdnazn.

49 21.10.2016 | ¥ahi nnosti z8kona n. 272/2016 Z

Baseline Requirements for the Issuance and Management of

Publicy-Tr ust ed Certi ficates, do v
Konverzia CP dmyslef RFC n38847;uZapracovanie
pohiadavi ek narirdl adapir ac cev aniiSe

5.0 25. 9.2017 akt u8l n e jBaseline rRequieements for the Issuance and
Management of Publicly-Tr ust ed Certi ficate
Nadobudnutie YAinnost i dGDBRH pardaev

51 23 5 2018 znenia bodu 1. 3. 3; zmena zneni

overenia); doplnenie kapitoly 4.2.2 (gTLD); doplnenie bodu
49.11 (OCSP stapling) Mi gkovi n

1.3EAastn?ci PKI

1.3.1 Certifikann® autority

Certifikanng8 autorita-CKReriefiemdtiitan aAdtomor
na vyhotovovaniec e r t i fvergjr8thdoy ¥plepodr i acken®fi kann® au
Poskyt oawekemnaovKch pouh2vaterov.

Pos kyt dgevadpevednK zav et ky a figiozdvanip a vy prv§wgywi e

uvedemrckah i fi k8t ov, vri8tane kontroly nad pr
identi fakB8enei a8 ci e  hotopovamia e 8 0 mi fviy k § dvania, publ
certifik8tov, rugenia certifikb8Poskytzomeatyer

zarunbhegeyvgetky haspekiopejsecnfragtrukt %ry zv
scertifik8tmi vigjtal &CrPK nsi a pvoydkr catadevspjofri & d a v k a mi
a ustanoveniami tejto CP.

1.3.2 Regi s ®autarit n

Registraﬁn@aaeiﬁtﬁb)iqereatiﬁa(ktov§k0m§jveaky§1b®an®
Ai nnmigpdsik yt ovan2 d!vervhmdn&cRoskyhoebater a
RA mus? v yvkoojne8 va kit isvi ty Y s%l ade S0 schvsg
poskytovania d!veryhodnejveglowhimy av xkealt ey a ke
aj acCPsSo) v aktu8&8lnom znen?2.

Poskytmvheerriadi i RA nasledovnKch typov:

= Komer nn® KAurnen8 na spybsankKdkodawnmieeyhoc
sluhieb Poskytovatera girokej verejnost.i
na z8kl ade p?2 sParsnkeyjt azwd tuevryo rs.

m Firemn8jRA urnen8 na sprostredkovanie vy
sluhieb vKhradne pre nwdjaspmn®v mpiodkejbyokm
prepotreby Sou prev8dzkovanKch Ssyst ®mo \
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certifik8tov a j e z@®rkd w8z k p¥asminnejna |
sPoskytovaterom, danou konkr ®t nou pr8vni

mInternd eRAprevsdzkovan§ jeRimseknyspaskgavanter o m a
diveryhodnKch sluhieb pre vgetkKch z8uje
pr8vny subjekt.

13.3 Z8kazaDPhkiter certifik8tu

Z8kazng&komozumi e fryedm.k 8p rosw/ikiacekj§ Poossokbyat o v a't
poskytuje d* ver y h od nnRa szideimhheay.

Drhiterom ,cetedfi ksSuhuyj ekt ommeruvdadkkadEKmr iter
s¥%kromn®ho kr%ha peireljhe®maj keredmw , k ku ktord
certimik&tbydd:

mfyzick8 osoba,
mfyzick8 osoba identifikovan8 v spojen?2 s

mpr8&vnick&tosobamthe byl organiz8cia ale
oddelenie,

mzariadenie alebo syst®m prev8§dzkovanK f
alebo prev8§dzkovanK v mene fyzickej restg

Vpr2padZ@,kaﬁjezzlérO\Deﬁiomeejrtif,jelpr@mncuzodpovednl,(
vpr2pade neplnenia si povi mmastit ekitaa de k B¢ lu 1

KeO Z8kazn2men&kor&dum®ho alebo vikaoeKkKdh jBr
prepojenK (napr. Z8kazn?2k je pr8vnick8 oso
presvojich zamestnancov) tak r oz dDrefiintee rzao dsp
def i novdoku®entev Vg e o Remoamienky poskyt ovani a a pou
diveryhodngjd&§shuhhy avoverovania certifik§8to
podmi e fbkzywoeer ej nen® na webovom s2dle Poskytov

Podmi enky, Kkt oZ8 ®a mdefinkje ts§ptI©R.i G

Form§IDn§|ipte,rom cerrazumike§t fuy zsiac k8 osoba, kto
bude pouh2val zodpovedayj ¥c isiVH Bltbnto &hh K kr ¥%n  a

Vz{@dah ngekdazzin2ZRofmi mer om mt he byid takKto:
= Pri hiedanmPfiok§t fyzickej osoby (Drhiter
samotn8 fyazick8 osob

pr8vnick@&proswmen8 na fzyasitakpejvams @by ( DI
alebo

akKkorvek ktudbrjkeritj e sfyzi ckspooseapp§a ( Dr h
pr8vnick8 ojspbhmeskhdv §, nezi skov§8 orga

nl e nagad.).
= Pri hiaeadanPfiok§8t pre pr8&vnick¥% osobu je
akKkorvek subj ekt , kt or K | e poradkd r a pr

opr8vnanKastupovanie,gebl8vnickej o0soby
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gt at utSgthnypcza pr s§vni ckheijadaswabgye &d®m $k
spol onnosti alebo jednotky alebo oddel e

= Pri hiadmmi2fiok§8§t pre zariadenie alebo sy
alebo pr8vnickou osobou je Z8kazn?2kom:

fyzick8 alebo pr8vnick8 osoba prevsgdzko.l

akKkorvjekktsubkt or K je podr a popadkis| ugne
opr8vnenK na zastupovyakemi e pr8vnickej o0¢

gtatut8rny z8stupca pr8vnickej osoby,

spolonnosti alebo jednotky alebo oddel e
1.3.4 Spoliehaj “ca sa strana
Spoliehaj %cou sa stranou je fyzick8 alebo

konan? gsipoleirgth@mdn® sl uhby Poskytovatera.

1.3.5 I n2 YAastn?ci

Autorita pre spr§8§vu CP (RPMAPYyj MambhehanusA
za Yanel om:

mdohradu na vytvs8r &Ra@PSa valgttwmalei zv8ychioud n o ¢
zmienap | 8§ noivmmlae ment ovani e rubovornKch pri

mrev2zie CPS, aby sa zarwunil o, he prax Pc

mrev2zie vKsledkabyasdi ubosi kytoaldake 8t ne
dodrhuje ustanovenia schv8l en®ho CPS,

mvwd8vania odpBo %kKwnaeéovhaoeetr 8pr avnKch akci 2
vhodnKch opatren?z,

mvwd8vania odpor “han?2 ohradne vhodanoosti <ce
CP preigbh®capli k8cie riadenia a usmer §o\
autority a registrannKch autor2t

m VKkl adu ustanoven?2 CPBoakywtvaaRA,tcdhr o okynov

m VykonS8ivratne rand@lhPo s kyt gprait @om t out o ninnosd?
samostat n®hma.zamestna

mzabezpenenia, sheav PIrée)GPSER ami ardfleeha t e
reali zovan®.

PMA predstavuje vrcholov% zI|lohku, ktor 8 r
vovget kKch z8l ehitosti ac HP oas kayst poajedid decrhan b Kk a j Y

14Pouhiteaeremasidi k§tov

1.41 Vhodn® pouhitie certifik8tov

Certi fihlo§tow owzprmy®& | e tejto CP s%%» vyd8ean® n,
Drhi tera veredwdhiocek rkianyapt ogr af i ck*skerho nkir KJn,o v
vyuhRewn8 mci PKI infragtrukt %ry.
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Poltkaposkytovania d!veryhodnej sluhby vyhotovovamadal«?Cgrovanla c

Kryptogrm§r c kkkr Yanov (vsevekerjonkKr t aaf vk @ 8 v anK
Poskyt ovnaltheur oboy i vo poebbel®nkmt sp!sobom, v K
vs ¥4l sdeh Ynel ovknmverdiversdmsti od konrkaj®h?neho
pre potreby:

mzabezpeneni a eltegkt(rpoondipci kseojvamao@ a/ al ebo
posielanKch elektronickou pogtou),
podpisovania el ekt roni ckKchzdoabunmam&dtedimr oni ¢ k Kr
podpisom,
mopatrovani a el ekt r onzdakdn#endu elekwokickioke nt o v
peffia,u
zabezpeskHALSikaoa muni ka&idiesmt(i fi k8ci @ webov®ho

mzabezpenovac2ch mechani zmov pracovnKch s

minternKch procesov PKI (bezpenn8 komuni
a pod.).

Pos kyt eohototuppre Z8 k a zwt2iket o typy certifik38tov:

m certifik 8t pre fyzick% osobudeeaespfibkpwjapaksavo:
spr8vnickou( asloebjoul en acertifi k8td pre
kryptografick®t Km¥oet gpomedu@ riseinf@® kv8 tpur v o

rade pr e potreby zZzabezpeneyhotomovaniel ekt r o
zdokonal en®ho el ekt raounti ecrkt@hfpirk poppid suup
kr 1 ymlS;

-cert|f|k§t pre pkriwymt ¢dkr/a foiscokb@ kr Yane sp
typo cer tuirfrnieknS®& un as Yo yzHoldnalenep elektromnioke]
penap:relﬁlckou osobou (pt!vodccsal Hmékroat @) k az, h
el ektroni ckK dwdckeaurnteinfti kv§tdea Ipad&wnniidk X ovam
a zabezpenuj % esoopuvogpokkiiamt eglri tu doku

mverejne dtveryhopm&K zetrée weib&zFB®hw((SIL2 dl a
certifi-k8ypt rafi ck® tkkrnthroe tsyppoojne na®e rst i f |
ur Nemr e aut tiz8ciu server oy pMrEans tjue n
zabezpenens§ dzkddvhaelaektroni ck8 komun
z8uj my pouh2vaterov tKkwydatuKEecsesrnt idftiviegty h

0g
en
(3

okrem i n®ho obsahovai tieto identi fi k§
val i do§ giawn ivavere i e
joint-iso-itu-t(2) international -organi

certificate-polcies(1) 2 b as edrignaenriezqautiir
validated(2) v zmysle Baseline Requirement [3];

Poskytovater pr e svajee t ipfoit k £thy ( wa d Gipfaigkvaut
podriadenKch certcérknfinKBtuimnmapobeereit peni at ky
resp.on-lineoverovani e stavu certifik8tov (OCSP)).

Diveryhodn® sl uhby vyhot ovovatejioanacsesr¥i i f i k¢
poskytovan® tKmito certifikannKmi autoritam
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S®ri ov® n .

N§8zov CertifikVydav Odtl anok (shse
CA Disig B5:61:EB:EA:A4:DE:E4:25:4B:69:1A:9
Root R2 0092b888dbb08ac163 8:A5:57:47:C2:34:C7:D9:71

CA Disig R212 081792523668f5c85000 | CA Disig 19:F2:78:3D:ED:D8:56:1A:61:C6:82:9
Certification Service 00000000000003 Root R2 3:2E:E9:D5:B4:D8:6B:00:CE

CA Disig R213 08a2395ba703affdac000 | CA Disig 14:32:AC:3C:02:C8:C8:9D:61:79:A4:0
Certification Service 0000000000004 Root R2 B:2E:FF:6B:5A:D5:DA:5D:7F

1.42 Nedovolen® pouhitie certifik8tov

Certifik§t ymyslgtdit§ \Cdn @ iBeE sk al i dd rktoiyfedm@fet
Nariadenia eIDAS[4] ani e je ich mohn® pouhi i tam, k-
kvalifikovan® certifik8ty.

1.5 Spr 8§vakypol it

1.5.1 Organi z8cia zodpovedn8 za spr8vu dokumer

Tabur klao brs.ahuj ePoskayjteg v aktteorraK j e zodpovednK
vytvorenie a udrhiavanie tohto dokument u.

Tabur Kla Kont aktRP®s Raydtag vwat er a

Poskytovater

Spol onl Disig,a.s.
Adresa| Z8hradn2cka 151, 821 08 I
| N 35975946
t el el +421 220850140
e-mail: disig@disig.sk
webo v ®2 d| http://www.disig.sk

1.5.2 Kontaktn8 osoba

Na wWhel tvmgbRoeypbkywhokdtaaaritupr e spr8vu polit?
ktor8 plne zodpovekit8orz8a jjeejprobpsraahv,end odpov
ot 8zky t Kkaj P ek s tao(yaitlnéarddBb).

S¥b or| CP_CADisig_v5_1 Verzia 51

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.1 ) D&t u| 23.5.2018 Strana| 15/80



Tabur kZaobfis.ahuje kontaktn® wWdaje na zI|lohku
certiKcé#uarBARPoskytovatera
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Tabur Ra Kont aktRP®s adtag wat er a

Certifikanng8 autorita CA Disig
Adresa:| Z8hradn2cka 151, 821 08 I
e-mail: caoperator@disig.sk
t el e| +421 2208501 50, +421 2 20820157

webo v ®2 d| http://eidas.disig.sk

1.5.3 Osoba rozhediljpdheLEF S s

Osobou, ktor8 je zodpowédmnilez phedkptogowataa a
ktor ® sY QOP5Seaalte poltikouje PMA (pozri n alid.3.5).

1.5.4 Postupyschvarovania CPS a externej pol i tiky
Egte pred zaniatkomPopkgvddakgl mBKmatéej uGR®a
CPS a mus? spfS§al vgebsahyCPjaERS 9 gehosabada v ky .
menovan8 do role PMA.

Po schvsglen? zo strany PMA | e ps %lsd digy n K
spubl i k aodnamowuacoa politikou.

PMA m8 infowmnbvadhowdnuti ach takKm sptsobon
inform8ci e doDproel iperh?assttacphm®  a

1.6 De f i n Slgatke a

1,61 Defin2cie

SSL certjidi e8§vedneni e, ktor® umohs&uje aute
asp8ja toto webov® s2dlo s fyzickou alebo pi
vydanK;

Dtveryhodn-&|=lkufrmani c k § saspravifilbpaskytule zamdpBtu
a sponzva:

a Vvo vyhotovovan?, overovan? a val i d§c
el ektroni ckKch penat 2 al ebo el ektron
el ektronickKch dorunovac?2ch sl uhieb
acertifi k8st otvKkmikttoors®l uhbami s¥visia, ale

b) vo vyhotovovan?, overovan? a validsgcii
webovKch s2diel, alebo

c) v uchov8van? elektronickKch podpisov, |
st Kmi to sluhbami s¥visia,;

Drhidemntita i dewt icdarktoivfainksg t e ako drhiter
prisl|l Y%chaj “%ceho k verejn®mu kr ¥%nu obsiahnut
El ektroni ckidapedpi el ektronickej forme, ktor/(
pridruhen® k inKm %dajom v elektropookeéyjyaf

na podpisovanie;
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Poltkaposkytovania d!veryhodnej sluhby vyhotovovamadal«?Cgrovanla c

El ektroni e%dgajpenwatel ektronickej forme, ktoroe
pridruhen® k inKm %dajom v elektronicke]j 1
aintegritu tKchto pridruhenKch %dajov;

Kr Yan ov Ko sp/8ra s PKI ktsoyrs§ ®myph2va asymetrick
apozost 8§ waer¥cjank@gheomua pri sl “achaj Yaceho s¥kr omn(

Opr8vnenK kont akegidotm®htyor dom®ny, technic
administrat2vny kont azxkmy s(lal edboTLeDVv i wwad ceenrt K
z8zname pre dom®nov® meno uveden® ako prve®e
mena (napr. domena.sk) resp. registrov®ho me
VSOA (Start of Authority) z8zname.

Poskytovater dlver-ybadnl,(éhai;lebﬁaiaenoéb\sd(iydkﬂé‘p Yax
j ednu al ebo viacero d*veryhodnKch sl uhieb

nekvalifikovanK poskytovater d!veryhodnKch
PracovnZzlkl meRAt nanec Poskytovatera alebo inej
s Poskytovaterompsskhoveaen? zmruvlii@annKch s
Spoliehaj Yacaf yszai cskt8r aonsaoba al ebo pr8§vnick8 os
konan?2 spolieha na dtveryhodn® sl uhby Posky
Verejne dtveryhodreKktecénkisti k&tt or K je drver
skutonmestijiej zodpovedaj %ci koreSovK ~certi

dtveryhodnK bod (trust anchor) v giroko dos

aWildcardoocertifi k8t obsahujatrvipod mal Hail ez
viavo kt or @roeksonreve kst anom@m®hW®h o d FOOW a (
nach?&dzaj Yeceerhtoi fsiak 8t e

aWildcardo dom@®oo®®om®&nmeno pperdsats§
zZa kt orou nasl eduje |jeden znak bo
stanoven® dom®nov® meno ( FQDN)

Z8kazdoRrkzi ckhb& aogesp. pr8vnick8 osoba, ktor §

by tieedi |
k a

\Y
d (&*.

ocertifik8t v mene entity, ktorej dberhd tsea ot
certifik8gtu,;

Zdokonal en8 el ektealoemktcrk®&n ipcekn8a lipenai, ktor§
stanoven® v Nl 8nku[4B6 Nariadenia el DAS
Zdokonal enK el ektelbaktck&nipolkkii sodpi s, ktorK

stanoven® v Nl 8nku[4g6 Nariadenia el DAS

Zml uvnK pPprt8wverri ck8 ktoesoba, ma spolonnosid Dis
p2somn¥ zpmolskwu oov an? dsivwehriyehbo.d n Kc h

1.6.2 Skratky

CA 0 Certifikann8 autorita (Certi

CAA - DNS z8znam definuj %Ycic erAt,i fkitk
predan¥ dom®nu

CMA 0 Autorita pre spr8vu certifikt!
Authority)
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CP 0 Cer t i §polkilean(@ertificate Policy)

CPS 0 PravpdsBytovania d'veryhodnej
aoverovani a (Ceatifidate fPiadtic® Statement)

CRL d Zoznam zrugenKch certifik8to)

FQDN - Presne st anooe m®@@ulynalifed Domain

Name) je jednoznann® meno don
poz2ciu uzla v stromovVve,j hi el

HSM 0 Hardware Security Modul

| NO d ldentifikann® n2sl o organi z§«

OID 0 Identifi k8tor objektu (Object

PKCS#10 - For m§8t hiadosti o certifik§8t
Cryptographic Standards (RFC 2986)

PKI I nfragtrukt %r a (Rublic Key Infidstrincture)r Yai

PMA 0 Autorita pre spr8vu CP (Pol i«

RA 0 Registrann8 autorita (RegistH!

QSCD - Zariadenie urnen® na bezpel
apouhitie p8ru kr¥nov (s Yknapor
vo forme hAipovej karty, USB |

SAN -Rozg2?2renie definovalhfl® Kktan®@®al

uvies@éerwvifik8te r *mai dRLhFQBDM, dR
adresa), ktor ¥ bpuod % JuiijAdiNenset n e 1

SSL -

TLS -

WHOIS - ] e v informati ke oznaneni e
kevidenci i “wdajov o majitero
adries.

1.6.3 Odkazy

1. Recommendation ITU-T X.509; Information technology & Open Systems
Interconnection o The Directory: Public -key and attribute certificate frameworks.

2. RFC5280, Request for Comments: 5280, Internet X.509 Public Key
Infrastructure: Certificate and Certifica te Revocation List (CRL) Profile.

3. CA/Browser Forum Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates v. 1.4.9.
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4 . Nari adenie Eur - -pskeho parlamentu a R
el ektronickej anddhvefyk®dnKch sl uhb8ch
na vn¥%tornom trhu a o zrugen?2 smernice

O o<

9

o T D

N

5. Vgeobecn® podmienky poskytovania a p

d
r
9
u
vyhotovovania a overovania certifik8tov D

h
i s

6. X.500 Information tech nology d Open Systems Interconnection d The Directory:
Overview of concepts, models and services. 10/2012. s.l. : ITU-T.

7. X.501 Information technology dOpen Systems Interconnection d The Directory:
Models. s.I. : ITU-T, 10/2012.

8. X.520 Information tec hnology d Open Systems Interconnection d The Directory:
Selected attribute types. s.I. : ITU-T, 10/2012.

9. RFC5322 "Internet Message Format".
10.1 nf orm8cia o spracvan?2 osobnKch %dajov,

11. Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1. General
requirements.

12. RFC 5280 "Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile".

13. RFC 6960 t@xblicKeyInfrastructurerOmlme Certificate Status
Protocol SOCS PO .

14. Electronic Signatures and Infrastructures (ESI);Certificate Profiles;Part 2:
Certificate profile for certificates issued to natural persons.  ETSI EN 319 412.

15. Electronic Signatures and Infrastructures (ESI); Certificate Profiles;Part 3:
Certificate profile for certificates issued to legal persons. ETSI EN 319 41:3.

16. Electronic Signatures and Infrastructures (ESI);Certificate Profiles;Part 1:
Overview and common data structures. ETSI EN 319 412.
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2.Zverej8ovani e ohosk8ci 2?2 a

Poskyt omuas®ervyhotovi G, i mpl ement mghide yegd
r onre aktualizovald svoju CP I CPS, ktor ®
i mpl ementovan® | egi plodti 2adrae kiyo [Bliokdianekay ua

g ot
¢

21El ohi sk §

El ohimuls§ a umyédstinaln® aby bobDrihipgrestnupmnert i f |
aSpol icnrhsagttar an8m a v s¥%W ade s cel kov Kmi bezy

Funkciu¥l o hP s klay t obwadtee rzaajshb §ebavi® sPredrE WRL adres:

je uveden§ vh aslt Webov® PRdsdklyot ojveat prastredn2ctvom
verejne @BRkarnpheiint erom cSpbifiekdjdejm sa ¢
averejnosti v!'bec.

Verejne dogtmBgn® iunvkeadee®ovom s2dl emaPéiskyt c
charakter riaden®ho pr2stupu.

22ZverejSovanie inform8ci? o CA

Poskyt aonastzerposky tloivmel rntlho mikok&j e pr®st upn
Z8kaamDkhi t er om c e ®toil fi iekh&t d/ac i anvrseah i anter az2n48xny
kt or Kollsahawai ni mfietonienf or m8ci e:

mcertifik8ty vydi@a@R v s¥Wl ade s

maktu8lne CRL ako aj vgetky CRL vydan®
certifi k8tov,

mcertiyf ikko8rte 8 ov Kc h certifikepronkdhdemigae o
certifikannKckht oa ® op&ttri a k | ej verejn
zodpovedaj “ace s¥%Wkromn® kr¥he s¥% vyuh?2va
certifik8tov a CRL

m a kt wydrzu CACPS

minform8cKwal edk el mrRehwoi audi tu vKkonu p
dtveryhodnKch sl uhiehb

Il nform8§gidankKch certi fPiolsktyd cabv atr emps02v a b , pok
tieto vyd8van® pre intern® spatherompyzmiavmd uv n Kc
dohodnut ® ich nezverejSovani e.

Poskytov at er potvrndjujoe,CPhes¥% zohradnen® vgetky
verzie dokumentu [3], ktor K je publ intipdwwva.califormmaorgs t r 8 nk e
Vpr2pade akKchkor wekzioz Komi t pl ptoobuitzod aOPk a ma j
prednosi pohiadavky dan® a[Rltu§lnou verziou

Poskyt anmuastze r mhilis pkoz2 ci i webov® s2dl o, kt or G
aplik8ci? testoyd8vacKmsbhEEmi®Rglkyyt 0V &kt or ® s a
navi azvaenr®@ jkne d*veryhodn®mu koreSov®mu cert.i

S¥b or| CP_CADisig_v5_1 Verzia 51

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.1 ) D§t u| 23.5.2018 Strana| 21/80


http://www.cabforum.org/

23Frekvencia zverejSovania inform8ci ?

Certifmkgfz puwbiloi knoay astk ' rh optoo vj eenhddf owryyd@rmoin e o
certimukgtae byl kadiwebhoxéoRm ssk2yd |lo(goarit near shli
Certifik8ty uzywd&ware® ® rsegst ®my rRepkytpawat et
nemusia byl verejne dostupn®.

Zoznam zrugenKq®R) mest ipbbikbStacaKo |je gpecifik
v N a s4t9i7. | nf orzm8wcg een com c eurstiiaf ibky8ldt edwebavamp n ® n a
s 2 dPloes kyt olpoarithearddli, kt or Kje® FMaVslo ih.i 3 k o

Vet ky i nform8ci e, kt or ®u4l mehjis¥ k bnyulis i mu bpl ui bkl oi vke

~

podra mohnost2, Ao najsk?r

24 Kontroly pr2zstupu

Poskytomuaterchr&niid rubovor n%l o Mmif sHetuos c8 uniuel c
urAnens§ na ver ed onsk yrtoozvgkynatwrhiimas P m&1 ne Ysi | i e
aby zai stil i ntegritu, dst “vei rsni ®ascip @ go k ydtoosvt aunp?r
ditveryhednickeb.muTse§konaiebgi ck® a bezpenAnostneg
aby zabr gni |l neaut okbsk o os®hE mpr 2kstoupdu by
akKmkorvek sp!sobom zmeni G, pogkodi @, prid
v%l o h.i s ku
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3.1l denti hakg&8enti z8ci a

3.1 Men §

3.1.1 Typy mien

Kahd8&nuG®y i schopn§ vytvsraid certifik8ty, kt
vzmysle X.500 ( X.500 IDeijstdkiaguarsdzldi[GNavrec i e
k onkr ®.50%7] sesp. X.520 [8] a me nzBysleg RFC5322 Internet Message

Format [9].

Z 8 k azanfusia sami zvoliir ozl i govaci e menwy e dketno®¥ ® m§
certifik8te.

3.1.2 Potreba zmysluplnosti mien

Pojem &zmysluplnosio znausea®ehhe poumavmeKa
naur neni e Drdreenrtai t(yf yzi ckej osoby, pr8vnickej
moci , webov®ho s2dl a)

Pouh?2vannsiasepno§ ahl i vo identifikovail osoby, k

3.1.3 Anonymitaa pouh2vanie pseudonymov

Pouh2vanie pseudonymov, prezKvok, kryczct
(tzZv.ni cknames) v certifikdréphdeepdloewpke wON I

jednoznanne definopae®domhgmsaveeem83motextu
v polohke CommonNaméP$BEWBPONYMN= TaKmtao ni e s
ustanoveni a t Kk aj Yac e sa |jDethapananrmkejo ivdyedmat

certifik8tu.
Poskytoneamee ceydadad i k§t ®hrethé&nony mn
Poskyt on8atperr8vo odmietnul vydad ceér t¥dfaijke§t ,

poruguj Yace princ2p zmysluplnosti mi en.

34 Pravidl 8 na interpret8ciu rtznych forier
|l nt erpret8cia jednoctéeritviKficihk &toorci he nv ymd &wa nvKc h
mus2 byl v s%W ade s profil minastejtoCP.i k8t ov,

Rozli govacie mem@Adrpa)tAulﬁizwlﬁmr@) tvy poch certi fi
Poskytovat eproozno arizphoel o hi e k , kt or ®as e dpowrt Kkcam

nast. ach

3141 Cer ti f ifky&ti cpkr“e osobu

Tabur Babsahuje zoznamp o licefk, kt or ® sa wbNh w emraci hf§ kz8a
pre fyziockyizoaodmu2zm mini m8l neho rozsahu povi

Podr a pRd g leyptyomlaft ee rtenyoityp cer t i fi k§t Oat @i reenkK
pol o h kzmyslg RFC 5280 a «.4.2.6 [2].
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TaburBaPohl ohky ceefiyfik&tuosobu

Skratka .
N§8zov OID n§zvp0p's Pozn8mka

Meno a priezvisko
commonName 2.5.4.3 CN vo for me, K Edaj je po
zadsg8 kaznzk

l denti fi k§8t
zabezpenuj?

serialNumber 2.5.45 ; ) . 1 Edaj je po
jedi nennosi
subjektu

organizationName 2.5.4.10 O Ng§zov orga Edaj je nep

organizationUnitName N§zov Vit var

254.11 ou organi z8ci i Edajngpovin

localityName 2547 L Ng8zov | okal Edaj je nep

Dvojznakov{

gt 8t u, - o
countryName 25.4.6 C Edaj je po:

SK pre Sl o\

republiku
Pozn§8nvkgee:'t ku %daje v foger tcikfVis koSstweb 8ipiz @ j ¥ Higkdtkoz nak ov s
(m@knene, dihne a pod.). Tieto s%» nahr8dzan® obdobnkK
Pouhitie gpeci 8l nych znakov (napr. niarka, pomlnka,
mi eru, odpordhreane epro?2 pzan a k' y p oPuohsikily taohv aptoe rdoonh o de s
V poli N&zov organiz8cie sa nesmie pouhid znak nAiark
Dl ehit® upozornenie!!l: Pokiar bude certif

agi frovani a el erku sh?0 A dotesig h pwaleanap || otvrivds adr e s
Drthera certifi k8tu
3142 Certifip88ynpclk””w osobu

Tabur kabsiahuje zoznakt po® oha ewvbN cach§di &dg:
prepr 8vni cksssyaan@amen2 m mini m8l neho rozsahu po
Podra pRaslptyomafierbyd certifi ol grezpdoil @k
v zmysle RFC 52801 a €.4.2.6 [2].

Tabur kKa RBol ohky peprntg§vVnik&ki4 osobu

Skratka 3 |
N§zov OID P8 2y Popis Pozng8mke

pou
ng§zov pr §
commonName 2543 CN osobyk t or K Edaj je po
pl ne zod
registro

organizationName 2.5.4.10 o) N§zov organ ggaj je po
pod ktor Km
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organi z8ci 4
zaregistrov
organizationldentifier 2.5.4.97 Odkaz na - .
. . . p Edaj je p¢
resp. resp. identifikan . .
: . 1 pokiar B8Ixi
serialNumber 2545 pr8vnicklej
organizationUnitName 25411 ou N§zov . Yat v ar Edaj je neg
organi z8ci.i
localityName 2.5.4.7 L Ng8zov | okal Edaj je nejg
2546 Dvojznakov§
countryName C grstu, Edaj j e 0
y SKpre Sl ove b P
republiku

Pozn8mkay¥dvagjeet kv cerpi §v ki§c ledsap o ®w bz zngkdy sdiakritikou
(m2khnene, dfhne a pod.). Tieto s% nahr§8§dzan® obdobnK
Pouhitie gpeci 8§lnych znakov (napr. fAiarka, pomlnka,
mi eru, odpor ¥%nhame kpyr 2ppaudhn eli taihe opsok ydroshvoadtee rso m

V poli N8zov organiz8cie sa nesmie pouhild znak niark

3143 SSL certifi k8t

Tabur kbaobrs.ahuje zoznam polo
certifik8tov. P®Pskyaonpaite rebbyy
o00Oal gi e pzmysle RARC\628th atis4.1.2.6 [2].

KahdK SSL certifik8t mus? obs ah &tor@anibude o z g2 r e
uveden8 mini m8l ne | ednpr epsonleo hsktaa noobvseanhRu | ri¥ec mao
(FQDN) pre ktorvsj e certi fi k8t ur AenK.

Ako awi | dcdaormi@®@n ov ® bmeéeo akceptovan® aj meno O
s amo s thavtinekz dafoyj k ana(s| edovanK znanpairetejalvydligaej ( a.
poz2mghiesne st aci@om@&m®h®h o (FODN) n(reapr. a*.disig.sko;
a*.mail.disig.sko ap.) at ent o typ SSkoreaf oaflackBawi | dcard
certifik§8t

Presne stanoven®FQPN)nes mMioen®hy i ohbisa danhenju t i®n evj

pol ohke okrem pol ohky Coonm@nNamied i KE€&
SubjectAlternativeName.

, ION &Bl® s a

hi ek
a SSL certifik®8t

Taburba Bol ohky SSdichpapsti fi k§tu

Skratka . J
N§8zov OID n§zVuPopls Pozn8mk:

Presne stano
commonName 2.5.4.3 CN dom®nhKFQDN), 1 Edaj je po
je certifiks

1Pozri ETSIEN 3194142 n a6 5
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d. *
Poltkaposkytovania d!veryhodnej slu_ﬁ_lgy vyhotovovania J-.«§£irovania c

N§zov organi
organizationName 2.5.4.10 oY ktorKm je or|Edaj je pY
of i ciz@lrrgi st

N§zov Yitvaru

organizationUnitName 25.4.11 ou . O
organi z8ci.i

Edaj je ne

localityName 25.4.7 L Ngzov | okali|Edaj je pY

N & z ov /kipja Spre
stateOrProvinceName 25.4.8 ST? SR sa o dpor % Edaj je ne
nepouh2vaid

Dvojznakovs§g

gt 8§t u, }

countryName 2.5.4.6 C gts Edaj je po
SKpre Slovens
republiku

V- Pokiarhijaadowti vyplnen§ polohka O (organizationNa

polohka L (localityN®OmeglorgRmkizati poNam&pr nie e
nesmie byl vyplnens§ polVphkva nL p(rl2omwadd itfydiNlkagnted . pouh
aj d o d aitdoennntKi fpolittkg t2ar23. 140. 1. 2. 2, ktor K potvrdzuje
vydanziyske z§ k| adnKch pGABroavseaforime,k nas  [3]. VidruBom1

pr2pade sa pouhije dodatonnK identi fRd&ks$kytrowatldrt i

preferuje u Sl vde rmoihfnioks§it & uveden2m n§zvu organi

2 - Mus?2 byd vypl nernyd|l pekBampojehka orngeenijzat vgpNama ¢
pol ohka | ocalityName.

Pozn8mk¥get ky ¥daje sa musia zad8vail bez diakritik

gpeci 8l nych znakov (napr niarka, pomlnka, =u [/ a in
odpor Ysname pr2padne tieto Proskytpoahlelopamnpom ¢pohk pdda
Poskyteyhtadzuje pr8vo odmietnuill tak¥%t o hiadosl o0 ce
V poli N§zov organi z8§cie sa nesmie pouhi@ znak nAiark

3.1.5 Jedi nennosd mien

Poskyt ovdaptoevread 82 0za jednoznahnosl mien v r 8§8mc
certifik8tov

3.1.6 Rozpoznanie, autentiz8cia a rola obchodn
Poskyt diadaef entite nemus?2 gar amet ojvaji meno v certi
obsahovail jej obchodn¥% rzinam&uj ¢jt rakeimav k) R&i
V. certifik§te mthu byl pouhit® len tie obch
pren8j®okmzn?2 kd Dphkdjeirvo dol oh?2. Hi adnu i n% a
znanRekkytoeaykpn8va

Poskyt onesmieevedome vy dalerti fi k3§t obsahuj %ci me
kompetentnK s%d rozhodol, he Poskygtupembbchoor
povinno s 8 k Yama U obchodn® znanky ani riegid S Pp
znani ek
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3.2 Po ni a towverenieRidentity
T8t o nas0pobtikysidem{ ief iakuStceinet iaf i k@& a ej ¢ Kikatf [icv K
subjektov (Z 8 k a zDhr2thke RA, CA.

3.21 Preukazovanie vlastn2ctva s¥%Wkromn®ho kr?
RAmusplohadov &ZB,k ambepskp. fyzick§ omeneBB8Kk &@nak Yc :

potvrdili, @& k akDrahkkvw| astkromnK kr ¥%n, ktorK zodpo
kr “4Au nach8dzaj %cemu sa v hiadosti o certif
V. pr2pade Dhth@ada stcieran §slkeSdruK certi fi k§t,
vygenerovan® na nov®, jke ypt dgu sDfrih@ go®rdilly van e
vliastn2®hoos lovomn®ho kr %hna tak,erfted fdwkadjtu zm
na RA podpmhiiba.PiKpodpeee-mai | u so hi ®&d & splioauwh i niiu s 2

sYakromnK Kkr ¥Y%n Pos &y kanmovaykdeatnKl cer ti fi Ki@ats,e a t
over ovani a-naiuipjl att @Ka e

Vpr2pade dorunerira i i «@osteil ekt Do hii ¢ llot@o rcke s t

uh viastnil cePdd KytkEyathketyarafhi K nemt he byl
s¥%kromnKm kr%nom tak®hdtvd e meicftivio§ tswak r o mn«
prever enl®t okt dm tzestramy Poskyt od@uv ermren? m, he

ptvodcom danej hiadost.i

CMAnesmi e gener @8ay kn%iiow® pre cudzie subje
byd I en gener ov awQ@SED ZanatleAd ¥ k pa. m akno

Hi adna Pmolskfykaowndtjearkaom pr2pade nearchivuje hi
patriace Z8 k aeam-ckudz? m subj ekt om.

3.2.2 Autentiz8cia identiatydemnguvryi dloen®nysoby

3221 Autenti z8cia identity

Pr§vni ck8 os o8lavenskej regublidel nounspteuk§ z asiv oj u t ot ohno

VKpi somclkodn®ho registra pr2p. i n®ho pl at n(
Zostrany Poskytovwyhadavawmk2obiydgi n§l al ebo Yr
origins8lu, nie starg?2/ia ako tri mesi ace.

meno al ebo n8zov, identifikannK %Ydaj (sprav

konaj %cejp/riSovmi el spsobdl la goproadmpiias oaani a zZa
pr8vnick¥ osobu.

Vpr2pade, he pr&vnick§8 osoba nem§ s2dlo na
tot ohnomsuis2saovevimndikKm sp!sobom ako | e uved
zpl atn®ho registra pr8vnickKch mus?2 by
jazyka (okrem orgdlesk@¢i tepabs

V pr2pade, he pr&8§vnick§8 osoba nkphi es o mir e u
zobchodn®ho registra (plat? pre nepodni kat
cirkev, obnianske zdruhenie, nad8§cia, ¢gt§t
pr8vnick8 osoba p2somne preuk8zail okrem sv
ddtvodo sstemciesj veyxuihi t2m a pouk&8zan2m na z§8k
ktorK o subjekte dan®ho typu pojedn8va, zri
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Vpr2pade vyd8vania certifik8tu mus?2 prs8vni
identifi kann®ho bda{ acseurvteidfeiak@ghto hnamiddmutiuk
origin8lneho dokumentsk ptrenunkagij “ceho t Yt o
3222 DBA/ Obchodn® meno

Ak je obsahom certifik8tu identifikuj¥cim s
DBA al ebo obchoRa®k ymemwatmnedR aain2 k m8hipldi §vo

dan® TBA/obchodn®zmepoufmi hi m§| ne

1. Dokument 8§ci & aebw&dmyrikovanej sor g8nom Kt 8§t ®hov
jurisdikcii j e dan8 pr8vnick8 osoba vytvorens§, e:

Dveryhodn®ho zdroj a

Komuni k8@ @ &n osn, kzt codrpKo v ¢ @ n K za Ssprs8vu
obchodnKch mien

4. Potvrdzuj %ci m Iriedteovmntspkmu dekument om p C
opr 8vnenosi
3223 Overeniekr ajiny Z8kazn2kal/ Drhitera

Akjevcerti fi k8t e ocounteydeene Roplyttomuatepveri d kra
ktorg8 jesmspdbkeanBn2 kom/ Dr miasérdmvin&KdahmKm®mpz sob

a Zinform8ci?2 poskytovanKch registr8torom
b) Niektorouzmet - d uvedas3Reh v

3224 Overenie opr8vnenia k dom®aue al ebo kont
V pr2pade pouhitia presne s(EQDN)epoemiékoo, do m®n
aby pr2slugn8§ dvoyng®neaj d¥iruochvenje apatrila resp.
Z8kazn2ka, ktorK hiad@a o vydanie SSL certif

Poskytmuatepotvnasdé,vyhweanwia SSL certifik8tu
stanoven® dom@QON)®amehHdzaj eca tishi kvt e mi ni
prostredn?2ctmetm d edwnede.kKch Oal e]j

Overenie mus? dtydinoykmomniPaea edtdan2m SSL c

Overenie toho, he Z8kazn2k je vliastn2kom do
dom®nou, ktorej FQMDNI oshak en ah §fdizamdovsti resp.
vpol ohke Subject Alternative NamasledoBAKIh sa
Ssptsobov:

mZasl anzm n8hodne vygenerovane] hodnot
naemai |l ov¥% adresu identifikovan ako opr ¢
vregistri opr8vnen®ho registr8tora pre d
je to whois.sk-nic.sk) . N8 woydgreener ovan8 hodnota mus:

spolu spotvrden2m opr §vneybasrniie hTlal/o033l woer
vspa@tne zasl anej eemmad il loovveqg ] segpdr8evsey ,z na
zasl ang. N8hodn8 hodnota mus?2 byd pre Kk
jedi neArkn8prebehne Yspegn8 valid8cia opr

t Kmto sp!sobom, tak Poskytovater m!he v
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ktor® konnia rovnakKm FQDN. T%to met - du
hi adosti o vydanie awil debod®hkKCspdé aaut
Te

l efoni cky, zavolan2m na n2zsl o pradent i fi
dan¥% dom®nu Vv registri opr8vnen®ho regi
pre dom®nu whosslkknic.gk) atoov er en2 m opr 8vnenost
o vydanie TLS/SSL certifik8§ t u z o st r a nAyk Zp8Srkeabzenh?nkea . ¥%1s p ¢
vali d8cia opr8vnenost.i pouhitia FQDN tK
mthe vydail aj in® TLS/SSL certifiks8ty, |
met -du je mohn® pouhid aj na val K@§&ciu
pre autentifik8ciu webov®ho s2dl a.

Poki ar anipojpédmomichz met-d nebude mohn® dt?
Z8kazn2k m§ dan¥%% dom®nu pod opr8vnenou kontr
vydanie certifik8tu na dan¥ hiadosii.

3225 Autentifik8cia I P adresy

Poskyt oeatyedd8va SSL c eadlitcammonkd&ne pleb& dreo zvg 2 r e n 2
subject AlternativeName sa nach8dza | P adres
3226 Valid8cia dom®ny obsahuj Y%cej awildcar dc¢

Pred vydan2m certifik8tu, ktompk|loh&ahCjNer&ws
pol oBRA® mus?2 byd vykonan8 kontrol a, ktor 8§
nach8dza na prvej poz-tontr olfladd o0rd§ zavrue gri e
suffixo.

3227 Presnosi zdroja Ydajov
Pred pouhit2zm ak®hokorvek z d®&rhooj a z dhhdog fao v a

Pos kyt oowaetreiri hodnovernosi, Sspr8vnosi, odo
f al zi ftiakk8chzdebjag kde mthe vzialli do %Yvahy napr
“wdaj ov, frekvenciu aktualiz8cie zdroja %da
dostupnosi, maloY {p rmaovhdneopsotdio bznmeny alapbo sf al

3.2.2.8 CAAZz 8znam

Ak o sWnhnasi procesuoslyBeskainarr mus ¥ al CAA :
prek ahddName uvedor®sweérf2ect Al't Name vyd§van®h
vzmysl e postupu RFCve84ieap ®d 0 a mop ;& yspracovanie

ustanovewmKkament e RFC 6844 pre vgetky n8jden

3.2.3 Autentiz8cia identity fyzickej o0soby

Poskytmuategarantovditheberit di@nk®@tha verejnkK
s¥% zodpovedaj uPospyemuaEmpa®RoVvapr ¥sl| LCEHR om
proced%ry na aut ©nthéz 8cicerGAintusRBrpamensvali
tento proces pr e babodoknecjer ali Eblb&§tel ekt ron
Dok umentaSuctiean tonwzsg82c imi ni m8l ne obsahovad:

midentitu osobywaukeot,§zegkansgv
mjednoznann® iXdeajzaddkiadowa pn ®u k a z uigektitui ¢ h
Drthera certifi k8tu
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md8tum vykonania identifik8cie.
Overenieidentity mus 2 v YWMAnaa 8kl ade, ktor K¥adbdpsahuj?
Drther a

mcel ® mmiezaska

= adresutrval ® h pobytu,

mrodn® n2slo (osoby, ktor® ho maj ¥ pridel

md8tum narodeni® nleaosag by prktderl en® rodn® n:

Z§ka/2D”|r2tﬁIémusA2 z prozkey g n o kdaaldg2 kt or K obsahuj e
meno apriezviskoDrthé r @alkag? | ebdd@s8dabumK narodeni a, r o
Tot o neprl?apa@ddyps| uhobnK preukaz.

Poskytmuateraznamenadd dekjadov:i et o Ydaj e z

mAN2slo preukazu totohnosti,

mvydavatera preukazu totohnosti,

md8tum platnost. i pr ekk § 2u vtyeztnamhrea Kt i
Poskytovater mus?2 akceptDntfaelr ap rnia sol veedroovwna@ 2d o
obni ansky preukaz,

>

>

cestovnK pas,
vodi nskK preukaz,
rodnK |ist,
sluhobnK preukaz,

> > >

>

preukaz poistenca verejn®ho zdravotn®ho

>

ZzbrojnK preukaz.

Vpr 2 ppodkgtnuta r odn®ho | i st u, Zzbrojn®ho preuk
alebo preukazu poistenca verejn@Pbosky&maio
jedenzt Kchto dokl adov: obniansky preukaz, ce

s
Ak fyzick8 osoba zastupujeavpl@pef prieaokBzasdgol
overenou plnou mocou, z textu ktorej je jedr
osoba bola splnomocnen8 splnomocSuj Ycou fyz
V jej mene.

S“haslou abDrdnfiezBovenn® pos kemaiouejadresy,zv ol en
kt or§ sa ujlohe cpobdmuKmb RPdakmtlbivar @8rmaydea sl ¥
vyslovene na komuni k§8§ci Drifmedaein €esrdehuticok 8t er
sYshasidou vydan®ho certifik8tu. Poskytovate
uvedem8i b adresa Dkhtasaremevpatr?2

Poki ar j e vyd8vanKk certifik§gt pr e fyzick
el ektronickej pogty (rdop21u36.0.5.%7.3.43, etaku r e Em
Poskyt onua®lonaloverenie vilastn?-antiloa ®lgantd s| ugn ¢
postupom, kt orKa#telR. uvedenK v
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Poltkaposkytovania d!veryhodnej sluhby vyhotovovamadal«?Cgrovanla c

3231 Autenti z8cZzariiadeeniida yal ebo syst ®mu

Poskyt muat egar anptro®vpaald e, ] hve c e r tpietkaridddie je vy
alebo sykt®mK m: he pouh?2vatariadent afi €§p, &gst
saj eho vekrdgnskKs zodpovedaj uco previazan®.

Zuveden®ho d!vodu mnudenikbyldgpesp.adenKt ®mzi cke
fyzickej osobmenleompaij8¥mne (2 B a) o XKkidhgp&vuje.

T8to fyzimks2ooekygbateidd GMAr m8ci e:
midentifik8ciesgarspse®mna
mverejn® kr %hrespar isgyasis@inrmh nut ®cer hi adb §t)

mautoriz8ci u esgr.i ssdyesjte®Ramu at ri b%ty (ak nej
uvedeao®r vi fi k8t e),

m kontaktin® %daj) @pskbhymohalt ew pr2pade potreby Kk
s touto osobou,

Poskyt onwuastdesre rsipir 8vnosi i mib ov o(8ecaeden ot y pol oh
rozli govacieho mena), cketroi 8i m&tkeyd uvedens§

Met - dy na ovegrdniavidaj @ev zahr Suj Y%:
= overenie identity fyzickej osoby v s%l ade s 3@8hi adavkan

= overenie identity osoby, ktorej patr?2 dankKk kompo
spohi adavka2®, nast:.

moverenie opr8vnenost. pouhitia Yasdaj ov,
viednot!l i vKch pol ohk§&ch c eorbtsiafthi k o U p h ks
commonName.
Pozn§8mHgpickou hodnot onu sheygijrtecs neo Isa faknyoven® meno
(FQDN)
Poskytowasézabeizpgia® sl edn¥ kontrolu pol ohk
subject: organizationUnitName (OU), tak aby
osoby, obchodn® meanmok,u, o bacdhroedsnu¥s zlnokal i t u,
poukazuj Y% na wurnitern¥% fyzick% alebo pr8v
inform8cie hodnoverne neoveril a.

3232 Autenti z8cizamliudvemKkciht ypaur t ner ov

Autentiz8cia identity fyzi ckml uclonsénergy r esp.
Poskyt gsaamuesg koliggspol uprzopadipovy e dn Kmitohtoo s o b a mi
zmluvn®ho partner a.

3233 Predkl adan® dokl ady

32331 Vgeobecne
Vget ky ¢@okkagtRAZSKk®& mimfuks i a by buO origingly
h

overen® k- pi e o r i gnicm 8blyodv . i Naedsemrmi e Yadva | dop
pozmeSovanK, preniarknutK a podobne. Dokl ad
pl atnosti, musia byd platn®.
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Ak m§& pracovn2k RA pochybnoZ8kaanghwaphnosijtav
nes¥l ad medzi fotogkhadeuavZploam®ohkmo zdpor nos
dvoch predlohenKch dokladov a podobne), mt!h

Pr2z2padn® dokl ady v cudzom jazyku (okrem
dosl ovensk®ho jazyka YdzaattonKm pr ekl adater om

N a ﬁAi aZ/dBksaig n 2ak eb o RA sa pr2padp®esihadz onwa npi
t ot ohmusiartiiegi a posthapdlth podr a

Piposkytohdowklnzdov sa vyhadupjos,kyadobryi tg®an §RA hk Klci
dokl adov sahligdnitiaale: ki e ori ging§lov (nemusia b
osobnKch dokladov ideZkhakagkihicdce onahabe
pre potreby Po s kyt o Paskytautie]av Kpi sbclzodn®hozrlgams®hra
zinternetu, zo strany Z8 kaanznki e je postanuj %Yce, nakor k
informat2vny charakter a nie je pouhiternk

32332 Fyzick8 osoba

Pozrin alis.2.3.

Vpr2pade hviyaddaonsited coert i fi k §t pre paeboeby zr
hi adopého ozrugenie postanuj e, aby dan8§ fyz
totohnostinpededmvnKch os ®obbnik cahn sdkoyk | pardeouvk a z r
Vpr2pade vydS8vani & mé¢ envini®hiok Htaarkt ynje r &p dpmuesn ®

Oal gi e pomdmi evnykdyani e ake stvi fsitka§itow,en® samot nK
partnerom.

Ak fyzick8 osoba zastupuje na RA in¥% fyzi
Yoar adne overenou (not8rom) plnou mocou, z t
puj “aca fyazisck|l8nommbmenb8|lspl nomocSuj Yc

zastu

konaili v danej veci Vv | ej me n e .

Poki azr8 kjamm2 &k onnK z8stupca (spravidla rodi-r
rodnK I ist dielalla, osvojiter mus?2 navyge p
z matriky.

3.2333 Fy zi c k & zamsstnanac

Poki &/Skja@m2 gr §vni ck§ osovpdankeoc@efyrickvdr§t u
osobu, k tjeojej Zamestnancoma vhi adjeswviedenKt agBkzovpr8vni c|
osoby, poskytue o k r em dokl adoviawdsB882a okl adyiapsotdir a
322. T8to pohiadavkansacmaezKkavn®me partner a
dohodnut K inK mechanizmus overovani a.

32334 Pr8vnick8 osoba

Vt omt o pZ 8 lpazasRykije doklady f or m§ IDrehftaua e d e n ®s Wi
323.S¥hasne mus?2 prediaoaBtki@i dokl ad podr a

32335 Zari adenie alebo syst®m

Pozrin a 8.2.3.1.

3234 Kontrola Ydajov na dokl adoch
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Poltkaposkytovania d!veryhodnej sluhby vyhot

ovovamadJ«?Cgrovanla [

Pracovmiuabk2RAKkomad oK loavdadic h n a

m Osobn® dokl ady fyzicke]j

jmd nasl edovn®:

osoby:

a) s¥%l ad wWdajov huiaedod®h&jchsi vuv eadseonbKmi c hv

dokladoch,
b) platnosi predlohen®ho
c) plnoletosid fyzickej os

d swl ad medzi fotografi
osobn®ho dokl adu,

dokl adu,
oby (t. . vek
owz hr adoonb nnoarj i d a

el zhodu v predlohenKch dokladoch t. ]

neodpor uj % Y.ddokladen na i

m VKpisy z obchodn®ho regi
a) platnosoneXmisubyl st a

nom

stra pr2p. 1 n®hc
rg2 ako 3 mesi acf

b) konanie za pr8tvnijck Bisom8/ maj ¥ fyzic

ktor® predlohildi danK

pr8vnick¥% osobu,
c) forma VWKpi gungl al ebo
k- pia vKpisu.

s SYhlwydan?m certifi k8t u:

vKpi s,dap#ti8§vo

Yar adne (not 8ro

neni e konadoszoa as ppooldophi nsausj tac a s Yah |

onom urnen®ho r e
Il stiny, menovaci

a) opr 8v
opr 8vnengs§ zZa8sktampn®pdéd 8vnenosid sa kontr
VKpi ®R rzesp. i n®ho z8k
|l istiny, poverovacej |
osoba nie jJjeombap?2 vy&EPH

o8 kymo&gt dokl ad,

naz 8§kl aderoktnotrh@ kdBkéarmzabravidla not ¢

overen8 plng8 moc) .
b) Pl at ndopsaik i ars %he ase uv
kontroluje sa aj tento
m PIn® moci
a) overenie plnej mo c i (n

edens§ doba pl at
1/4daj

ot 8rom/ matri kou

b) zhoda %“%dajov uvedenKch wjpsd rajst mpai Y

fyzick¥% resp. p rY&hvan ino
dokl adoch zastupuj Ycej
nav Kpi ebclzodn®ho pr2p.
osoby,

k Y veesddemuw,mi s na
fyzickej 0S0b)
i n®ho registra

c) rozsahplnejmoci -t . | . ni rp8§ wnEujmo cs plpnomocnent

al ebo pr8vnick¥% osobu
spl nomocSuj “%cej fyzick

d nasov® obmedzenie przp.

= Nestn® prehl §seni a:

a opr
opr
podra VvRRIi Swesp. i n®h o
podpi suj Yaca osobat onmteo
S¥b or| CP_CADisig_v5_1 Verzia 51

k pohadovan®mlt
ej, alebo prsgvn

plhepmocipod mi enk a

8vneni e onoas ofp@d ppiosd prieshu j§8%cean i mu s 2
8vnen8 zastupoval prs8vnick?¥ osobu.

registra prs8vr
jveK pzi aspe?, s amu8s 2v pr

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.1 ) D§t u| 23.5.2018

Strana| 33/80



dokl ad, na z8kl ade kat og @®dloo nnmtohseli k( osnpar
not 8rom overen8 pln8 moc)

Poskytomaheakceptovad aj d o k u mezZn8tkya z np?r keadnk |
vel ektroni ckej podobkev aploidfpizkscavna® Konh aetlnekknt r o n i
alebo kvalifikovanou (eviKepki tsr osni arlbeogo osdyne@aaal gu
moc, prehl 8senie, poverenie ap.)

3.24 Neoverovan® oDrffoerrnoSvcii e

Vpriebehu prvotn®ho vydani a certifik8tu
nachg8dzaj “lcieadsesatiy, ktor ® sa t Kkaj % pol ohl
svKni mkou koysl¢328llyaueertifi k8§tov, ktor® neob:
emailProtection sa neoveruje e-mailadresa u v e dleina8d avst |

3.5 Overovanie opr8§vnen?

Pozri 3.2.3.

3.26 Kri t®ri 8 interoperability

Poskytomas®r zverejniild-cewrgtetfkiyk §tcyr,osskt or ® |
Poskyt oavkaot esfruab j ekt certi fi k8t u.

3.3l denti fihgteatafivk@8vandpPprm8sl edn®ho
certifik8tu

33 I denti fakB8enti Ai k§cia pri riadnom vydS8va
certifi k8tu

Pri riadnom vydan? ng8sl edn®ho certifik8tu doch§

certifovigg8var2 sa novrKKk chewrde fTm&kBtzhdkdm® povi
rozli govaci eho mena, odlignK verejnK kr %n
s¥kromn®mu kr ¥%Au), odlign® n2slo certifik?8t
d f hdohy platnosti.

Drhiter platn®ho cerboivykd@8nuemhBel pdh®hdai
ponas posl ednKch 30 dn?2 pl atnost. certifi
certifi k8t vydS8vad.

Ovydani e ng§sl edn®ho cermtei 1 K¥8it ok Ycceerstoi bf dii ikks
prepr 8vni c RmhoDrahepro hi g cealih kinmsZzl edovnKch spl!sob

mVygeneruje siocreavt% flitktEdhbeBm obKahmko({ s

pol ohi ek Or ganMesta)rakona V4t waredah§dzaj %ci c
kt omu/s 2 zpaodlpis amikomnak ont ad&marid ov ““RAa dr es u
Pri podpise emai | u s o iy adsidoe omnK kr ¥%n pri sl
kpl atn®mu certifik8tu, na z8kl ade ktor ®h
Vzasielaneje-mai | ove| sp mdisez eEmichwee & ezdheng |l o Kk

j eho osobnKch Y“odaj owor Krtd DDk adeentktf
aautentifikgdanK predch8dzaj “sceho certif
mohn® pri obnopcuhcielr tpgd-chgki§tanliK ee mohn® t
hi adosid zas!| ad anjailome pwakge-sman Kmadresy ak:

€
k
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nach§8dha asdwa . SYhmallli omus2 Byd ozn§&menie
onezmenenKch osobd&nobm¥dmp p a tesydiy RA

spustenK proces overemir& paasl azmesjl almi adc
ovydanie n8sl edn®ho c e rmalomiz kg adiesyalopodp? s
je uvedars§anej mhhadib$tid akceptpvamé&dd en
dodat oAin®ho overenia zaslania hiadosti z

mVygeneruje si creav% fhik#domdd daogn en aj k oent a k
adr esu RA a osobne s a dost av Zupom a RA,
apohi adaawk®merenie identity ako pri prvo

= Wtvor2 nsoivy hiwayoasidi ® n§sl eda®hoScertcéi kigt

automati zovanKmr aespttrseodmznct vom rozhrani
nawebovom s2dl e PBoskgyotvoavteetrersa. vyhradzuj e
vydanie n8sledn®ho certiemi kw§tbu anmiKmt @ m$ m
partnerom.

= Drhiter platn®ho certifik8tu vydan®ho pr
pohi adaid o] vydani e n8sl edn®ho certifik
mechani zmu, ktor K meazidolod nwtnKK m part
aPoskytovaterom

V pr2Thessecerti fi k8tov sa n8sledn® certifik§8t

Poskytovatget vyd&emrat vfi k8§ty s platnosjiou ma»
3 roky.

332 I denti fi k8diik8xiautperitivyd8van2 n8sl edn®
pozrugen2? predch8dzaj Y“ceho

Vpr2pade, he po zrugen? pl athkagDe RhiceeKi fik

pl at nK certi fPiols&tyt ovyyadtaenrio?m p owhy caadmilie onov ®h

certifi krigd “Atlip oRdrria t omt o “kone sa podrobuje r

j e uvedasd®Ri v

34ldent i fi&wtcamt iaf i k§cbazpuijehi adap?ti

Hi adosi o zrugenie certifik®&t ud9BuspPr 2bpyald ea u't
osobn®ho certifik8§tuzmédhenibeydiicefritadoski§t o @
vyuhistZ2kmomn®ho kr ¥%na patriacehot &, creirtdank
sYakromnK kr YA bol alebo nebol Kkompromitovan
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4. Pohi adavky na hivotnK cyklus cer

Obsahomtejto nastij e popi s prev8dzkovKch pohi adavi ek
od hi a dgedowvydanieo

41Hi adacieetofi k8t

411 Kto mthe Wyaddaiieocertifik§8tu
Poskyt omwtahtee rpao hi adaidi o vydani e:
mcertifikgziuclh¥seosobu
fyzick8 osoba resp. fyZg8k&Bndlsoma spl nc

ak8korvek entita, S ktorou j e fyzick
zamestn8vater, neziskov8 organiz8cia, |

mcertifigkB88wnipclk¥ osobu:

ak8korvek entita, kt or@dnvejznmyesgies!| mlt & tv
vmene danej pr8vnickej osoby,

m TLS/SSlcer ti fi k8t u pre autentifik8ciu webov

fyzick8 alebo pr8vnick8 osobasypsrte®ngdzKk
ktor8 preuk8he opcévhehdbkEthpada&QDN n.
savhi admesgsp. pre FQDN, Kkt orSBANmajo¥z gk?yrie ni2v

Poskytcm\uastZe,rudrﬁiavaGA intern%% dat albhSSBU v ge't
certifakdmiot nut Kch hi adostp?hi phengpuodalkebali
podvodn®ho konani a.

4,1.2 Regi st r annkodpowvednase s a

4121 Pr 2prava
Z8kamuxsmkkonaihas!l edovn® kr oky ak oPopsrkyptroawaut enraa
m Obozn8mi @avgaolecn Kmi podmi enkami poskyt

dtveryhodnej sluhby vyd8vania a overov
aVgeobecn®&ypjpjdahind mr m8ci ou o sprac¥van?
[10], kt or ® miuisti at dbiydiejv podobe dostupn® pr

komuni kann &ponri hkpa:ields.disig.sk/sk/documents/ );

m Obozni® mAa S t Kmt o postupom, pr2padne S
naz2skanie jcertifi k8tu

m Pripravi i hodnoty jednotlivEKeht iphil ki ekal,
teto hodnoty boli v s¥% a&adsddd);, touto CP (pozr

m Priprlavadiosd o vydanie certi fespkPKAC vo f
ktorvs zaglektwoopnriecdk oeul pogtou PRadllig)t ovat e

= Pripravi 3i zvolen® doklady totohnosti resp.
VKpis z obchodnp®&hno& trnogciist r a
m Dohodnslsi term2n n8§vgtevy.
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https://eidas.disig.sk/sk/documents/

413 Generovanie hiadosti

4131 Generovani ecehritaidfoiskt§t opre fyzick¥ osoby
osobu

Owdanie cer tffiyfzii k&tiespproduni c kjVe ommhru® pohi ac
l en na z8klade hiadostsp. SPKAC.Z Dk anfrieekpB® K € B #H KO
nasvojom ponztani pomocou v y havoevbwjvi®cheoh o s 2 pdrl
PoskytowatC rlaRL nadi)iveysque ver ov a i rfiii & dudt ®ith iali csei
junavhodn® m®eao,iuUusBdisk, tdReta ap.).

Hi adosértoi fi K§ytzi k% oksdoebukr yptogr aurin®km® Kkr °
na podpisovanie agi f rovani e el ektronickej pogty mus

elektronicko u  p oppredia ze-mailovej adr esy, ktor 8hijadousvteid e
ocert i fpiok Sothkal. Effnaillov®dr esy | ednPad k witKeasha tReAr a
kdi spoz2cii naPaelbtvapoarisiéadiiie

Z&8kazn?2k &n&sllagdacK sier miut 2 kBityatdvoosriii Gpodra po
pop2sam@lderldy

Hi adosi o cer teijf iska8tnacehs§dz ay Yt i verejnK Kkr
vydanK certifik8t, nem!he byl z bezpennost
navydani e i n®hanucséer tbhRNi enGamuednut §!

Pri zad8van2? hodn®!t do prod o2 iZedkla mmzAaed, st i o
he na RA bude musiel uspokojivKm sp!*sobom
“daj ov,s¥ tuovreGlend®ov | i vclhi gpddcsethik iof i k 8§t .

Hi adosil o cer tfyzickejkoSabe, vkd ®v &nl e zamestnancor
partnera, geaemohn® aj i nKm sp!sobomy®ako pr
s 2 dPloas kyt onvaaptre.r avl ast nK web port8l zmluvn®ho
mus? vippdT ed dohodnut K so Znldmvort Km vpKeubid naedract ne
bylspl!sobe genepasvahiaadmath i nformovan? ak
zmluvn®ho partnerBoskpkoaptepastrany

4132 Generovanie hi afs/SSde mtai fviyld&tnu e

Z8kaznz2k S pomocou svoj ho softv®ru (typ
Apache/ Openssl ) vyTgH¥SSkearujid ifkiSadasd Ya o odo ¢l
naRA (radisig@disig.sk) a 88obye@édasivhpdn®l ph
m®e®di um.

TLS/SSLcerti fi k8tPys kwytd@®wKantreafdmne s2 ds ol onnost.i
Bratislave.

PoznS8§mky a upodporzemidaj eme, TLB/BSL e ratdiofsiik §¢ resp. v
nachg§8dzaj %ci verejnK kr%i, na ktorK uh bol vydanK ce!
pouhit§ opakovaneéellLiSSlcveydarii « §itru®lmo bude na TEASlodmi et n
certifik 8t mu s 2 povinne obsahovaild vhodne vyplnen¥
entity). Jednotliv® polohky je potrebn® vyplniid tak
dokumentom s d!'razom na jeho nhnasi 8l il1.28nptiat abyktijedd
pouh?2vaillLS/83Lo&rtifik§&t (typicky Ypln® dom®nov® meno
vypl nens§ pod wihjkect Oorgani zati onName) , t ak mu s 2 by
(subject:l ocalityName). Poki@anmnNpmedhkhaeOj eswiypéatendr
byd vypl ne n(ubjecoldcaitiName).L
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1)=9j¢
Poltkaposkytovania d!veryhodnej slu_tj_lgy vyhotovovania J-.«§£{rovania c

Pouhitie gpeci 8lnych znakov (napr. fAiarka, pomlnka,
mi eru, odpor ¥Y“hame pr2padne tieto znlaukyvp«npldﬁmnﬁoﬁplpbpa
si Poskytovater vyhradzuje prlig&SiSSlcedmi éi kgdi . t ¥g&t &y hi
musia zad8val bez diakritiky (m?knene, df hne a pod.
ni ar ka Osobou hi ALBMEHLLe ot i tniekn§ed aZvEikemzn2 ka mt he byd |
organi z8cie resp. nNZm splnomocnen§8 OoHS/BShG e rkttiofrieki§tp a
vyd8vanKk. Vgetky wdaje v hiadosti musia byl zo stra
pol ohky guwuhjieatt:iomUnitName (OU). Polohka OU nesmie o
obchodn® meno, obchodn%% znanku, adresu, l okalitu, al
alebo pr&vnick¥% osobu, pokiar pouhitidnbKehne dbof ohim

414 Zasl anie bentdbbit k8D

Hi adovsyldaoni e cer t iZ®kla HaonRAkadsig@desity.sX , k tmaurs &
vwkona & et ky procedpsr gc s &oinsv aad ®v anpira2 pcaedret,i fhiek
certijfe kveytd 8 v a n KQS@D zaramdenie, taksk r y pt ogr af i c k K kr Y
ahi adomuis?2pracovn2 kygRAerovaid vQ@eCiDamaari aden
prostredaplcitkv®an i. RA Cl i ent

4.2Spracovani evyhdarmiostderoti fi k&tu

421 Vykonanie identifik8cie a autentifik8ci e
Pred vydan? mmucsZ2ame st k&n ec FPoasskt yutpouy a/iceir a
Ainformovald pr2tomvé$nedbhecoKéhoghptdmi enkach

A skontrolovali Yupl nosl a spr8vnosid Ydeajtawvf ivk 8ptr,i ]
Aoveril twhudfhcohr a cemt iviioli§tiuj eho osob
doAIS Poskytovater a, prinom je povinnK
vyhadovan®Poyskty®momat er a

A overi 0 db&kllggidee na overenie r ubiajow,r nKch
ktor® sa maj Y% dostaid do certifi k8tu.

V pr2pade cefrytziifcikiiagdmp oplyveni ck Yakadeolku ypt ogr a
kr“%nhne nie s¥% v QSCD mus?2 pracovim¥hérRA pr
skontrol ovaii dor unenk¥ ofriga daobshiie o b n§t eresp? BREASGH 1 0
Obsah polohiek hiadosti a 3lodv(ihnrnuobsol viyczhn awiye
pol ohky s¥% povinn®).

PracoRAZ2RkRus?2 overi a, ni el ekvyodanickyceaemtsil fail
dan®h®kaahdka =z amwinakej 8-malovej adr esy, ak&a sa na
vhi adosydami e cermptrizfpiald®t uz.i sWenKch rozdiel ov
vydanie certifik8tpr2pate,shenepdhiap& cert.i
rozg2?renie aSecure Email (1.3.6.1.5.5.7.3.4

Vs Yavi sl owdriova-maiml ue KthowtK pmSuhi t K na podp

el ektronickKch spr8v (rozg2reninugSacayve? Em:
RAvykonai leoatid olve | adresy nlica @ dwtaipiesoe | S

certifiksgtu, Aemhipk&é)o@btman fei adosverenieasa | an §.
vykon8 tak, -malowtdresan 82 e zealselkatGr oni ck¥% spr §v
bude obsahovali tajn% nepredvz2datern¥% info
Z 8 k a znmuzsk? zasl ail sp2id overovaciu inform8ciu
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mailto:radisig@disig.sk

mailovej adresy. Vpr 2 pade, hematovef adnesy prebehne neV
Poskyt odani et ne vydani e c er tmailbvejlkagrasynie gfOv er ov ¢
potrelpr® pade, he je n&sledfKhcadosii-b§t el
mail om, ktorK je podp2ksgarnbkntpemrgad a Kimceet t i fi
autoritou Poskyt oaweamaeirlaov § akdtroerseaj, bzol a hijedosi
zhodre@as | ovou adresou MmMaah®sdzaj “cou sa Vv

Pr ac ov mi koveR Aldentitu a autenticitu Z 8 k aawnz2nky s| e32n ast i

Z8kazmussk na RA uspokojivKm sp!sobom preuk8§:
do jednotlivKch polohiek hiadosti o certifi

Pracovniks¥RAdo informann®hoskyoth@raw pa i
ocerti foisk&tt n® pohadovan® ¥daj e.

Vpr2pade miSasd @dtniK « mu spdsfupok St dsiaam s4t7 i

Vpr2eadyd8&vamtiaf i k§tl wvp®bBo paKdinkhriaa *kKhrad
prei nter n® potreby zml uvn®ho partn®&shkhani %
certifik8tu tKchtoregip®tvr &c i pdoasn @hpdg Azpmliwev n ®|
partner a, purviesdlenng® ovm d o k u me mttee r CoRU®dnmdde b o v
zmluvn®ho partner a.

422 Schvsg8lenie alebo zameéeetnttké&t hi adosti 0]

V. pr2pade rubovornKch od? vodnZ8ikKacahn 2pkoackhtyi benho
vpr 2pade zi st en Kcvhdokladgochp eespa plos &ty tnneutp?l n Kc h
dokl adov, méak2 RAradgkatam@ ki et nud.

HigdmussﬂZ zlayni e tapwptr® pade, he jej form§t resp.
pohi adavk&8m shitaasBthdvaedii.B.m v

Ak na verejnK krh“hfadobtimalbmlloke iv vydanK s
Poskytocerdtidrn&s8t, vydanie nov®ho mesti biyKigt
zbezpennostnKch d*vodov zamietnut ®, nakor ko
nemthe byl pouhitK v inom certifik©8te.

Poskytovater nesmie vydaid TLS/ SSL ceruti fi ks
najvyggej (gTLD), &twr®anak8ie aRedtnld3one D
vedie Internet Assigned Numbers Authority (IANA)
(https://www.iana.org/domains/root/db).

Kahdg&8 hiadosi spird§tafCRcmupdhbaptdashyatovang o
vy#8nie vykon8§van®8kazal&kbo mmajsneskor gie do
bol dohod8kadamPBk ocese hdardtainfiiak St .

4,2.3 Dorunhenie verejn®ho kr¥“ha vydavaterovi c
Aby sa garantoval a vDBrafte&kaev e e @enju rkad éintta rtky n
byli vydanK certifi k8t, verejnK kr¥%n (obsiah
doruni i CA prosZ§lanrzxk vimms2RAdorhbuOlodohoes
alebo na z§Kklpard?es | digymmduy RsAh i natdfajeslékeraniskbla (i

pogt oup.r 2\ pade certifik8tu, ktorK je urnenK ne
(rozg2renie aSecur e Emai | (1.3.6.1.5.5.7

napr 2 s | RAgvapted elektronick y, aby molzaloo shyany Poskyt o
vykonan® overdcan@hmiloa t® koath. y
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43Vydanie certifi ks8tu

431 Ninnosid CA pri vyd8van2 certifik8tu

Po odosl an?2 ceCAmMutsek Syst®mRAEAnaykonail overer
za Ysnelom overeni a, ni .

mbola odosl an8 opr8vnenKm pracovn2kom RA,
mzodpoved8 ¢tRKEIKHEOredp SPKACG

mpre verejnK kr%n nach8dzaj %ci sa Vv prec
nebolvmi nul osti vydanK certifi k©§&t.

Vydanie certifik8tu na kr%¥%novK p8r generova
naviazan®na proced%ru tohto generovani a.

V. pade splnenia vgetkKch pohiadaviek na vyd
certifi k8t vydad.
4.3.2 Informovanie Dr hepaydan?2 certifik&tu

Po vydan? mtes%iDl’:r'yﬁE@pem,rzorAnenK na jeho-vydani
mai |l ovej smpai8lvoyv ¥a aa cker e Putheorzeprnnecre’5e autentif
aidenti fik8cie.

4.4 Prevzati e certifik§8tu

441 Sptsob prevzatia certifik©8tu

Certif iksgtsyt ®me Poskytvy\ aitherga 8 muboinddizovane
apri ebeeohtheygi b u d ebezpréstedne povy dan2 ¢ eprrteivfzii ka&it u
vydearek t i fi kgt

Povydartc er t i mu kp&tauc ov aD kthdrA poplp2sladigny% dokumen
svisvadandm certifi k38t u.
442 ZverejSovaniue certifi k8§t

VydanK ceust fzivleGtej e o KPes&kyt v ktt @ & j e dost
prostredmwéboV @bschadPos kyt o(peeti erasli p ok iDartthe r
certifik8§tamvetbj.aenit mso

443 Ozn8menie o vydan? certifi k8tu inKm subj

Poskyto v atneerzasi el a owyrdgawreni eerot i fi k§tu i nKm s
Drther certifik8tu

45 Kr WAovKppwir2wanie certifik©§tu

Vtejto nast.i S Ya pop2san® zodpovednosti t
acertifik8tov.
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451 Pouh2vanie s%kr ocmn®hdir@¥wan a
Drther certi fi k§®tkr omn®miicackrut%Kkhuu kag t u

mposkytn¥%i Popkyt bvadamévio vydanie certif
inform8cie zmysle tejto CP,

mpouh2vail kreloakb medzeni ami , na ktor® b
zostranyPoskytgvatera

mneust 8l e chr8nid svoje stouiorGPrnanw®%Ulkadaie
soznen?2 m us\M@aaover*rKc h [5p,odmi enok

mvyuhswaiomnK kr %A ah pofi @aealkqg ndarsut & ear
skt orKm tvor2 pS8r,

mbezodkl adne Repokptdomitieraegtek@texspiro

opodozren?, he:

jeho s¥%WkromnK kr¥nh bol stratenK, odcud:
strati/l kontrolu nad S Yak r omn Km kKr Yan
akti vannKch PKaj ov (PI N

mbezodkl adne zpolgieadaldcertphadesSt hevakKkor
uvedesskbjvekte certifi k8tu sa stal nepl at
mdodrhiavail vgetky term2ny, posdmubhkanaeo
svojho s Yuk r ® maok 1 &nacertif i k8nnapr . ukgmumicivani e
sYkromn®ho kr ¥na po exspirs8cidi alebo zru

Drther cert i finkeSbtuud e kdtoodnKoij &v agiovi nnost i, ne
nan8hradu pr2padnej g¢gkody.
452 Pouh2vanie ver ejem®h dSiokelg&jli'sc @au sa stranou

Spoliehaj %ce sa strany, ktmpo®r & at sstddl ia&dPea ] Y
so VgeobecnKmi[5]pdd mioen kna i

~

mzhodnoti G, ni pouhitie certifik8tu je v
jeprekonkr ®t ny %¥nel vhodn®

mskontrolovad, ni pouhitie certifik8tu r
pouhitia certifik8tu uvedenKmi V samotn
podmienkach [5] alebo v tejto CP,

mpri pr8ci s cerjteaid koSweornp v aviri§a,anpeouh? vali
a vhodnK hardv®r resp. softv®r

moverid platnosid predmetn®ho certifik8tu,

bol certifik§8t v zmysle %daja o dobe
vcertifik8te platnK vsaasterakaOmapalis
certifik8t, resp. n2m vytvorenK podpi s/
pred nhnasom uvedenKm v predch8dzaj %com
certifik8tu pred uplynut??m doby jeho p
bodu, a to na z8kladepaHlhna?s8IlOCesHPo o@RILO:
poskytovanKch Podkmpzowatemomstnenie ak
a pr2padne na sluhbu OCSP je uvedenK v
S¥b or| CP_CADisig_v5_1 Verzia 51

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.1 ) D§t u| 23.5.2018 Strana| 41/80



mvykonaid pr2padne Oal gie overenia, ktor®
gt andardov vyhadoveo® peet kbnk§®ung!l edbo
a sptsobom podra predch8dzaj %cich bodov
vcertifikannej ceste ah po tzv. &trust a

4.6 Obnova certifik8tu

Poskyt oeamedbmodu (vydanie) c er t i f ivkeSrteuj nnka k r %n , na |
bol vminulosti,n2 m pr ev 8dz woywdaamaid cCeéAr, t i f i k8t

4.7Vydani e c earat infoivikReg tku Yah e

Vtejtos¥agop? san@ydamathmiveshdoyt i hakB8ouK kr ¥anovK
po exspirs8ciipoespvan®hwgenért Piskytwvatempn
preexi stupg8kat/bDftke,r akt or ®ho osobn® %ogasjte®®me¥ z
Poskytovatera.

4,7.1 Podmienky vydani a caemrt nfoivi®s8ku ¥ne

Cer tim?l fkes toyydiavnhkdy , ak s% splnen® podmienky
typu certifi k8tu.

47.2 Kto mtheohyadadaiie ceamt infoivi®s ku ¥n e
Ovydanie cmatmndv @Skhmevsnpeo hi adalir theéxi,s tkutjoic®imu |
vmi nul osti vydam®kK s ko e roty iadt ketk dortniK spl n?z pohi
nai denti faktentui fainkySdied nvast i

4.7.3 Postuphi adanydamieoerti fniak §itow ® kr Y%ne

Certi fmuls®t vbyydi8vanK rovnakKm sp*sobom ako b
certizZza klBdhnosti vyuhi ti a vmoaduitfeinktoi vzagncki ceh psopp
vn as3t i

474 Ozn8§menviyedaon? cema irfdw@&Dtkiphvsier ov i

Po vydan? mes?2 iDrijhki@peorzornenK na jeho-vydani
mai |l ovej spm&ivlyovida a@r esu ozn8men¥ v pr ot
ai dentifik8ci e.

475 Splsob prevzatviyad acne®htoi fniak 8ntouv ® Kk r Yan e

Vpr 2 pade vzyad Sovsaorbinae j [DprrifrétnaaRAnsansut siplatni & psbb
prevzati a nhpaosptdis anK v

Vpr2pade podarciea thifa kd v ®elektrori¢koe cestou, mu s 2

byDr hi tcer o vifi keSntK dma iuhov ¥a adr ecear uivedkBstiev

Po prevzat?z Zzkdp¥kgnkK fapl ati d zamypeoskytn
cennP&ksakyt owoaptreerda dohodnut Km sp!sobom.

47.6 ZverejSovanie cer tPiofsikky§toovvatzea astr any
PozriddRrasi
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477 Ozn8menie o vydan?2 certifik8tu CA inKm s
Pozrid4dBasi

4.8 Modi fi k§8§cia certifi ksgtu

Vydani e nov®moa cpervtoidfai®ik Ktowad ez mi en t Kkaj %ci c
certi PpkEYVY t oepaporje.

49Zrugenie a suspendovanie certifik 8t

4.9.1 Podmienky zr ugenia certifik©8tu

Certifik8t sa mus?2 zrugi @, AkeO sa v?®zba med
definovanKm v certifik8te uh nepovahuje za

4911 Zrugeeire¢i ZBkBrn2ka/ Drhitera

Poskyt epainn&zr ugi G certifik®t2pgddhreK spravuj
m Z8kakDmhdiler certifik8tu alebo i n&r wpeargivener
certifik8tu,

j e podozr edoigé pkonkpemit§ c isivak r ®mak r &40 kt or K
zodpovweear8ej n®mu cler Yan @ i kv8t e al ebo certi:

~

sptsobom,zneuhitK
m Drthéer certi fi lk$ojepovineostidddthewjp cer t iKfmik §t u,
je zmluvne viaz a n K

j e podozreni e, he cer s ¥lf a doStée €M edpo | vyd
zodpovedaj Yci mi CPS,

mniektiomf@orzm8ci 2 weretdiefniKikht e« j e chybng§ al

m PoskytokanakhRozk or vek d?! v oduzmiuwernezristhi nno s |
ui nej CA, aby poskyzmw@émaKcihnf oejeidicf iek Sot

mene,
mskonnili okol nosti, ktor® vyhadovali \
overovanie aplik8ci? ap.),

mdoglo ku strate s¥Wkromn®ho kr %na,

mtechnick® par ametre al ebo for m§t cer
kneakceptovatern®aur aduzickwud8vaterov sof
oliehaj¥cich s a str8n (zmena Kryp

napodpi sovanie, dfhka kryptografickKch k

subj ekt wzammrelekideb8tyzi ck¥% osobupr&epich¥
osobu zanikolaPo s kyt budeott eerj t 0 s kut onnkst.i infor

dogl o ku kompromit8ci.i sYkromn®ho kr ¥%na
to prpk8hepl atnK rozsudok alebo predbehn
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m Poskyt swatdeorzvi e, he pecehzvanké&t EQBRNev |
Oal e mo hn®

s CA sa dozvi e, he awildcardo <certifik§8t
podvodnej zav8§dzaj %%cej podriadenej FQDN,

m Techni ckK obsah certifik8tu al ebo j eh
pre poskytovat er ov apli kann®ho softv®ru al ebo
(nedostatonné§ df hka Kr %4hov, pouh?
kryptografickKch/ podpi sovKch algoritmov)
Vhdy, PoGkyadoaver o niektorej] zZ vyggie uv
certifmkfg2tiugdatha zoznam zrugenKcH eo@Rm@t i fi k§t

Zr uffeer t i fmksgy s kg vooovyeelt k Kch novKch vydaniach
dovtedy, ®mninm rd aurhepdméie doba platnosti .

ZrugenK certifik8t nielpesmdho®naewai i adnych

4912 Zrugenie certifik8tu podriadenej CA
Poskytmuaterrugi i cer tdAfvp kiS¢ b @ o uprri? gaberee\h e :
mdostane pohiadavku na zrudgenie podriader

mdoglo ku kompromit8ci.i s¥%kromn®ho Kkr Yane
kKr Yancuervt i fi k8t e podriadenej CA,

mdoglzonekuhi tiu certifik8tu podriadenej CA
mSa zistia nepresn® alceebrot izfaivk8&dtzea,j Yac e ¥ad a

mdljdek&nhneni u nimeneoxsitsit u¢ARA anohnosi, he
poskytovadr adgankKcb certifi k8toch,

smtechni ckK wodorstifi kgtu al ebo j eho form
preposkytovaterov aplikann®ho softv®ru al
(nedostatonné§ df hka Kr Y“4hov, pouh?
kryptografickKch/ podpisovKch algoritmov)

49.2 Kto mthe hiadail @8tmuudgenie certifi

Dr hiter certifik8tu (al ebo nzm poverens§ fy
kedykorvek pohiadal o zrugenie svojho vl ast

dtvodu hiadosti o zrugenie certifik8tu.

RAmMus2riu@erti fi kgdrthéam®hoak $a& dhasviaeéa ni ek
zokol nost?2 wuvedldnKch v nast.i

O zrugenie ce®aliggihk 8atdua im? h e
m Poskytovadaek pr amws/n? ko mn e zdokument ova
skut dinmwasst ane d*vodu svojho konani a

sudku al

= S Yad prostredn2ctvom svojho roz
i k8t u sa m

(kdokumentom o zrugen? certif
s“dneho rozhodnuti a),
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msubj ekt (fyzi cckk8 alseobboa)prn&avnzg8kl ade ded
(kdokumentom o zrugen?: certifik8tu sa n
zkt or Kch vypl Kva pr8vo dan®ho subjektu h

=V pr2pade certifik8tu RA mthe Drthamrwageni
(pbracodahka RA) pohiadai tieh PMA, ak sa
nagll)nazrugenie dan®ho certifik8tu.

4.9.3 Postuphi adosti oerztriufgien§teu c

Vpr2pade splneni a podrﬁ;irgﬁrhcble,rautcemttiiffiilk§¢iue
ojeho z r u g ema sB2.3(resp.3.2.2), e moMRhi adozriugeni e certif
podad:

m Osobne na pobonke RA prostredmnrruwdgeamime f
certifik8tuo dodptriacmom?2ka RRAm:he vyhia
ZzrugenilkStcprepdde,0baoki ,hikatdoar @yeni e certif
neje Drther certifi k8tu, ale n2m poveren§ o

m Prostredn2ctvom eldeltsrdl amizank eg| efkd gtoyni c k e
sprs8vy, p ovdypl? fsisitridem ® lménr &A1 t vori aceho kr Yr
scertifi k§tuggre,ni e ktor ®ho sa hiada. Ob s ¢
jednoznanng8 v!'ra na zrugenie certifi k8t
ozrugenie m*jho certifik8tu so s®riovKm

m Prostredn2ctvom eldelktsrd amizank el ek g goyno vcekj
spr8vy (nemus?2 byl podp2san8). Obsahom s
na zrugenie certifik8tu vyjzadirgem§ ev antlqg th
certifik8tu so s®riovKm n2zslom XXXXXXOo0.
shaslou mai lzu udljenhesltcerna fi k8§t u

m Prostredn2ctvom pogtovej z8si el ky spolu
certifi k8tu zasPloasrkeyjt ow a tpard?asel suganpe.j RA,
sprostredkovala vydanie c e r t iufoizk &itfgeni e kt gr ®ho sa hi.

Hiadozsirﬁugoenie certifik8tu vydan®ho pre Ynhel
podbidO pr iPaonsdk yu ov atlerna nal eRbAo ktopr82 gleu urvesjd
zmluveap® soméneRos kyt ouzantl eurvan ®h o partner a. .

Certifik8t, ktor®munuel yaumahp®aznogiii.

494 Nas na podanizeuljieadestcieroi fi k&t u

Hi adozsriugoeni e e mptrizfpiald®t throzby kompromitgci
mus2 phodhadi certifi k®sobne paej mbaZm@genadalil ec
vpracovnej d odocen outrlnievnkenmi jRA, kKt ac&eh8 zdaham
zverejnend®oma?2 dikeels Kyt ofpari é a alli Pri elektronickej
hiadosti je t%to otohin®® zRA | ladidynlkoij edl.

495 Nas na zrugenie certifik©8tu
Poskytovater mus?

mzriugertifiks§t naj neskoawdreendoa Xkuhodho
predmet n8ozriwm@essitiei fi k8t u, j e opr8vnens§
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m zverejnidikt u8l ny zoznam zr ugenKcdhc hc8edrztaijf¥cke§
zoznamy zrugenKch certifik@poamivadi svojon

m zverejn ivi CRL ~mnygmt kgen® certifik8ty t. j. aj
medzitKm skonnil a,

m archvovaiyet ky CRL, ktor® vydal

Poskyt ov aauomatickyuirsfdfm o v alirthe r a ickeSrttui f o zrugen?
certifi k8t u,malad as leammilom¥adr es u, kt orDathégpros ky t
vpriebehu registr8cie na RA

Poskyt ovaCGRtpublikovai d o %l o Miosknaajwv Kchl ej gom nas
vydan?

49.6 Overovanie platnosti zeastragayt r any spoliehaj

Spoliehaj a.ca sa strana je povinn8 pri spor
pl at nomyisl e VgeobecnHch podmi enok

V nase medzi podan2m opr8vnenej hi adost i o]
zrugen®ho8taerhaf i ®RLZS§ knaekBrrablé r certifikgtu
zodpovednmwrsdipadma® gkody sptsoben® zneuhit
Pozverejnen? €&t infeiski8t uvgvet ku zodpovednosi
splsoben® pouhit2m zrugen®ho naerdtainfKi k&t wg es
certifik8t sporahl a.

n

Neoverenie certifipgévahopomon®b®aLddito §ni e t

497 Frekvencia vyd8vania CRL

Frekvencia vyd8vania zoznamu zrugé&nKshosti
nat om, ni sa t o QGAKpodriaddng rCé SToavbeu r k6aobsahuje
i nfor mghakem®l nych pnoah ivaydda8vvka8nci he

Tabur ba Krekvencia vydS8vania CRL

Frekvencia nextUpdate vs.

Vydavate 1 CRL vydg§van thisUpdate

PoznS8lmkayd8vani

Vhdy do 24 hod?2

KoreSovg§ C{ max 365 < 3865 dpodriadenejCA

Podri aden§g max 7 d < 10 dr

Podr i adRaoa®k (CtAovvyadtSevraaj ¥c e kmerrctoiviKimk toymisiav at er o
vyd§8ERL:

-minimﬁhﬁdz,(élmrmd,atmajvprZpade,poksel@dznal,(ch 24 h
nebol zrugenK Rhshddhrnyotceu tndxtk@gdate 24 h

KoreSoP®s KAt owyadt8evraaj “ace certi fi km@siayypg8dai ade
CRL:

mmini mEhhdRenhodnotou nextUpdate 14 dn?
mvhdy do 24 hod2n po zrugen? certifik©8tu
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4.9.8 Doba publikovania CRL

Maxi m§l na doba | atencie CRL od |jehohvygdkani
nesmie pr%0isaehknWnid .

499 Dostupnbbiy ©CSP

Poskytovater mithe pre poskpgwa®uhppypPESpPadEi k¢
poskytovania sl uhbyRIOGCSIr emys GSCHPy iir esponder
VI 0z g2 r en?2 AagthontyInformatiog Access.

4910 Pohi adavky na OCSP overovanie

Trete st rany, ktor® maj¥% z8ujem vyuh2vaid sl uht
napr2slugnK OCSP responder, keot ®hDaksBItRen 8§ e
hi ados i nsu¥%l2a pbeyhlis avd a v k66 RFC

49111 n® formy dost upnzosutgieairrnfidn kwEdiuz o

Overenie aktu8lneho stavu certpfok€tedpecmoctk
zoznamov aktu8lnych CRL ako aj aj recdhnzovtul ivvg®e t (K

Poskytov&ttrewrs® a byd dostupn® na webovom s2d
ha )i RAmMuU so8poved aia dopyt t Kkaj ¥%ci sa stavu konl
bol tento dopyt urobenK telefonicky, faxom
RAmu sn2a po hi asdlaanéi teu Zlane CRL penaitiha kcadmae it wto¥n
email adresu no najsk?r.

Vs ¥vi sl osti so zaveden2 modpod201l8n8§pts zgbekKe

vydanKch TLS/ SSLa CeerrttiiffiickaStteovTirdaonspar encyo
Poskytovaterchmpilkuta SQCe&P t®t apling, ktor8 zab
vydan®mu TLS/SSLdicepozFcki§tOCPR &dpoveO obs
mi ni m§t mecke CT | ogov, kt prirTBS handdhake.by & pouhi t ¢

Povinnosi@ vyuh2vad OCSP StBapbSiLngenai st k8hev
zahrnut 8 oo wydanw?2e a pouh?2van?2 certnd izZ&x8kKIlua dae
ktorej bol certifik8t vydanKk.

Techni ka OCSP stapling tpaRpmtdlee vhpdkoyuhiia
FODN vs ¥l a RRE4366.

49.12Gpeci §l amckawloyhina zmenu kr %Aov po ich konm
Hadne ustanovenia.

4913 0kol nosti pozastavenia platnosti <certifi
Pos kyt takavs dou mdpaskytuje.

4914 Suspendovanie certifik8tu

Pod term2nom asuspendovanie certifik8tuo s
platnost. Pos kyt ovaiabes|l uhbu neposkytuje.
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410S| ufsbav i si stawencsear t i fi k8§t u

4101 Prev8dzkov® charakteristiky

CRLmus?2 byl dwsbopok Badl e Poshkaystiamas 2rlay @ po
pr2stupnK prostredn2ctvom HTTP protokolu na

S[uﬁba OCSP mus? byl dostupn8 na URL adres:t
ahi adaziegt eni e st avu caelr thifazkogstdd ezt as |
410.2Dostupnosid sl uhieb

Distribunn® body, na k tnou skicahk dey&ip p arBeldhiii knoew a n G
24/7/365.

SluhbamOLSBwysd upreHime 24/ 7/ 365

41MUkonnemiskytovanie sl uhieb

PoskytovanDrehéeglowhii ecber t i fPioks&ktyu oveadteetrmae oy nen @
skonnen2m pl at mas tzigokeg maladlev v e rywdanK i k8§t v

Zmluva mthe byd zr u g e nafe dahody & predhu ksotnri8enn 2nna | ze§j
plathosti. Zr ugeni e zmluvy muo®%kamhilt®aznggéreidekce
ktor K bol na z8klade danej zmluvy vydanKk.

412Uchov8vabhnheva Kkr YhAov

Pos kyt nepaskytejgsvojm Drthe r bimadnu sl uhbu uchov§vani
s Yak r o mknrk¥%erho v .
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d. *
Poltkaposkytovania d!veryhodnej slu_tj_lgy vyhotovovania J-.«§£irovania c

5. Fyzi,ple®son®lrrrer 8adzkov® bezpennos:s
opatreni a

BezpeAMmoosskily t omwast2erlay i zal ohen§8 na s¥%hrne be:
v oblasti fyzickej, obj ekt ovej, person8l nejhnastpir.evide:
bezpennostn® opatrenia musia byl s¥ navr hn
naz8kl ade bezpennostnKch praviBoskytosatheB8ad e

Bezpennostn® opatrenia musia byl k dispoz?2c
t Kkaj Y.

Poskyto vame s 2 :

mniesld pln¥% zodpovednosi za s% ad svojej

V 0 SVOoj e] bezpennostnej politike, vr 8§t
externKch registrannKch autor2t.
mdefinoval zodpovednosi externKch hregi st

n
dodr hi avan2m stanovenKch bezpenAnnostnKch

mmal zoznam vgetkKch svojich akt2v s vyz]
vykonan®ho pos%denia rizika.

Bezpennost PO skyltiotviak @hhrran akt 2v t Kkaj Yci s a

byl presk¥mavde®nkKclpranterval och, pr2pade ¢
nazai stenie ich kontinuity, vhodnosti, dost a
Vgetky zmeny, ktor® m:hu ovplyvnid Yrove$ p

schv§gl en® mamoashkmetnavoant er a

Nastaveni ePoskyt ®masteaabyd pravi del

ne presk
ktor® ohrozuj % bePpshkgotowvatriepal i ti ku

51 0Opatrenie tKkaj %ce sa fyzickej bezp

5.1.1 Priestory

Technol ogi ck® kpoti Ksh orjye, uwmi estnens z 8k
Poskyt owmasiaebryal c vr 8nenKch priestoroch, k t
autorizovanKmd ogssb8&8mnkch priestorov s¥% odd
pri meranKch bezpennostnKch prvkov mbiegpenn
ap.). Vybavenie Poskyt om8t epgro@wost 8vaildenieam vy hwyakbdaewnm ®
naf unkci e certifikanne] autority, nem§ sl Yhi
tejto funkcie.

51,2 FyzickK pr2stup

Mechani z my riadeni a pr2stupkPodoytovrhd eemaKcl
dopriestoroaj zygyos bezpennaosdope nmeunsk tbhaykd, h
priestory s¥% chr 8nen® bvesztpueph ndbos t miKanh ajl & r mo o
osob8m, ktor® vl ast nisa¥% buevzepdeennn® sntan Kz ot zonkaenme ao
0s'b na vstup do c ProSrkent Kdigaveiei®eskytowateroas
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Poltkaposkytovania d!veryhodnej sluhby vyhotovovamadal«?Cgrovanla c

mu s 2 byid neprestajne chr8nen® pred neaut c
predneautori zovanKm fyzickKm pr2stupom.

513 Z8sobovanie elektkichaui efergiou a

Priestory, v ktor Kch Hoes kuynti gevsantingefna®b wy bpo tna r
z8soboela@a®t ri ckou energiou a kl i mati zovan®
operann®ho prostredia.

5.1.4 Ochrana pre vodou

Priestory, v ktor Kch Hoes kuynti gevastiariesg/ia® uvwny s\ erreint
tak, aby n e niahbHrozenidvojosdia kkkc hk or v e kp rz2dg ad eo,v . h eV
to nie je Ylne mohn® musia byl prijat® o
ohrozenia priestorov vodou na minimum.

51,5 Ochrana pred ohSom

Priestory, v ktor Kch Pes kiynti @ewudsnean & ywvy bsapvoer nai
chr8nen® od zdrowhjSav rersipamehepl a, ktor® by m
Vv priestoroch.

5.1.6 El ohi sko m®di 2

M®d img8siabyld wusk| pdnes®owoch, ktor¥% s% chr 8ne
neuamysel nKm pogkoden2m (vodou, ohS§8om, el el
obsahuj % i nfor m8ci t Kkaj ace sa bezpennostn

i e
inform8§cie maj %% byi eleheooli whba®@niaaCMAokal i te odd

5.1.7 Nakladanie s odpadom

S odpadom v zsnwiasj p/ocs tnB dPgoksckwy t onvuast?e rbay G nakl ad
tak, abyvhi adnom pr2padeniesdoglaniki hi vot n®ho pr

518 Z8l ohovasitda e of f
Pre pr2pad nen8vr gtiest@dv clavpep Igkklioyde kit ar Kch | e

umi estnen8 i Pbs&gt ojvdat g @r e bai®s pradiz cki i mi ni
k- pie najd!l eho gl tgézuBditoahriodvzavn ® mi mo t %t o hl a
52Procedur 8l ne bezpennostn® opatreni a

521 Dt veryhodn® rol e

Vr § mc i CA musia byl definovan® d!veryhodn®
aspekty posdklyvteorvyamekicothkackeob napr . syst ®movK ad
bezpennostnK manah®r, internKkaod®t d6por mma ta
dt*very v cel ¥ PKI.

Z8rveS musia byl definovan® zodpovednosti | e
Osoby vybran® na zast8vanie rol 2, ktor® si

zodpovedn® a d*veryhodn®.
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Vget ky ods'ovbeyr y ko dn Kc h roliach mu s 2 byd b
nazabezpeneniostnestlruaanreb Ppeskkhytooada e Kom

5.2.2 Ponet o¢g®dmov riovEch

Pre kahdmus¥%l obhyui i denti fi kovanK ponAetchj ednot
vykon8vani &zN).pravidlo

523 I dentifi k8&8cia a autentiz8cia pre kahd% r
Kahdg&8 rola mus2? mail definaubaefKtspikd®bi edpnt
kiISPoskytovatera

524 Role vyhaduj %ace oddel enie zodpovednost 2

Kahdg§8 rola mus? mad stanoven® kroddeleniei §, k't
funkair?a dsamateejrolyt.]. musi a bydrolyveldtteor®® nem?! hu
vykonan® rovnakKmi jednotl i vcami

53 Person8l ne bezpennostn® opatreni a

PracoPomxs&kiytovatera musia bgd ObveByhedmenl
vKkonnKm manahmentom zodpovednKm za bezpehn

5.3.1 Pohi adavvklifik §ma k k Yus &pmevierky i

Pracovm®oier whodnKch roliach musi a spfsaid
pohiadavky na ambsdran Ymagir alkezperninostn® prev]
Yar o vrnees p . mu piroackey®E Wb edmen mo sot n ¥P ophri eavdi aevrkkyu .
naj ednotl i v® rolve amdis tpaotpm?Kscahn ® i st och pouh?2y
novKch pracovn2kov.

Osobyvmanah®r skych funkci §ch musi a:

Amald pr2slugn® gkol emibd aatéebad?! sk :ybondaKic
kt oR®s kyt posksthjes r
by o0boznBegpeeni®r 0st n Kmi opatreni ami pr e
zabezpennosi

>

>

mal sk%senbet mamsnou b eodhadom nizka U oasahua
potrebnom na vKkon manah®rskej funkci e.
5.3.2 Pohi ad a prévigrkyn a

Pracovn?2k mthe byl zar ademskydoedpred puaiedn &je
m8 bezpennostn¥% previerku stanovene,] Yar ovne
aD!verespR®v pr ocese htiakdatna ap.roevi er ku

53.3 Pohiadavky na gkoleni a

Pre ni ekvwerrydh od R®s k pt emiafierdydci firkiovkatn®r ®
gpeci 8 ne pohiadavky na ¢gkoleni a, ktor® by
pr2padprei ebehu zaradeni a. T®my maj ¥a obsahc
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ahardv®ru CMA, préavddzhe®veracleazygpeg CP,GRESt ano vV e
ap.

5.3.4 Pohi ada wdkeenciumbnfovy ¢§kol en?

Pre roly, kde s% stanoven® pohiadavky na absol\
mohn® stanovild potrebu ich opakovania po ab
5.3.5 Rot 8§cPa rol

Poskytoeptaktizuje rot&ciu jednotlivKch rol

5.3.6 Posti hy za nneionpnro8svine n %

Zl yhanie ak®hokoPvekytram&kdonwkshoadok je stav
ni e | e vustaridlemametejts CP r esp. prijat Koh t&KkS, |
nedbanlivosti alebo zI® h o “amyus | bude predmet om zodpo
admini str @isck phiyec &r @&ayzcoh sktornaanny? Poskyt ovatera.

5.3.7 Pohi adaekyenaKch dod§vaterov

Vpr2padegegzBeilsy 2n daid Bvamehbivlykod8vaniyadodnKch
rol2 ,musia podliehali povinnostiam a gpeci fi ck Km p coibto aaya v k 8 m

v zmysle ustanovert ha s&3iarovnako podli elhwag deevskamsk ¢i 8 m
5.3.6.

5.3 Dokument 8cia dod8van® pre person§l

Pracovnz?2ci v dB8v¢dér ynmmadkak cshp orzé Ic i i dokumenty
prevKkon funkci e, na ktor ¥ s atejic %P espiGP&8den?z ,
avgetky technick® a prevs8dzkovej dokument §c
operBosRytovatera.

54Postupu z2skavania auditnKch z8znam

Poskytomua®erzaznama8kasipoazci i ponas nevyhn
poukonnen?2 ninnostrnfonvm®dikg tdKK ®&jh#dce® sa vyda

Poskytomwmd?2r zaznamen8valilsypmsrteRmeK nfas powKky't
dtveryhodnKch sl uhi eb, ps$y ncrhamanh nmae§rcti @ khrovd
zaznamen8vank pri jednotl i vKch udaudT@ st 2 n
mi ni m8§l ne kahdKch 24 hodz2n.
541 Typy zaznamen8vanKch wudal osti

Poskyt ov ataezm amésm%hodnoco v antas| edovn® dil ehit® u

m Procesy tKkaj ¥%ce sa Riosdatyn ®laendrosania,| u kr ¥
z8l ohovanie, obnova, I|ikvid8cia ap.)

m ProcesViceKkEaj samotn®ho HSM modul u

m Edaje z2skan® dirive rpywsstyt iveam 2
od Z § k a avhD*rkh e r (ohviosti da vydanie, zr uapég,ni e

m Syst ®mov® | ogy | edndtolsikwKoh arteegta2 syst ®n
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542 Frekvencia spracov8vania auditnKch z8zns

Admi ni stPro$tkyrnios &t eproavi nn?2 sl edovaid zasi el a
priebehfhne, t ak aby vhnas odhal il potenci
poskyt ovanRas ksyl tuchvidejbetr loyn z az n a meakeBtroracke® | o gy
podobe musi a porydivivdel nKc h idmtne® waal ozc8hz niakroar ® m®
mohl!l i dbiysipokz2 ci i aud2tor om. Rown aslpomzmwcsiia vigy
p2somn® auditnpr oz®&smomamyt Kkaj “ci ch s a hivot
koreSowkKdhriadenKch certRdskKythghWKathe psavédj o r At
peni aOG&SP regaonderov.

543 Uchov8vanie |l ogov
Poskytmusatewnchov§gvalis %luagemisa d akgkaidil ne pl at
l egi slAudkivtyn® | ogy musi a by z8roves uchov

ukonnenia nasledovn®ho @rm®bhd sdwodiliteuhr cn n@h @

544 Ochrana auditnKch z8znamov

Audi tn® z8znamy musi ahb§iden®& hbpakByam@®yaned
znehodnoteniu.

545 Postupy z8l ohovania auditnKch | ogov

Hi adne ustanovenia.

546 Syst®m z8l ohovania | ogov
Poskytovater mursR ganasdd ®yh uodhoowaani a | ogov.

547 Noti fi k8cia subjektu iniciuj%ceho | og z &
Hi adne ustanoveni a.

548 Posudzovanie zraniternost?2
Pozri 5.4.2.

55Uchovs8vanie z8znamoyv

551 Typy archivovanKch z8znamoyv

Poskyt onwastteruchovsg8val vygtdhnKaelBzoaaky ajfoi k8§t o
samotn® cezmybi eS8tpyolakad&Vinek pl at poedobu,l egi sl
ktor8 | e shntaasntoiv ebn 85 .v2 .

Z8znamy m!hu by Upapierovejdontewesm ® elektronickej forme.
S“hastou wuchov8vanKch z8znamov nkusoira® bnyuls 2 a
Z8kazn2kpDedl dfeimiu,k aby mu bol vydanK pohado
napr. vhkgih®sdn®ho registra, plasSt mbct vepodaon
ap.).

PoskytaeagabegepsS mus?
z8amyzudal ost2 CA (g
acertifik8tov pre O

uchovg8vaild aj vgetky audi
enerovanie kr%¥hnov CA, s u
CSP respondery ap.)
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Prezeranie z8znamov sa umPbskyt ewaisah a v Km
t Kkaj “acom s a ni mi vykon8vanKch Ni nnost 2,
vykon8vaj ¥%cim audit zhody.

5.5.2 Doba wuchov8vania z8znamoyv

Poskyt omwuast2er uchov§gvai or ivyidm&li e Fu:ieadldlsftiik§t(
spr 2s| weprkkKime nt a mi p ot v rodszDurj h% cvigapieaovej sespo h n
elektronickej podobe po dobu 10 rokov.

5.5.3 Ochrana arch2vnych z8znamoyv

Arch2zvne on§szknya1nmymastieartqlb<ylﬁlen® na bezpennom mi
prevs8dzkovKcampyii ewsdliiozvvan® sp?!soboith ktor
neopr§ v neggmo d i fij natfadeniaal ebo ani neni

554 Z81l ohovanie arch2vnych z8znamov

Hi adne ustanoveni a.

555 Pohi adnaav kpyr i d§vanie nasovKch peniatok Kk
Hi adne ustanoveni a.

556 ArchivannK syst®m
Hi adne ustanoveni a.

5,57 Postup z2wkareind aa archévm§cih?
Hi adne ustanoveni a

56 Zmena kr ¥Ynov CA

Poskyt muatyeaurh svjaibdpisov®( s sk r ome Kb a k tsté | s ¥“na kit
ur @ 8%kr okm@medr i adenKch v@A h dem pringodipisovar?
certifik8tov pre kbocodbelkcmakI¥nent,ovkuy akt or ¢
pr 2 p gu podpisovartc er t i fi k8t ov vyd8vanKch pre tect
pefii at ka, OSCP Sr/&ks phmiéer eafpav)ej eCA yuder mlafi

pri podpisovartcer t i fi k8t ov pre podriaden® CA resp.
(OCSP responder).

Po vytvoren?2 noR®hloy tcodwiadirefgiso®t8u CA , paodri ad
tento mu szverejni hlawebovom Sddkgtovatera

5.7 Obnovapoko mpr o mi dleBachiaav 8 r i i

571 Post upy riegenia incidentov a kompromit 8¢

Nazabezpeneni e i nt e gProistkyy t s Mmaphl iecenbe npnatupy
z8l ohovaniiehobadvg.j ov a

Poskyt omwatemaild vypracovan® havarijn® postup
dt*veryhetoKchkb
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Dt veadyrns®l uhby by mal i tdw o cho gglkeyotgavadn @ ky odd
syst ®mlotvgr ch je jeden verdemK ako ph&lpadEK av
zl yhania alebo havs8grii hl avn®ho.

Postupy vpr 2 pade halvigo v e @MU Si a byi pravi del n
atestovan®i ni m8l ne na malninebryeblBydle y aa® a akt ual
podra potreby.

57.2 Pogkodenie hardv®ru, softv®ru alebo %daj

Vpr2pade pogkodeni a palge&kboo ep o do zraerdiva®r o, s o
Wwdaj ov Pmeakyt epwaithe i post uplyn owren e;pma®g kko d e n Kc h
Postupy musia zahs$Said akkotmpvlietnoydprestrenin.® z abez

573 Postupy pri Kompromit8ci.i kr Yaha CA
Vpr2pade kompromit8cie s¥kiPomk®h ddlag Badaz CAI
postupy naobnovu bezpenn®ho prostredia, postupy
koncovKm pouha?kvkait espmsoadbom bud¥% vyd8§van®
jednotl i vk koncovKm pouh?z2vater om.

574 Zachovanie kontinuity Ainnosti po hav§8ri
Poskyt anuast2e r ma U prijat® pasnhupy koat izrawietzy
vpr2pade hdadvs8reid&kuv napr . pr2rodnej katastro
schopnosi obnoviid svoju ninnosi. Postupy mu
na ochr anmi easktte? vhaw 8ri e resp. pr2rodnej kat e
58 Ukonreemiinnosti CA resp. RA

Pri ukonneRdskKymnhomomasiteKaeh d!vodov ako s¥% ud:
vyggou mocou (napr. pr2rodn8 katastrofa, vo

apod.) sa postupuj=’7.v s¥%Wl ade s nasdtiiou
Egte pred ukonhnend mmiizsék Poskgniovater

mVhodnKm sp?!sobom, mi ni m8I| ne i@ nnieosrineS8cca ve
opl §novanom ukonnhnemrg&ivw | dhjriha dumostyiet k Kc
nz2wmydanKch platnk3dl cehaj ¥c k @vesemostst r an §m
Tot o ozen Sammm $ Yykonaipr ostredn2ctvom webov

Poskytovatekaroni ckej pogty, obynajnej g
pr2padne el ektrtolham&k Kch m®di 2 a

m Ukofdrwwiget ky pr2padn® mandS8tne zml uvy, |
naz 8kl ade kt o mng@c v miod kk@ noaslio bviy onseknyet ov at er &
mUzavried zmluvu s inou CA, kt okgt dware?ab e

dtveryhodnKch sluhieb, ak je to mohn®.

= Podra pokynov RMAps @yt fiedidieaadk ghidwo&aime ny
Sspoj epno® ksyt odam&my hodnKmi sl uhbami

uldomnt harkedpisov oochrane osobnKch %da
ni e Eur - pskRaodoy P@EEQR me2mhtafed @7 9 o
ch os'!b pri spravcwdiaviaemm pelypym& ctha K

mvykonaid
Nari ade
fyzickK
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Poltkaposkytovania d!veryhodnej sluhby vyhotovovamadal«?Cgrovanla c

“wwdaj v kan n. Zlz86@OHMMBane osobniadhjvdaejnov
aPredpisyooc hr ane osobnXph %daj ovo)

= Vyradpoiuhz vania vget ky vsr¥gktraonnen @ gkert¥knkec h
takKm sp?! sudtbemt hthebyid hi adnym sp!sobom o

Po ukom e n 2 SVOJeHosmlynrmoesa/ttylei@ythelaidlnflk§t a zab
preuk8zatern® znemolyruda itk rald pihrtéo mkhyot ovat er a

Pred ukonnen2m &wbjR8| proiskkryasitei archivovan®
Poskyt opvoadirear apoky nu P MA.

Poskytomaser mai riegenie na pokrytie vget
sosplnen2m minim8§lnych pohiadgvwi2ggkadpr ibanko o
alebo inej pr2niny, kedy nebude schopn8 pok
at o v s pldtnauegisisa t 2 \bankroteo
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6. Technick® bezpennostn® opatreni

Technick8 nasiPadskytaguhaauddtvd®ry a soft v®r) mu
len zbezpennKch syst®mov a oficia8infergtsokt ¥
Poskytomaser ayi navr hnktdpenemdwhvi,t 2kmt or ®

bezpennostnKm gtandardom na Yrovni s¥hasnKc
Osobitn8 pozornosd mus?2 byl venovan8 kryptc
ktor K sl ¥%hi na generovani e, Yas cPhoossvkwy tad v@ad @i
aktorK pgagtizl kvepg2m akt 2 vPeons.ky$S bkwmsa iea @b ¥ i Yar
ulohen® v HSM module, ktorK je certifikovan
2 level 3.

Poskyt anwastterpouh2vai na ochranu svoj ho s¥%k
fyzickKch, | ogi8dkkach apmatoeeduyr ktor ® zarunt
Tieto opatrenia musia byl pop2san® napr. Vo

S¥nasitou Psoysskty@nomiad ieg abyld zariadenia na nep
monitorovanie asi gnal i z8ci u neautorizovanKasthp a neo
k jej prostriedkom.

Publi kann® aplik8cie musia zabezpeni i kontr
al ebo zmazanie certifi k8t alebo modi fi kovan

Apl i k8cie sWvisiace s ud8van2m stavu zrugen
predpokusmi o modifikovanie inform8ci?2 o stav

Vget ky PaskygtevetrdraktorKch sa pouh2va ponz
zabezpenen® pred neautorizovanKm pr2zstupom

6.1 Generovanie ai ngt ap 8rcu akr ““nov
6.1.1 Generovanieai ngtal 8§cia p8ru kr¥nhnov pre jednot

6.1.1.1 Vydavater certifik8tov

Generovani e a ingt aP&8skwnt ops8rt © maksr2sh @y kon §
gtandardi zovanKm sp!sobom, ktorK j e podr o
Poskytovdatpédrsaob generovania mus?2 zabezpenili
generovania a cel K proces mus? byl p2somne
musia zabepzEBameh®Poskypbygavartedean2 v rol §ch, k
opr&vnenie na YWhasO anakrc®nhem aaiost generenwer o
kr““hmov mus?2 byld vykonan® v bezpennom zari ad
kr Yhnov.

6.1.1.2 Regi strann® autority

Generovani e kr Yanov Kch p8rov certifik8tov [
vykon8van® pod konamesthaocavPpe ke It @akgderea musi a
byd ul obheezmp&@ hivnom QSCD zari aden?z.,

6.113 Koncov?2 pouh2vatelia
Pozri 4.1.
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6.1.2 Dorufieni e s¥%krbBbmh®hovkré&aémtifik§tu
VygenerovanK kr¥%novK p8r pohsalkuamddau sRAYIky © mn
dor urbeerzpennKm spl sobom

VygenerovanK kr ¥%no K thdgrsa dermntciofviekn®Ht u, _ktor
vbezpennom zariaden?2 pre elektroni cikhKknepdpi
po vydan2 certifik8tu.

6.1.3 Dorunenie verwvyd@hatckerthud i k8t u

VerejnK Kkr %ronmwss 2v ydgiviancderakt i f i kanne | aut or it
napr. on-line v TLS/SSLs poj en?2 proskomumi?2lkc ovioen aut or i
regi strannou autoritou.

6.14 Dorunenie verejn®ho kr%¥na CA spoli ehaj %c

Pre spoliehaj %cePos&kytstthhweatpem mimz splsobom pc
verejn® kr%nhe vgetkKch vyd§wajskyit @lv &ktteorre® f i
vyd8vaj ¥ certifik8ty.

6.1.5 Df hky Kkr %nov

CPS s toadmpoowr2¥%fian® df hky kr%hov resp. minim§ln
ent2t a vgetky pouh2van® algoritmy (napr. R
6.1.6 Parametrea kvalita verejn®ho kr %“ha

Parametre ak val i tu ver ejos®Rlyd okladmbeaIpo ® iaaden® CA
ur nuj e koatMlakval i ty je kontrolovan8 ponas cer et
Poskyt onuawyeu fi2na generovanie auchov§vanie kr%haov kry
hardv®rov® moduly spféapR¥%cé&tpo®i adbekzpeBRLUPS
generovanie RSA kr¥h®48biver kosti mini m8Il ne 2

Prejednotliv® typydgeankéhk&ooacovHKmsPomhdva
Poskyt osvtagdareaven® p &krvarmettrue veaerej n®ho Kr Yan a

~

apredsamot nKm muy skéntmotonvald dodr hani e t.Kchto par e

6.1.7 Pouhitie kr ¥%iov

Cer ti fd rkt8itfilickmatai2nP o s k y t oovbasteehruaj ¥a rozg2reni a,
knomu m*hu byld CA certifik8ty pouhit®.

6.2 Ochranas Yak r omn®ho kr “na a technick® op
prekryptografickK modul

6.21 Gt andaopygtrenia pre kryptografickK modul

Poskyt omuavkyewrfiiiaa ochranu svojich(kdskeDann@&c®A,
podri adehna® d&ARrroyvp& ogr afi ck® modul vy, ktor ® s
gtandar du -2Flévél 8. ModWy musi a ubpylher@bezpenenKch
priestoroch, do ktorKchlh!mej¥hpdh&chprloé®8cdos
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S“%kromn® Paskpeosamehwpouh2va vKIunne na po
certifik8§tov aPECRhytvgd&tvamdm h

VybavenieCAmu s 2 nlepii est ajneedhng8aen®r pzovatwKm pr 2
aj pred neautorizovanKm fyzickKm pr2stupom.

HSM modul mus 3 pf §a ochranu pred odchyt8van2m

~

vyharovani a.

6.2.2 Opatrenia(KzN) pre mani pul 8ciu so s¥%kromnKm Kk
Pri Oper&csi¥&a hmnrkl #in Poskyto v at €ma@. generovanie,

z8l ohoVvahvdgd8uwisa byd vhdy pr2tomnK pr2slugn
na priKoc @aNp.e a

6.2.3 aKey escrowo s¥%Wkromn®ho Kkr %na

Hi adne ustanoveni a.

6.24 Z8l ohovanie s¥Ykromn®ho kr ¥na

SYUkr omn®P &g Kyiteoma s iea qadmeraiv an®c laov8van® vo vr
hardv®rovKch kryptogrmrzfpiadleKpmotmedwyl oxh Yren
z8l ohovobmovyamuas i askligfomn® kr Yane pzadisfgramv®a nveh

podobe. Pren8gani e s ik obmowan KT honkr Haod v ®r 0V (
kryptografickom module mthe byl vykoysl@ansg | er
pravidi el tastdenkcl. 2.

6.25 Archivg8cia s%kromn®ho Kkr Yna

Hi adne ustanoveni a

6.2.6 Prenos s ¥%kr omna&doHSMumodulio vz

Pozri hasid 6. 2. 4

6.2.7 Uchovs8vanie s ¥%krHokMmoluweh kr Y%hnov v

S¥“kromn® kr ¥%nhne podriadenKch CA, ktor® s¥% v
certifik8tov pre komeoivikchyipoubHSHa®dro® Vv
amodul m: hu opmwxtiifir ohanejv podobe, ktor 8 ne
bezp r 2 tostinpnr 2 sRhop@mMi o pr 8vnenKch os Kb HNeAgpertiknyc 2 p e
HSM modulyP o s k y t onwuastiearpabg iS§ d z knale®BpenenKch prie
srehi movKm pr2stupom.

6.28 Sptsob aktiv8§cie s¥WkromnKch kr ¥Anov

S¥%kr omn @ oksrk¥rt eonviahtue raak t i vovaid | enz s l§ev nfeanset i
6.2.2.

Pri akti v38cdi 20pmwBsy2n elng@ b thbrseobbna® hoop rpSovinteun Kc h  o's
viohid do HSM modul w asdvaogh#sloni pov¥ kartu a
Za ochranu s %kr obmtfikecrhmik,r Poteokrytme g dabr cer t i fi
napr2sl ugmkK \Vsedisev Khr adne zDrdbim Podky tionumlt er
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odporvudgetilbKier om, aby si chr8nili svoje sl
sil n®ho hesla, ktor® zabr 8ni zneuhitiu ich
6.29 Sptsob deaktiv8cie s¥Wkromn®ho kr %na

Deakt i v 8ocmnu® hso¥%kikirS/Ah amowd u | e mthe vykonaid |
(administr8tor nmcA)u aleelikd i kp¥V2AB® aut omat

en
i cKk
rel 8ci @ Kplaellkeom el ektrick®ho nap8jania HSM

Y
m
6.210 Sp*sob zninenia sYkromn®ho kr ¥na

Poskyt onvuasteeerc hni abKmani zannKmi opat jie nhiea mi
s Yuk r 0 mnKo skkr yWinonveabtuedrea mohn® po ukonhnen2?2 jeho f
pouh2vat. O ukonnhnen? hi votCA®hroi jcaytkd auh st¥eka romir
aorgani zannKchmwp2at wwhkio mazmkn zp&zdmpa® sanK vget
pr2tomnKmi akt ®r mi

6.2.11 Charakteristika HSM modulu

Pozr i nhasd 6. 2. 1.

6.30al gi e aspekty manahmentu kr “%Arnov®ho

6.3.1 Archiv8cia verejnKch kr¥hiov
Poskytovatehowdga@&tky verejn® kr&oeydamK kt o
cer ttvizimy& |l e GRasti 5

6.3.2 Df hka platnostpoueclirtedfm&sgd okr ®Aov®ho p§&r

Pl at Poskyt ovvaytde§svoamm Kch cpouhftkBhosidakr Yanov
nesmie prekronid nasledovn®:

Typ certifi k8tu Pl atnosid (m
KoreSovsg§g§ CA 30 rokov
Podriaden8 CA 15 rokov
Certifi k8t pre Kkori

svKni nmk@/SSlc er tifiks 3 roky
TLS/SSlcer t i fi k&8t maxi m8I| ne

6.4Akti vann® %daj e

641 Vytvs8ramigeé ad 8cia aktivannKch ¥Ydajov

Aktivann® %%daje s¥% %daijte,mukt carb@ sb¥% | n esvmothmuetr
ks Yakr omn ®mu kr Yan u, kt orskof j & ®ruol voehj es r/4h @ dbaeibCe
naponz2t BCDPD wariaddb2M modpu.l ev Akti vanna %Yad:e
vpodobe PI N, hesl a alebo hesla roXKdNeap.en®ho
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Aktivann® owdajvearnKmt ogr af i c PEmk sno dnwuasbieer ab y {
vyt v 8 rzmysl®6.2:2.

6.4.2 Ochrana aktivannKch Ydajov
Za ochranu s Y%k botrKewh ¥ YsModpovedrmrteiaKhr adne

Pri vyd8&vanmuskeaDibhdkia uupozor nPeons2k ys @ vat eal
opotrebe chr8ni i sYakromnK Kkr Yn si ljgh&km hes|
zneuhitiu, ponas celej doby jeho pouh2vani a

Kr “anovK p8r urnenK pre vydavatera certifiks?§

A mus? byl gemezpearmamdstvnolknt onsod uSlae , mi ni m8 | 1
pohi adadawlyar du2lévéelPR,S 140

ak8korvek manipul 8cia so s¥%WkromnKm Kkr Yar
zaprinc2pu viacn8sobnej kontroly, prinor
osl!b mus? bydG tri (3). Mani pul 8ci a sa
moduluvpr 2 pade namadilgvdlet or om s% kr ¥%ne aktus8l

>

dal gi e podrobnost. t Kkaj Yac e s a sYakr omn®h
Poskyt osg &t eurvae deank®u me nt e aPravidl § pr 8ce S
modul mi 0.

643 Ost adas@ekty aktivannKch ¥dajov

Mu s 2 byid zabadbpenesam®asymetri ck® s¥Wkromn® |
vhezagi frovanej forme mimo modul, kde s¥% ul

Niktones mi e pma2list up k s¥%kromn®mu podpDrsh@évy @mu  kr

Pornas z8&8l ohovawnsiaby & kr #&nesmagi frovan@®d§Dr hi
za garanci u, he vgetky k-pie s¥%WkromnKch kr
vget kKch pracownkahKcht asm?2 cnacrhna8dza rubovor nk
kr Yanov .

Passf r 8z vy, Pl Ny, bi ometrick® dg8t a al ebo i
autenti zadhepstriobsga musei ar apnouu h p & 2 sntau p u k
s“%kromn®ho kr¥%ia. AkDrthanom®m digstarislauantaiu os
pogtou, ale I en oddelene od kryptografick®h

Ak sa aktivann@usiadByd zalpéyguenoevn® noac hyaany
naochranu ktorKch sa pouh?2va nceamRiy Gk ruylpo hoegnr &
spolu s n2m.

Aktivann® d§t a pr e sukromn® kr Yane patri ac
indi vidu8Slimeasmd@enni kdly zdi eran®.

Aktivann® d§t &krpane splakrramnc® k certifi k8tom
organi z8cie maj % byild zn8me | en t Knmokhiotrize s?
danKch s¥%kromnKch Kkr ¥nov.
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6.5Ri adeni e bezpennost. ponztanov

6.5.1 Gpecifick® pohiadavky na bezpennosi pon?

Poskyt awsat ey kibvng8evtak y pasikyt evatera d!veryhod
za pouhitia dveryhodnon®hpiiSgaysit @dnav kykt de Ki n.
vbezpennost nonP opsrkoyjteokvtaet elrSa

Poskytovwatd@8viap®etifik§8gty mu s ? spfSad gp
nabezpennosi inform8ci? kladen® na d'veryho

S Ya definovan® % gt and alr d eElecteoiiicS ISignattilds 3 1 9 4 ]
and Infrastructures (ESI); Policy and security requirements for Trust Service

Providers issuing certificates; Part 1 : Gener al r@lqui rement so
Vgetky syst®mu mus?2 byl pravidelne overova
achr8nen® proti spyware a v2rusom.

6.5.2 Hodnotenie bezpennost. i nform8ci 2

Hi adne ustanoveni a.

6.6 Opatrenia wyklei votnom

6.6.1 Opatrenia pri VKvoji syst®mov

Apl i kBBcskyt opraeg epatrebPoskyt ®madiea azohr ads§ o\
opatrenie tKkaj ¥%ce sa bezpennosti VvVKvojov®hc
bezpennost. riadenia konfigur8ctechrmiick¥arhh
postupov vKvoja softv®ru, Vv r8mci met odol - g
a vrstven?2.

6.6.2 Opatrenia na riadenie bezpennost.

Poskytmuatevyuh2val n§stroje a postupy na z
asi eliov® pripoj eniaav emcedp dweedaejnth orsda s t.

Tieto n8stroje a postupy by mal i zahss§ai
softv®ru, firmv®ru a hardv®ru, no zaisiluje

6.6.3 Bezpennostn® opatrenia v hivotnom cykle
Hi adne ustanoveni a.

6.7Si eliov® bezpennostn® opatreni a

Poskyt o v ameg 2 maid prijat® opatrenia na zabezp
vr8tane bezpennosti firewal ov.

6.8Vyuh2vanie nasovej peniatky

Hi adne ustanovenie
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7.Profily certifik8tov a zoznamoyvV

71Profily certifik8tov

7.1.1 Verzia
T8tCPpovorenyyed 8§ v areird iofviykh8avidhjjruandar du X. 509
3.

7111 Cert ikiaorke8d©GAP®jskyt ovater a

Al goritmy a dfhky koteédeeampli PoE&Byveon®aver a

Algoritmus podpisu (Signature Algorithm)
sha256RSA

VerejnK Kkr %n
RSA, db48kitav r2sp. 4 096 bitov

Doba platnosti certifi

maxi m8 0 mkev 3

TaburkKa @®bsah poéohi kkick®tSeee} i fi kanrPejs kayu toovraitteyr a

Skrat ka oID N8zov Hodnota

C 2546 countryName SK

L 25.4.7 localityName Bratislava
Odkaz na
identi fi

. . . Yad aj pr 8§
2.5.4.97 organizationldentifier osoby

prevsgdzk
CAY

O 2.5.4.10 organizationName Disig a.s.
v z8vi sl

CN 2543 commonName typu CA?

DYMus?2 byl s¥Wwhaslou ceRdskytk@dv &t éxpo®leS op lepp L. T2AI zanz2na

dS4nasliou CN mus2 byl obchodnt§ G ndi sieg pallda |kpeetm®&ejb ya ut
orozligovacie meno typu kor estRR2 aj CA Disig napr. Roo
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Taburkea&: APouhit® rozg2renia (cearttiif fikckarGee®o €K E B nsi on
Poskytovatera

i 5 .
Rezg#renle / OID Pr 2t omn Kriticl

basicConstraints / 2.5.29.19 ¢ NO ¢ NO
keyUsage / 2.5.29.15 ¢ NO ¢ NO
subjectKeyldentifier / 2.5.29.14 ¢ NO NIE

7112 Podri ackaen® f i k anmo®s kayuttoovra tteyr a

Al gori tmy a df hky Kr %n ov ochu pddriadeBKocvh€h ® v
Poskytovatera

Algoritmus podpisu (Signature Algorithm)
sha256RSA

VerejnK Kkr %n
RSA, dfhka 2 048 bito

Doba platnosti certifi

ma X i m8&lb mlov

Taburka @®bsah poéohiekk§te podri adeneRoskyttdvatkeria e j

Skrat ka OID N8§zov Hodnota

C 25.4.6 countryName SK

L 2547 localityName Bratislava
Odkaz na
identi fi

. - Yd aj pr 8§
2.5.4.97 organizationldentifier osoby

prevsgdzk
CcA)

O 25.4.10 organizationName Disig a.s.
v z8vi sl

CN 2543 commonName typu CA?

D Mus? by snasitou certPbsk§tovaltdedrrai®ode neljat @A s i
po 1.7.2016

2 guiasiiou CN mus?2 byl obchodn®. @AnDdi segtidbpkaén®] au
podr a potmedlyi @o v ac ipodriadensjcCA Digigonapr. R212
Certification Service, R 213 Certification Service ap.

S¥b or| CP_CADisig_v5_1 Verzia 51

Typ Politika (OID: 1.3.158.35975946.0.0.0.1.1 ) D&t u| 23.5.2018 Strana| 64/80



Taburkao: APouhit® rozg2renia ( cceerrttii ffii ka8ttee exotden saideem
Poskytovatera

Rozgerenie / OID Pr2tomn Kriticl
authoritylnfoAccess/ 1.3.6.1.5.5.7.1.1 ¢ NO NIE
Authority Key Identifier / 2.5.29.35 ¢ NO NIE
basicConstraints / 2.5.29.19 ¢ NO ¢ NO
keyUsage / 2.5.29.15 ¢NO ¢NO
subjectKeyldentifier / 2.5.29.14 ¢NO NIE
criDistributionPoints / 2.5.29.31 ¢NO NIE
certificatePolicies / 2.5.29.32 ¢NO NIE
subjectAltName / 2.5.29.17 ¢NO NIE

7113 Certi fi k §tPo svkyydt§ovvaant®® ncaohv kg ®uh2 vat er ov
Podrobnostt oobsahu rozli govacieho mena (DN) j edr
vyd8vanylslwe tejto GPAsS3EM uveden® v

7.1.2 Rozg2renia v certifik8toch

Tabur kkhobisahuj e po

uhit® rozg2renia nach§dza
vyd8vanKch certifik8tov

TaburKhk nZ8kladn® rozg2renia 6ceytdBifaeonlthch& Bt ensi ons)

N8zov rozg2|ASN.1 n8zov a OID / [Pr2tomKritic
Subject Key Identifier {id-ce-subjectKeyldentifier}
{2.5.29.14}. | o ENO NIE
Il dentifi k8t or Dwéhrejan ®Hh
certifik8tu.
Authority Key Identifier {id-ce-authorityKeyldentifier}
{2.5.29.35} ENO NIE
Il dentifi k8tor verejn®Hh
autority CA, ktor8 vydg
Key Usage {id-ce-keyUsage}
{2.5.29.15}
Definuje Yiel pouhitig ¢NO NIE
kt or ®ho verejnKtolktg “an |
certifik8tu.
CRL Distribution Points {id-ce-CRLDistributionPoints}
{2.5.29.31} .
Urnuje, akKm splsobom ¢NO NIE
z2skaild CRL.
Extended Key Usage {id-ce-extKeyUsage} ¢NO NIE
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[2.5.29.37]
Rozgiruje Yhel pou

(o] t
definovaemnf2ven2 ak

o >

it
y U

Certificate Policies {id-ce-certificatePolicies}
{2.5.29.32}

Il dent i fi
bol cert

¢NO NIE
kuj certifikag
i fi t vydanK.

e
k 8§

subjectAltName id-ce-subjectAltName
[2.5.29.17]

Obsahuje jednoalebovi ac al ter ng
mien entity,hektsow%ar@A
kr¥“nom certifik8tu.

¢ NO NIE

AuthoritylnfoAccess {id-pe-authoritylnfoAccess}
{1.3.6.1.5.5.7.1.1}
UrAuje (http:// é& pT7c, ¢ENO NIE
ldap://...) adresu na
vydanKwolydavat era toht
adresu na OCSP.

713 I dentifi k§8tory pouhitKch algoritmov

Al goritmus podpisu vyd8vanKch certi
sha256RSA
OID: 1.2.840.113549.1.1.11

7.1.4 Formy mien
Pohi adavky na formy mien pre |jedmatsdtidv® typ)

V. certifi k8t e Poysdk8yvtag VWakteeprraCjJA cer t i fi kanng ¢
kor eSov K ccirsttirfiibkudvanK ako d!*veryhodnK bod
dostupnom apl i ksaa nwohmd ys od @« E®Didih.n § z o v

Vo vgetkKch wcehoi 6V aépfraco Klhotincov Kch zmgsieh2 vat e
tejto CP, sv Kni nmk®&SLc er tto, 6 ka§ upl at Sovan® nasl edov
adfhky kr Yhov:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

VerejnK kr %n
RSA, dfhka je mini m§lne

Doba platnospiecfeyz2iidk¥%8itasp.
Maxi m8l ne 36 maswsikac q\V3 *t3.65j

UTLS/SSLcerti fi k8tov v yzhmoytsd veov e Kt b CP S Ya u
nasl edovn® algoritmy a dfhky Kkr Yhov:
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Poltkaposkytovania d!veryhodnej sluhby vyhotovovamadal«?Cgrovanla c

Algoritmus podpisu (Signature Algorithm)
sha256RSA

VerejnK kr %n
RSA, dfhka je minim§8lne

Doba platnosti TLS/SSlc er t i f i k8t u
Maxi m8l ne 825 dn?

7.1.5 Obmedzenia tKkaj ¥%ce sa mien

Hi adne ustanoveni a.

716 I denti fi k8tor certifikannej politiky
Pozrin a 4.@.

7.1.7 Pouhitie rozg2riepoltkyna obmedzen
Toto rozg2renie nie je pouh2van®.

7.1.8 Syntaxas ®manti ka politiky

KahdK c¢erhatfo viveBmyslevgjto CP mu s 2 obsahovail | ej i C
v podobe OID (pozril.2) vr o z § idrce-cerificatePolicies (2.5.29.32).

KahdKkS/SSLcerti fi k§t navi ac mu s 2 podolzeadiD v a i [
(2.23.140.1.2.2), he G@TLSISSliefifikE8t keevpo§aank:
organi z8cia (pr8vnick8 osoba resp. présgezi ck §
stanoven® megfMPN)doOoM@®nyveden®

KahdK certifik§8t pre el ekptcrlomﬁkcekf/leqoteir’\caaiTemu
1.3.6.1.5.5.7. 2 e@lgocuevretdi efnikKk 8tte xptr,e hezmgsket r oni c
Nariadenia eIDAS[4].

719 S®manti ka spracovania kritickKch certifi
Hi adne ustanovenia.

7.1.110Ost at n® ustanoveni a

Gtrukt Yara (profil) ost at nPgskfiov actea,rt d khti kr8® o ¥4
urnen® vVvKhradne pre Imktevn®chpophArvaaiev uj
pop2sang8stugnKch CPS, vr§tane po WrhicatanKch r
Extensions).

Gtrukt Yr a
rozhodnut

erti fR &s$sk ytvo veaatdegnvoline K anlearz iSk | a e e
MA, v pr2pade osobnKch certifi

c
i a

partnerovna z 8kl ade dohody so zmluvnKm partneror
z 8§

Pouhit® k | a d nCertificateo zEyténsians) i yj ednot | i vKch t
certifik8tov m!hu ki ur8d nijr pwanm @ bpyo chraa z § k |

r
P
a
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Poltkaposkytovania d!veryhodnej sluhby vyhotovovamadal«?Cgrovanla c

P MA. Tak®t o rozg2renie sa nepovahuje za zm
def i nowds7® vV

PodpomebyPoskytonvlamtbeyruavgetky vyd8van® typy ceil
ajoOal gi e pzomyoshhkey RRFC 5280 nHnasd 4.1.2.6.
7.2Profil zoznamu zrugenKch certifik§8t

7.2.1 Verzia
Vget ky CRLPoykEtvawetsda raCRL yeirzie 2.

CRLmu s i av yd &vaa np® d p i teudstoa@A® o s k y t oavkaot ecreay,t i f i k §
ktor ® RlYs wveden®

Vyd8van® CRL B eRFBCEgH 280 alnternet X. 50
|l nfrastructure Certi[f2i cate and CRL Profil ebo
7.2.2 Pouhi t ® r (RLgektengoms)aCRL vyd§&Rmsnkyt ovater om

Tabur kd2 adlbhsahuj e zoznam T o0zJgCRlEeN2vydy¥y8arzkn
certifi kannKmiP o sakuyttogrvipaet aktmi @ pl at?2 t 8t o CP
si nf or m8pcoivoiun noo st iichkntidkastiani a

TaburKa nfnRozg2renia vyd8van®ho CRL

Ng§zov rozg2r( Vyhadova Kritick:
Authority Key Identifier .
(OID: 2.5.29.35) ¢cNO NIE
CRL Number ENO NIE

(OID: 2.5.29.20)

7.3 Profil OCSP

7.3.1 Verzia

Poskyt aonuaBed8val OCSPzmgpbdbeed®RdeECv 6960 ax. 50
Public Key Infrastructure Online Certificate Status Protocol 6 OC S RB18]. OCSP
odpovede pre |jedimdt laiut® rd d ryt évfyedk§8awea jdicvee r y h ¢
certimugi8avwywdF§ivan® samostatnKmi OCSP respond
certifik8ty bud?% podp2epnd®vaypaepmyvédajpavhaiKn
autoritami Pomnsukiy d msyaatt @ v @i ar oz gi2trieen i ®3SParaa p o L
Signing (1.3.6.1.5.5.7.3.9).

Vzmysl e pohi adavi edkuméngef[3],rakb @CGSR kKespbndev dostane
pohiadavku na <certifik8t, menher K k¢ or teij f iokdgro
nevydal a, nesmie odpovedall statusom agoodo.
7.3.2 OCSP rozg2renia

TaburkaobBsahw e moh n®OCSPoadgo¥edi eEOCSParesponderov
Poskytopatiemnmaosid ich uvs8§dzania a ich kritic
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Tabur K& nRo z g2 0GCSh edpovedi

N8zov rozg2renia Vyhadoy Kritic

id-pkix-ocsp-nonce
(OID: 1.3.6.1.5.5.7.48.1.2) NIE NIE

Online Certificate Status Protocol (OCSP) Stapling TLS extension
SignedCertificateTimestampList* ¢ NO NIE
(OID 1.3.6.1.4.1.11129.2.4.5)

*~ Toto rozg?2reni eO9Ceo dwloovfear & clhe n kvu @OS®redpandeim pwysckayrt & j Y%c i m
odpovede v mene CA Disig R2I2 Certification Service
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8. Audit zhody

Enel om auditu o zhod®osigytbondiateegrh ok aj Ydie sy
pr&§ce, ktor K gdairwaertwh sl kil P,b sakktyd ro@kgtijee r

a taktieh garantuje, he kon§ v s¥% ade so V¢
CPS, pd i a d aNaiiadenia elIDAS[4] a CA/ Br ows e3]. f Vemky aspel
prev8dzky CA vziahuj ¥%ce sa k tejto CP maj %

81Frekvencia auditu zhody pre dan¥% en

Vgetky certifikann® autmas#limukitar®y 6§ Yaueifti o
mini m8§l ne jedenpkrri8itonr cafundei ty musia byl na s
audi tovan® obdobie nepresiahne 1 kalendS8rny

82l dentita aud?2tora a kvalifikann® po

Aud2tor mu s 2 byld kompetentnK v obl ast.i aud
obozn§mePnalCPSSCMA, kt orej vykon8va audit a mus?
pohi adavky dpkoneAts[3].n ® Vv

83Vziah auvudutdota@avikn®&mu subjektu
Pozrin a 8.4.

84T®mMy pokryt® audi om

Pos kyt budaduditpvanKvz my sl e n8r oydnekt csrch®msudzuj e
spohi adavkami O4Erésp.IETSTEN 31904211

Audit mus2 byl vykonanK Eknwsldodseku&2 vanKm aud?

8.5 Akcievwkonan ® na odstr8nenie nedostatkov

KeO aud2tor zist2 rozpor medzi prev8dzkou C
uskutonni @ nasl eduj Yace akci e:

maud2tor zaznamen8 rozpor,
maud2tor upovedom2 o rozpor&6,subjekty def

ms CA navrhne PMA zodpovedaj ce opatrenie n
nNnasu potrebn®ho na jeho realiz8ciu.

PMA urn2 vhodn® opatreni e nzar ung8eprriiaevi uc 8ar ut oC Ap.

86 Zaobch8dzanie s vKsledkami auditu
Aud2tor mus? vKsledky auditu predlohid v p?2
ktorK na ich z8klade mus?2 prijald a vykonaid ¢

opatren? na n8pravu mus?2ordviyd dan® na vedomi
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V spréwéi zu mus?2 byl vyslovene uveden®, he ¢
a postupy pouh2van® pri vyd8van2 vget kKch
alebo viac identifi k8thasltlvSpro8aa ¢kt wvmuse?n Klz
verejne dPhesdhkuytnge smuseér ej ne spr2stupnil ak ®k
zistenmzaudi tu, ktor® nemaj % vplyv RBRaskgt @&oa®es
musvierejne spr2stupni i svoju spr 8vuuk oon haendi t ¢
auditu. V pr2pade oneskor,anibaéa dl hgi pbbi ada t
apl i kann®h o mussoPfotsvk@rt uopvoastkeyrtvryaiv e t r u jk¥efoi i st
skut onpodsadk kvalifikovanKm aud2tor om.

Poskyt gevppdineK predl ohi 00 vKsledn% spwvfetkimpo
tvorcom aplikann®ho softv®ru, ktor K distri
d® ver yh o dzamksle il pgbdmenok.

871 nternK audi't

Ponas ob#obom, CR vyd8va cRastk yfti ongattye o rmouvse (i
dodr hi avani e GPBod®jhi addPaviae k wokendreen B3¢ h v

akontrol ovalid poskytovan® sl uhby vykon§8van?
nagt vrdronne| b8wvebrnanen§hwadnrek e vydmnrKiceh ce
vyggom ak majjacvdpeoni tae t r i vpedrameKrcth8 czezolbh d d bk 8t o
od predch8dzaj “aceho intern®ho auditu.
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9.1 n® obchpordSnv@hea z81 ehi tosti

9.1 Poplatky

,_..
o

PovinnBaesilbw
d*veryhodnkK
tieto sluhb

jveatwehh@adnKm weresjomioin gl at nK cenr
ch sluhieb resp. inform8ciu, za
y objednaid.

9.1.1 Popl atky za vydanie certifik8tu

Popl atky za cneurstiiaf i pl@atyziSilkaade podmienok d
soZ8 k aamBiktheé r.om

Poskytovazteeejnifibat nK cenn2k svojichsvejiouhi eb
webov®ho s2dl a sipda)iionnosti (pozri

Vpr2pade poskytolvimmiieab slveorj i zml uvnKm partner
nemus?zviey®j] SovankKk.

9.1.2 Poplatok zazeprtidti kigtk

Pozri 9.1.1

9.1.3 Poplatky za sluhb®@CcSPydg&vania CRL a
Pozri 9.1.1

9.1.4 Popl atky za ostatn® sl uhby
Pozri 9.1.1

9.1.5 Vr8tenie plathby

Poskyt oaodilwao dn e nakdcohc hp rn¥iph e

n de indivi
vr8tid platbu za poskytnut® sl

92Finannn8 zodpovednosi

Poskyt ommd?2er mai dostatonn® n2dposlkytma anvkkekr
dtveryhodnKch sl uhi &mboladnopnkz a9t alt i SilohEém@amu
vpr2pade s¥adneho rozhodnunhi8a okroevs p vy pJvKrvay |
zposkytovania tKchto sluhieb.

9.2.1 Poistenie

Poskyt mn\pzstZe,rbyGI,(vrsd/z;ivStsém@sﬁtniI,(mis gkodami , ktor®
sptsobeth® om certifik8tov s#spssposkytmvan? a
d*veryhodnKch sl uhieb.

Poskyt anmuasttodpgoveda iza ¢gkody vzni knui®@y pan®hB o an

certifizkmgtsh ev pl at nej |l egi sl at2vy (napr. Ol
z8konnzk). Predpokl adom pritom jeniathte bol i
CP.
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Zodpovednosi z a gkodu a z nej vypl Kvaj %c e
zapredpokl adu, he

A Drther neporugil Ssvoje povinnost.i (hl avr
kr Yana) ,

A kahdkK, kto s a v danom pr2pade spol i e
Poskytovater oom ur obi |l vgetko, aby pr2padnej ¢l
he si overil aktu8lny stav predmetn®ho
nebolvr ozhoduj “com nmaebop &pO®l sahah zrugenk

Poskyt omeantS§erhi adnu finannnp 2p@dpkweadn o skiit oz &
vznikli Drthér ovi certifik8tu al eboersttirfaitde§ts pwobi e
s pouh2van2m certifik8tu s konkr ®sw#moi saplsit k
s tKm, he certifik8t nie je mahn®spouhavdii®s
0

Ak§8korvek hiadosi

~

ng8hradu gkody mus?2 byd

9.2.2 I n® akt2va
Hi adne ustanoveni a

9.2.3 Poisteniea z 8§ r u k yYZ §kraepwn 2 k
Hi adne usitanoveni a

9.3 D' vernosi

9.31 Typy inform8ci 2, ktor® sa maj % chr 8ni 0
Dt ver nKmi i nf or mg§ci ami podl i e hnaujs¥hcai nbiy z odp o
s sukr®@n&Poskyt opatte®waan podpi sovanie vyd
certi fpirketpoovdr i,aden® CA
ms¥%kromn® kr %nhe poodirhizavdaenm®K cnha QAo dpi sovani
certi fprek®thncowv Kch pouh2vaterov
m skromn®olsrkiii@vanKoih eslpuhiOCISPTS | uhi eb
mskromn® kr K&k omatkorhREésmkyt ovatera ,(praco

minfragtrukt¥%ra (napr. dokumenty, procec
hesl 8§ a pod. )zabezd é4ha piceav §nddaAk Posky,t ovat e
vri 8tane vgetkKch jej RA,

mo0osobn® Ydaj e Drhiterov certi famgsgt ov p
Predpisovooc hr ane osobf®ch Ydaj ov.

Certimithkehtsahovald | en tak® dhlffefimS®i e, n&vyph
i

navykonS8Shanpenne,] komuni k8ci e pomocou certif
Za Yanel om n§|eﬁitAej spr8vy certifik8tov CM/
certifPRS8kgpvovmaoehowal i aj i nform8ci e, kto

vcertifi k§tdoecnht i(fneakparn.n® n2sl a dokl adov, adre
Rubovorng tak@ug?ielkfpdirim§dinee definovan8 v CP
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So vgetkKmi inform§Pobakyt akadbhe@miod,iss%uv
muszZaobch8dzaild ako s citlivKmhuodoyflioomfheda mnK
l en na osoby, ktor® tieto inform8cie nevy'l

ofici 8l nych povinnost 2,

Vget ky inform8ci e, ktor® s¥% wuveden® v cer
prostred n 2 ct Muo nh,i s kae sY% klasifikovan® ako d?
zaverejn®.

Zoznam zrugenKch certifi k8tddtwe(rGKL) ni e | e

9.3.2 Nechr 8nen® inform8ci e

Poskyt meastmér zvefejfmSidi e EZ&kay it kBrstaglreabo

certihik8nej tretej strane, owo®&R,arp dfa do vea nj

z8konom alebo pr2kazom kompetentn®ho s¥%du r e
kyt owgEhoeZrSkmam 2 Kahd§ pofuivodawela enaursf2or mé§ c
autenti zovam8& anm8zadokumen

Pos

byi

Poskytmuaters osobZRikiaa wéd apimc h8dzapl ast ,sKahia d e
z8konmi a nesmie ich poskyKn¥inkbuadunej ekt ew
zo z8kona maj % pr 8ve®ols&nyt oav lkboenapde tne mtnmokscih ¢t
or g8rkov sd& pol 2cia, s¥%dy, prokurat %r a.

9.3.3 Zodpovednosi za ochranu dtvernKch inforn
Enastn2ci, ktor?2 z2skaj%% d*vern® inform§c
predprezr admmgima asa zdrhai ich poskytnutia tr

94 Ochrana osobnKch ¥Ydaj ov

9.4.1 Politkaochrany osobnKch %daj ov

Poskytovater mu s 2 sprd6kaguilrthe oo brn® i Gajoe
resp. ni mi spl nomo c n epokhciha daBrédgsow oochidriea d e s
o0sobnKch[10Vsd aPjoosvk yt ov at er protshkey ttoiveatlio a¥%d atjreet 2 r
ak mu to ukladaj¥% alebo umoh8uj % pr2slugn®

~

942 I nform8cie povahovan® za osobn® %daj e

Poskyt owast2ermal definovanK rozsah osobnKch
piposkytovan2 kvalifikovanKch dtveryhodnKch

B (nform§8cie, ktor® nie s¥% povahovan® za ¢
Poskyt mvhw esssl ade s Predpi smi n 410jadceH ri aarmow adis o
typy inform8ci?, ktor K spracov8va pie pbsky

povahozvaanoB obn® Ydaj e.

Zodpovednosid za ochranu osobnKch %dajov

Enastn2ci, ktor 2 z2skaj¥% osobn® Wadaj e S
predprezraden?m a musia sa zdrhai ich poskytn
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