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1. Uvod

Tento dokument definuje pravidla poskytovania doveryhodnej sluzby
vyhotovovania a overovania certifikatov - Cast’: RA (Certificate Practice Statement,
dalej len ,,CPS“) pre registracné autority (dalej len ,,RA*) spolocnosti Disig ako
poskytovatela doveryhodnych sluzieb (dalej len ,,Poskytovatel*). CPS vychadzaju
z dokumentu ,Politika poskytovania doveryhodnej sluzby vyhotovovania
a overovania certifikatov“ (0OID=1.3.158.35975946.0.0.0.1.1) [1] Poskytovatela
(dalej len ,,CP CA Disig“). Aktualna verzia CP CA Disig, na ktoru sa viazu tieto CPS
je verzia 5.5 s platnost'ou od 20.5.2021.

Webové sidlo Poskytovatela k poskytovanym doveryhodnym sluzbam je dostupné
na adrese:

http://eidas.disig.sk

1.1 Prehlad

CPS boli vytvorené na zaklade materialov Internet X.509 Public Key Infrastructure
- Certificate Policy and Certification Practices Framework (RFC3647) [2]; Internet
X.509 Public Key Infrastructure - Certificate and Certificate Revocation List (CRL)
Profile (RFC5280) [3]; Zakon ¢. 272/2014 Z.z. o doveryhodnych sluzbach [4]
a Nariadenie Europskeho parlamentu a Rady EU ¢. 910/2014 [5].

Poskytovatel potvrdzuje, Ze v tychto CPS su zohladnené vsetky poziadavky
aktualnej verzie dokumentu [6], ktory je publikovany na stranke
http://www.cabforum.org. V pripade akychkolvek rozporuplnosti medzi tymito
poziadavkami a tymito CPS, maju prednost poziadavky dané aktualnou verziou
dokumentu [6].

Tieto pravidla su struktUrované v stlade s RFC 3647 [2].
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1.2 ldentifikacia

Nazov:

Skratka nazvu:

Verzia:

Schvalené dna:

Platnost’

Tomuto dokumentu je
priradeny identifikator

objektu

od:

(OID):

Pravidla Poskytovania doveryhodnej sluzby

vyhotovovania a overovania certifikatov -

cast’: RA

CPS RA CA Disig
5.6

17.6.2021
18.6.2021

1.3.158.35975946.0.0.0.1.3

Popis pouzitého identifikatora objektu (OID):
1. - I1SO assigned OIDs

1.3. - ISO Identified Organization

1.3.158. - Identifikacné ¢islo subjektu (ICO)

1.3.158.35975946.

- Disig, a. s.

1.3.158.35975946.0.0.0.1.- CA Disig
1.3.158.35975946.0.0.0.1.3. - CPS RA CA Disig

Tieto CPS sa tykaju certifikatov pre fyzickl osobu, certifikatov pre pravnickd osobu
a verejne doveryhodnych certifikatov pre autentizaciu webového sidla (TLS/SSL
certifikat) vydavanych Poskytovatelom. Ostatné typy certifikatov su popisané
v samostatnych CPS.

Pojmom certifikat resp. certifikat Poskytovatela sa v tomto dokumente oznacuje
lubovolny z vyssie uvedenych certifikatov vydany Poskytovatelom.

1.2.1 Histéria zmien

Verzia Datum revizie Popis revizie; revidoval
1.0 25.03.2006 Prva verzia dokumentu; Miskovic
1.5 20.12.2006 Formalne Upravy textu dokumentu -
formatovanie, opravy odkazov, Upravy textu
v kapitole 4 ,,Prevadzkové poziadavky“;
Miskovic
3.0 19.03.2008 Celkova revizia CP vzhladom k jednotlivym
typom certifikatov; DuriSova, Miskovic.
3.1 24.06.2008 Pridanie nového typu certifikatu; Miskovic
3.2 10.11.2008 ZruSenie prevadzky na Zahradnickej 153.
3.3 25.11.2008 Uprava znenia:
ods. 3.1.9 - overovanie vlastnictva domény
Suabor cps_ra_cadisig Verzia 5.6
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Suabor

ods. 4.1.1, 4.1.2, - overovanie platnosti e-
mail adresy ziadatela

3.4

02.06.2009

Uprava v suvislosti s poziadavkou

na minimalnu diZku verejného klica, na ktory
CA Disig vyda certifikat (ods.5.1.3; 6.1.2);
Zmena umiestnenia e-mail adresy v profile
certifikatu (ods. 3.1.2; 6.1.2); Miskovic

4.0

14.10.2009

Uprava v suvislosti s poziadavkami Mozilla
Foundation pri uchadzani sa o umiestnenie
certifikatu CA Disig do Mozilla Root Certificate
Store

4.1

11.05.2010

Zapracovanie navrhnutych napravnych
opatreni z auditu zo dna 13.11.2009 (audit
podla ETSI TS 102042 V1.3.4); Miskovic

4.2

11.03.2011

Zmena diZky platnosti certifikatov;
zapracovanie poziadaviek novej
bezpecnostnej politiky Mozilla Foundation a
poziadaviek Microsoft (code signing); formalne
Upravy tabuliek a textov; Miskovic

4.3

25.01.2012

Doplnenie moznosti vydavania podriadenych
CA a pravidelna roc¢na revizia obsahu; Miskovic¢

4.4

22.06.2012

Zapracovanie poziadaviek dokumentu
,Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates,
v.1.0, ktory vydala CA/Browser Forum;
Miskovic

4.5

15.08.2012

Spresnenie profilu certifikatov korenovych
certifikanych autorit CA Disig a ostatnych
vydavanych typov certifikatov; Miskovic

4.6

21.06.2013

Spresnenie OID dokumentu - vypustenie verzie
dokumentu z OID (kap. 1.2); drobné Upravy
textov v kapitole 3.1.9; Miskovic

4.7

16.03.2015

Zapracovanie poziadaviek aktualnej verzie
dokumentu ,,Baseline Requirements for the
Issuance and Management of Publicly-Trusted
Certificates, v.1.2.3; Zmena certifikatu
vydavaného pravnickej osobe na systémovy
certifikat pre elektronicky pecat’ (3.1.2);
Miskovic

4.8

22.05.2015

Overovanie CAA zaznamov (4.1.3)

4.9

21.11.2016

Vykonané zmeny v suvislosti s Nariadenim
elDAS a v slvislosti s ukonéenim platnosti
zakona €. 215/2002 Z. z. a nadobudnutim
Géinnosti zakona €. 272/2016 Z. z.; Zmeny

v profiloch vydavanych certifikatov;
Zapracovanie poziadaviek Baseline
Requirements for the Issuance and
Management of Publicly-Trusted Certificates,
do verzie 1.4.1; Miskovic

5.0

25.9.2017

Konverzia CP do formatu v zmysle RFC 3647;
Zapracovanie poziadaviek nariadenia elDAS [5]
a zapracovanie poziadaviek aktualnej verzie
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Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates,
v.1.5.2; Miskovic

5.1 23.5.2018 Nadobudnutie G¢innosti Nariadenia €.
2016/679 - GDPR; Zmena znenia bodu 3.2.2.4
(novy sposob overenia); doplnenie kapitoly
4.2.2 (gTLD); Miskovic

5.2 17.5.2019 Revizia dokumentu a modifikacia v zmysle
poziadaviek [6], zmeny v bodoch 4.9.3; 5; 5.2;
5.3;5.4 and 5.5; Miskovic

5.3 2.12.2019 Revizia dokumentu; Zmena nazvov
dokumentov slvisiacich s vydavanim
certifikatov (4.2.1.2); Miskovic¢

5.4 1.9.2020 Spresnenie overovania vlastnictva domény
4.2.2.4); Aktualizacia odkazov (1.6.3);
Miskovic

5.5 20.5.2021 Doplnenie zodpovednej osoby za hlasenie
incidentov (2.2); Miskovic

5.6 18.6.2021 Aktualizacia znenia Casti 3.2.2.4; Miskovic

1.3 Komunita a pouzitelnost’

1.3.1 Certifika¢né autority

Tieto CPS sa tykaju poskytovania doveryhodnych sluzieb podriadenymi
certifikanymi autoritami patriacich pod korenové certifikacné autority CA Disig
Root R2 - pozri Cast’ 1.4.1 aktualnej verzie CP CA Disig.

1.3.2 Registracné autority

Zlozkou Poskytovatela, o ktorej detailne pojednavaju tieto pravidla su:
m Komercna registracna autorita
= Interna registracna autorita

Pokial sU vytvarané registracné autority na zaklade pisomnej zmluvy s obchodnym
partnerom a tento bude prevadzkovat vlastné registracné autority, pre takyto typ
budl vydavané samostatné CPS danej registracnej autority.

Spolocny termin pre CA a RA je autority na spravu certifikatov (Certificate
Management Authority, dalej len ,,CMA“). Termin CMA sa bude pouzivat, ked’
funkciu mozno priradit bud’ CA alebo RA, pripadne ked’ sa poziadavka tyka sicasne
CA aj RA.

1.3.3 Zakaznik a Drzitel certifikatu
Pozri Cast’ 1.3.3 CP CA Disig.
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1.3.4 Strany spoliehajuce sa na certifikaty
Pozri Cast’ 1.3.4 CP CA Disig.

1.3.5 Ini Ucastnici
Pozri Cast’ 1.3.5 CP CA Disig

1.4 Pouzitelnost’ certifikatov

1.4.1 Vhodné pouzitie certifikatov

Poskytovatela v zmysle tychto CPS vydava koncovym klientom tieto typy
certifikatov:

m certifikaty pre fyzické osoby urcené najma pre potreby zabezpecenia
elektronickej posty alebo podpisovanie elektronickych dokumentov,

m certifikaty pre pravnické osoby urcené na vyhotovovanie elektronickej
pecate,

m TLS/SSL certifikaty urlené pre potreby zabezpecenia autentifikacie
webového sidla.

1.4.2 Nedovolené pouzitie certifikatov
Pozri Cast’ 1.4.2 CP CA Disig.

1.5 Sprava pravidiel
1.5.1 Organizacia zodpovedna za spravu pravidiel

Poskytovatel

Spolocnost’: | Disig, a.s.
Adresa sidla: | Zahradnicka 151, 821 08 Bratislava 2
ICO: | 359 75 946
telefon | +421 2 20850140
fax: | +421 2 20828141
e-mail: | disig@disig.sk

webové sidlo: | http://www.disig.sk

1.5.2 Kontaktna osoba

Kontaktna osoba zodpovedna za prevadzku registracnych autorit Poskytovatela je:

Registrac¢na autorita
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Adresa: | Zahradnicka 151, 821 08 Bratislava 2
e-mail: | radisig@disig.sk
telefon | +421 2 20850140
fax: | +421 2 20850141
weboveé sidlo: | http://eidas.disig.sk/

oznamovanie incidentov | tspnotify@disig.sk
viac pozri:
https://eidas.disig.sk/pdf/incident_reporting.pdf

Zoznam ostatnych registracnych autorit Poskytovatela je dostupny na jeho
webovom sidle na adrese: https://eidas.disig.sk/sk/kontakt/registracne-

autority/.

1.5.3 Osoba rozhodujuca o sulade CPS s CP
Pozri Cast’ 1.5.3 CP CA Disig.

1.5.4 Postupy schvalovania CPS a externej politiky
Tieto CPS sU schvalené osobou, ktora je menovana do role PMA.

CPS su publikovany v sUlade s publikacnou a oznamovacou politikou na webovom
sidle Poskytovatela (pozri Cast’ 1).

1.6 Definicie a skratky

1.6.1 Definicie

Zmluvny partner - pravnicka osoba, s ktorou ma s Poskytovatelom uzatvorenu
pisomnu zmluvu o poskytovani doveryhodnych sluzieb.

1.6.2 Skratky

CcP - Politika poskytovania doveryhodnej sluzby vyhotovovania
a overovania certifikatov

CPS - Pravidla poskytovania doveryhodnej sluzby vyhotovovania
a overovania certifikatov
CA - Certifikacna autorita (Certification Authority)
OID - Identifikator objektu (Object Identifier)
PKI Infrastruktura verejnych klicov (Public Key Infrastructure)
PMA - Autorita pre spravu CP (Policy Management Authority)
RA - Registracna autorita (Registration Authority)
CRL - Zoznam zrusenych certifikatov (Certification Revocation List)
Sabor | cps_ra_cadisig Verzia | 5.6
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HSM - Hardware Security Modul

CMA - Autorita pre spravu certifikatov (Certificate Management Authority)
ICO - Identifika¢né &islo organizacie

SSL - je protokol resp. vlozena medzi vrstvu transportnu (napr. TCP/IP)

a aplika¢nu (napr. HTTP), ktora poskytuje zabezpeceni komunikacie
Sifrovanim a autentizaciou komunikujucich stran. (Secure Sockets
Layer)

TLS - Je nasledovnikom SSL protokolu (Transport Layer Security)

1.6.3 Odkazy

1. Politika poskytovania doveryhodnej sluzby vyhotovovania a overovanie
certifikatov. s.l. : Disig, a.s.

2. RFC 3647 - Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework. November 2003.

3. RFC 5280 - Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile. Maj 2008.

4. Zakon ¢. 272/2016 Z.z. o doveryhodnych sluzbach pre elektronické
transakcie na vnatornom trhu a o zmene a doplneni niektorych zakonov
(zakon o doveryhodnych sluzbach).

5. Nariadenie Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 23. jala 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnatornom trhu a o zruseni smernice 1999/93/ES .

6. CA/Browser Forum Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates v. 1.7.6.

7. VSeobecné podmienky poskytovania a pouzivania déveryhodnej sluzby
vyhotovovania a overovania certifikatov Disig, a.s.

8. Informacia o spracuvani osobnych udajov, Disig, a.s.
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2. Zverejnovanie informacii a ulozisko

2.1 Uloziska

Funkciu Uloziska Poskytovatela zastava jej webové sidlo, ktorého URL adresa je
uvedena v Casti 1. Ulozisko je verejne pristupny drzitelom certifikatov, stranam
spoliehajicim sa na certifikaty a verejnosti vobec.

2.2 Zverejnovanie informacii o CA/RA
Pozri Cast’ 2.2 CP CA Disig.

Informacie o registracnych autoritach poskytujicich doveryhodné sluzby v mene
Poskytovatela sU dostupné na webovom sidle Poskytovatela - pozri Cast’ 1.5.2.

Pokial d6jde k nedodrzaniu podmienok stanovenych aktualnou politikou ,,Mozilla
Root Store Policy“, tak za hlasenie vniknutého incidentu je zodpovedny manazér
certifikaCnej autority Poskytovatela menovany do roly PMA.

2.3 Frekvencia zverejnovania informacii

Certifikat sa publikuje ihned po jeho vydani a okamzite je mozné jeho prevzatie
Zakaznikom/Drzitelom certifikatu. Informacie o vydanom certifikate st dostupné
v Ulozisku Poskytovatela - pozri Cast 2.1.

CRL sa publikuje ako je specifikované v casti 4.9.8. Informacie o zrusenom
certifikate mozno najst’ v Glozisku Poskytovatela.

Vsetky informacie v Ulozisku s publikované ¢o mozno najskor po ich vzniku
(vydanie, zrusenie ap.).

Certifikaty vydavané pre uzatvorené systémy resp. pre interné Ucely Poskytovatela
nie sU verejne dostupné a informacie o ich vydani nie su publikované v UloZisku.

2.4 Kontroly pristupu

Poskytovatel prostrednictvom technickych a prijatych organizacnych opatreni
chrani lubovolnlu informaciu ulozenu v ulozisku, ktora nie je uréena na verejné
rozSirenie. Ktomuto (celu ma vypracované presné pravidla zahrnuté
v bezpecnostnom projekte Poskytovatela a s nim sUvisiacich smerniciach.

Verejne dostupné informacie uvedené v repari Poskytovatela maju charakter
riadeného pristupu.
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3. Identifikacia a autentizacia

3.1 Mena

CA Disig prijima len tie ziadosti o certifikat, ktoré vyhovuju standardu PKCS #10
alebo SPKAC a su vo formate PEM, ak nebolo so zakaznikom vopred dohodnuté inak.

3.1.1 Typy mien

Vo vseobecnosti CA nepriraduje pre certifikaty zakaznikov rozliSovacie mena
v zmysle X.500 ( X.500 Distinguished Name, d’alej len ,,rozliSovacie meno“).

Ziadatelia o certifikat si sami zvolia rozliSovacie meno, ktoré ma byt v ich
certifikate.

3.1.2 Potreba zmysluplnosti mien
Pozri Cast’ 3.1.2 aktualnej verzie CP CA Disig.

3.1.3 Anonymita a pouzivanie pseudonymov
Pozri Cast’ 3.1.3 aktualnej verzie CP CA Disig.

3.1.4 Pravidla na interpretaciu réznych foriem mien
Pozri Cast’ 3.1.4 aktualnej verzie CP CA Disig.

3.1.5 Jedinec¢nost’ mien
Pozri Cast’ 3.1.5 aktualnej verzie CP CA Disig.

V pripade, ze by mohlo déjst’ k vyhotoveniu certifikatu pre dva rézne subjekty,
ktory by obsahoval rovnaké rozlisovacie meno daného subjektu sa do certifikatu
vklada jedinecny identifikator v podobe polozky serialNumber.

3.1.6 Rozpoznanie, autentizacia a rola obchodnych znaciek

Poskytovatel vedome nevyda certifikat obsahujici meno v pripade podozrenia, ze
Zakaznik/Drzitel zodpovedajucim sposobom nedolozil opravnenie takato obchodnu
znacku v ziadosti o certifikat pouzit.

3.2 Pociatocné overenie identity

3.2.1 Preukazovanie vlastnictva sukromného kluca

Pracovnik RA musi overit, ze Zakaznik/Drzitel vlastni sukromny kluc, ktory
zodpoveda verejnému klucu nachadzajucemu sa v zZiadosti o certifikat.

V pripade ziadosti o novy (nasledny) certifikat, ktora bola vygenerované na nové
kryptografické kluce v softvérovom uUlozisku Zakaznika/Drzitela sa vlastnictvo
sukromného klica Zakaznikom/Drzitelom formalne potvrdzuje jej zaslanim ako
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prilohy podpisanej spravy z e-mailovej adresy, ktora je uvedena v Ziadosti
o certifikat. Pracovnik RA overi, Ci Ziadost' o certifikat dorucena na RA podpisanym
e-mailom bola podpisana prostrednictvom sukromného klic¢a, na ktory bol
certifikacnou autoritou Poskytovatela vydany certifikat danému
Zakaznikovi/Drzitelovi, a tento je v Case overovania prijatého e-mailu platny.
Rovnako overi, ¢i bola dorucena z e-mailovej adresy, ktora je totozna z adresou
uvedenou v ziadosti.

V  pripade dorucenia ziadosti o certifikdat elektronickou cestou,
od Zakaznika/Drzitela, ktory uz vlastnil certifikat vydany Poskytovatelom, avsak
nemoze byt podpisana sukromnym klicom takéhoto -certifikatu (certifikat
neobsahuje rozsirenie na podpisovanie elektronickej posty), sa vlastnictvo
sukromného klica vykonava kontaktovanim ziadatela zo strany RA na e-mailovu
adresu, z ktorej bola Ziadost’' zaslana a overenim, Ze je povodcom danej ziadosti.

V pripade, ked’' Poskytovatel generuje kluc¢ priamo do kvalifikovaného zariadenia
na vyhotovovanie elektronického podpisu/pecate (Qualified Signature/Seal
Creation Device - QSCD) nie je potrebné osobitne overovanie vlastnictva
sukromného klUca.

3.2.2 Autentizacia identity pravnickej osoby a identity osoby

3.2.2.1  Autentizacia identity

U Zakaznika/Drzitela, ktory Ziada o certifikat pre pravnickd osobu RA kontroluje
predlozené doklady dokazujlce existencie danej pravnickej osoby, Co je spravidla
vypis z obchodného registra resp. iny rovnocenny vypis z iného oficialneho platného
registra pravnickych osob.

Predlozené doklady musia byt bud’ original alebo Uradne overena képia originalu,
nie starsi/ia ako tri mesiace. Doklad musi obsahovat' Gplné obchodné meno alebo
nazov, identifikacny udaj (spravidla ICO), sidlo, meno/a osoby/o0sob konajucej/ich
za pravnickd osobu a sposob konania a podpisovania za danu pravnickl osobu.

V pripade, ze pravnicka osoba nema sidlo na Uzemi Slovenskej republiky, jej
totoznost’ sa overuje rovnakym sposobom ako je uvedené vyssie. Vypis z platného
registra pravnickych osob musi byt Uradne prelozeny do slovenského jazyka (okrem
organizacii so sidlom v Ceskej republike).

Fyzické osoby, ktoré na zaklade predlozeného vypisu z obchodného registra konaju
na RA za danu pravnickd osobu vo veci ziskania certifikatu, musia preukazat’ svoju
totoznost’ podla Casti 3.2.3.

V mene pravnickej osoby moze na RA konat' len opravnena osoba pouzivatela t. j.
osoba, ktora je jej statutarom (alebo viac takychto osob sucasne, ak to vyzaduje
predlozeny vypis z obchodného registra), pripadne sa pravnicka osoba moze nechat’
zastupovat’ fyzickou alebo inou pravnickou osobou.

Ak sa pravnicka osoba necha zastupovat’ na RA, zastupujlca fyzicka alebo pravnicka
osoba musi vzdy predlozit k nahliadnutiu overeny vypis z obchodného registra
zastupovanej pravnickej osoby nie starsi ako tri mesiace.

Ak sa pravnicka osoba necha zastupovat’' na RA fyzickou osobou, tato zastupujuca
fyzicka osoba musi preukazat’ svoju totoznost’ podla casti 3.2.3 a navyse sa musi
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preukazat Gradne overenou (notarom alebo matrikou) plnou mocou, z textu ktorej
je jednoznacne jasné, Zze zastupujuca fyzicka osoba bola splnomocnena
splnomocnujucou pravnickou osobou konat’ v danej veci v jej mene.

Ak sa pravnicka osoba necha zastupovat na RA inou pravnickou osobou, tato
zastupujuca pravnicka osoba okrem prislusnej plnej moci (vid' predosly odsek) musi
preukazat svoju totoznost' rovnakym sposobom ako zastupovana pravnicka osoba,
ako je to pozadované vyssie.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje pravnick( osobu, sa
vo veci pravnickej osoby, ktor( zastupuje, v Ziadnom pripade nemoze nechat
zastupovat’ inym subjektom.

V pripade, ze pravnicka osoba nemoOze preukazat svoju totoznost vypisom
z obchodného registra (plati pre nepodnikatelské subjekty ako sU napr. obec,
cirkev, obcianske zdruzenie, nadacia, Statny organ a podobne), musi takato
pravnicka osoba pisomne preukazat okrem svojej totoznosti aj legalnost’ (resp.
,dovod“) svojej existencie (s vyuzitim a poukazanim na zakon alebo iny predpis,
ktory o subjekte daného typu pojednava, zriad'ovaciu listinu ap.).

3.2.2.2 DBA/Obchodné meno

Ak je obsahom certifikatu DBA/Obchodné meno, tak pracovnik RA overuje, ¢i ma
Zakaznik/Drzitel pravo pouzit dané TBA/Obchodné meno na zaklade prelozenia
jedného z dokladov uvedenych v Casti 3.2.2.2 aktualnej verzie CP CA Disig.

3.2.2.3  Overenie krajiny Zakaznika/Drzitela

V pripade vydavania TLS/SSL certifikatu kde je v polozke countryName uvedeny
kod krajiny pracovnik RA overuje opravnenost spojenia danej krajiny
so Zakaznikom/Drzitelom na zaklade informacii poskytovanych registratorom
domény resp. na zaklade inych predkladanych dokumentov - pozri cast 3.2.2.1
tychto CPS.

3.2.2.4  Overenie opravnenia k doméne alebo kontroly nad doménou

Pracovnik RA vykona overenie opravnenia k doméne alebo kontroly nad doménou
metddou, ktora je uvedena v dokumente [6] v Casti 3.2.2.4.2 resp. v pripade, ze
nie je mozné vyuzit tato metodu, tak alternativne pouzije metodu, ktora je
uvedena v dokumente [6] v Casti 3.2.2.4.15.

V pripade overenia v zmysle cCasti 3.2.2.4.2 [6] pracovnik RA prostrednictvom
softvérovej aplikacie KeePass vygeneruje nahodny textovy retazec s minimalnou
d{Zkou 20 znakov, ktory bude obsahovat’ velké a malé pismena, ¢isla a Specialne
znaky. Takto vygenerovanU hodnotu zasle prostrednictvom emailu na emailov(
adresu identifikovani ako opravneny kontakt pre dani doménu v registri
opravneného registratora pre dani doménu (napr. pre doménu najvyssej Urovne
,,-Sk“ je to whois.sk-nic.sk). Nahodne vygenerovana hodnota musi byt zaslana spolu
s potvrdenim opravnenosti Ziadosti o vydanie TLS/SSL certifikatu v spatne zaslanej
emailovej sprave z emailovej adresy, na ktoru bol overovaci email zaslany.
Nahodna hodnota musi byt pre kazdu odoslani emailovl spravu jedinecna. Ak
prebehne Uspesna validacia opravnenosti pouzitia FQDN tymto sposobom, tak
Poskytovatel moze vydat aj iné TLS/SSL certifikaty, ktoré koncia rovnakym FQDN
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na druhej avyssej Urovni. Pracovnik RA potom archivuje prislusnd emailovu
komunikaciu k vydanym TLS/SSL certifikatom v elektronickej podobe. Tuto metodu
je mozné pouzit’ aj na validaciu Ziadosti o vydanie ,,wildcard“ TLS/SSL certifikatu.

V pripade overenia v zmysle Casti 3.2.2.4.15 [6] pracovnik RA overi opravnenost
Ziadosti o vydanie TLS/SSL certifikatu zo strany Zakaznika telefonicky, tak Ze
zavola na telefonne Cislo opravneného kontaktu, ktoré je uvedené ako opravneny
kontakt pre dan( doménu v registri opravneného registratora pre dani doménu
(napr. pre doménu najvyssej Urovne ,,.sk“ je to whois.sk-nic.sk). Ak prebehne
Uspesna validacia opravnenosti pouzitia FQDN tymto sposobom, tak Poskytovatel
mozZe vydat aj iné TLS/SSL certifikaty, ktoré koncia rovnakym FQDN na druhej a
vyssej Urovni. V pripade, ze na telefonickom kontakte bude ina osoba ako kontakt
uvedeny pre dani doménu, musi pracovnik RA poziadat’ o spojenie s osobou, ktora
je danym kontaktom. V pripade, ze na telefonickom kontakte bude zaznamnik, tak
pracovnik RA zanecha na zaznamniku informaciu s obsahom nahodne vygenerovanej
hodnoty (pozri postup podla metody 3.2.2.4.2 [6] ) a overovan(U ADN (Authorization
Domain Name). Pracovnik RA vykona zaznam v elektronickej podobe
o telefonickom rozhovore s vyznacenim telefénneho cisla, na ktoré bolo vykonany
a menom osoby, ktora potvrdila opravnenost’ ziadosti o vydanie TLS/SSL certifikatu
pripadne zaznamena nahodne vygenerovanu hodnotu, ak na telefénnom cisle bol
zaznamnik a rovnako zaznamena odpoved’ na takto zanechany odkaz. Tuto metodu
je mozné pouzit’ aj na validaciu ziadosti o vydanie ,,wildcard* TLS/SSL certifikatu.

3.2.2.5 Autentifikacia IP adresy

Ziadne ustanovenia.

3.2.2.6  Validacia domény obsahujucej ,,wildcard“ znak

Pracovnik RA vykona validaciu ziadosti o vyhotovenie ,wildcard“ TLS/SSL
certifikatu, tym spésobom, Ze skontroluje, ¢i v polozke CN resp. SAN sa wildcard
znak hviezdicka (,,**) nachadza na prvej pozicii zlava, a ¢i za nim ihned’ nasleduje
znak bodka (,,.“). Zaroven skontroluje, ¢i je ,,wildcard* TLS/SSL certifikat vydavany
pre doménu tretej a vyssej Urovne, kde prva Groven moze byt len Uroven narodnej
domény ,,.sk“ t. j. akceptovatelna ziadost' musi mat’ tvar ,,wildcard“ doménového
mena pre tretiu Uroven ,*.nazovdomény.sk“. Overenie opravnenia k doméne sa
vykona v zmysle bodu 3.2.2.4.

3.2.2.7 Presnost zdroja udajov
Pracovnik RA musi pred pouzitim akéhokolvek zdroja ako doveryhodného zdroja
postupovat’ v zmysle Casti 3.2.2.7 aktualnej verzie CP CA Disig.

3.2.2.8 CAA zaznam

Pracovnik RA musi pred vydanim TLS/SSL certifikatu skontrolovat’ publikovany CAA
zaznam. Ak zisti, Ze takyto zaznam existuje nesmie vydat certifikat pokial sa
nepotvrdi, Ze ziadost' o certifikat je v stlade s prislusShou mnozinou zaznamov
v CAA.

Overovanie zaznamu sa vykonava pre kazdé FQDN uvedené v CN Zziadosti resp. to,
ktoré ma byt uvedené v SAN takym sposobom, ze sa postupuje v mennom strome
od lavej strany az po pravi napr. pre kontrolu CAA zaznamu Ziadosti, ktora
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obsahuje FQDN v tvare X.Y.X sa kontrola vykona v poradi X.Y.X -> Y.Z -> Z, pokial
Z nie je narodna Uroven napr. ,,.sk“.

O vykonani kontroly CAA zaznamu sa vytvori pisomny zaznam obsahujuci vsetky
kontrolované FQDN aj s vysledkom kontroly.

3.2.3 Autentizacia identity fyzickej osoby

Fyzickou osobou moze byt plnolety obcan Slovenskej republiky alebo cudzi Statny
prislusnik.

Fyzicka osoba musi preukazat svoju totoznost' dvomi z tychto osobnych dokladov:
= obciansky preukaz,
= cestovny pas,
m vodicsky preukaz,
s rodny list,
= povolenie na prechodny pobyt (resp. trvaly pobyt) v pripade cudzinca
= zbrojny preukaz
= sluzobny preukaz

PoZaduje sa pritom, aby aspon jeden z predkladanych dokladov bol dokladom,
ktorého sucastou je fotografia danej osoby. V pripade predlozenia rodného listu,
zbrojného preukazu alebo sluzobného preukazu sa musi predlozit’ aj jeden z tychto
dokladov: obciansky preukaz alebo cestovny pas.

Ak fyzicka osoba zastupuje na RA inu fyzick( osobu, musi sa navyse preukazat
Uradne overenou (notarom alebo matrikou) plnou mocou, z textu ktorej je
jednoznacne jasné, ze zastupujlca fyzickdA osoba bola splnomocnena
splnomocnujucou fyzickou osobou konat’ v danej veci v jej mene.

Ak pravnicka osoba zastupuje fyzicku osobu, okrem plnej moci (vid' predosly odsek)
musi splnomocnena pravnicka osoba preukazat’ svoju totoznost podla Casti 3.2.2.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje fyzickd osobu, sa vo veci
fyzickej osoby, ktorU zastupuje, v ziadnom pripade nemo6ze nechat zastupovat
inym subjektom.

3.2.3.1 Autentizacia identity komponentu

CMA musi garantovat aj v takomto pripade, ze identita komponentu a jeho verejny
klG¢ st zodpovedajlco previazané.

Hardvérovy alebo softvérovy komponent, ktory bude pouzivat certifikaty, bude
predmetom certifikacie a je mozné vytvorit pren TLS/SSL certifikat. V takom
pripade komponent musi byt priradeny fyzickej alebo pravnickej osobe
(organizacii), ktora ho spravuje.

Tato osoba alebo organizacia je povinna poskytnut’ RA tieto informacie:
» identifikaciu zariadenia (nazov softvérového komponentu),
» verejny klU¢ zariadenia (obsiahnuty v ziadosti o certifikat),
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m autorizaciu zariadenia a jeho atributy (ak nejaké maju byt uvedené
v certifikate),

m kontaktné Udaje, aby CMA mohla v pripade potreby komunikovat’ s touto
osobou,

RA musi autentizovat spravnost lubovolnej autorizacie (hodnoty polozky
rozliSovacieho mena), ktorda ma byt uvedena v certifikate a overuje predlozené
udaje.
Metody na vykonanie tejto autentizacie a kontroly Udajov zahriuju:

m overenie identity danej osoby v sulade s poziadavkami Casti 3.2,

m overenie identity organizacie, ktorej patri dany komponent, v sllade
s poziadavkami Casti 3.2.2,

m overenie opravnenosti pouzitia Udajov, ktoré maju byt uvedené
v jednotlivych polozkach certifikatu, s dorazom na obsah polozky
commonName.

Typickou hodnotou tejto polozky bude Uplné doménové meno.

RA vykona overenie vsetkych poloziek nachadzajucich sa v DN certifikatu,
s vynimkou polozky organizationUnitName (Nazov Utvaru v organizacii). V pripade
tejto polozky sa vykona len kontrola, Ci neobsahuje nazov pravnickej osoby,
obchodné meno, obchodn( znacku, adresu, lokalitu, alebo iny text poukazujuc
na urcitelnl fyzickd alebo pravnicku osobu.

3.2.3.2  Autentizacia identity u zmluvnych partnerov

Autentizacia identity fyzickej osoby resp. komponentu u zmluvnych partnerov
spolocCnosti Disig (obchodni partneri), sa vykonava v spolupraci so zodpovednymi
osobami tejto spolocnosti.

Niektoré postupy su v tomto pripade zjednodusené a nemusia sa vykonavat' napr.
overovanie vlastnictva domény, overovanie kontroly e-mail konta ap.

3.2.3.3  Predkladané doklady
3.2.3.3.1 Vseobecne

Vsetky doklady predkladané na RA Ziadatelmi o sluzby musia byt bud’ originaly
alebo uradne overené kopie originalov. Nesmie v nich byt’ Ziaden Udaj dopliovany,
pozmenovany, preciarknuty a podobne. Doklady, na ktorych je vyznacena doba ich
platnosti, musia byt platné.

Ak ma pracovnik RA pochybnosti o totoznosti potencialneho zakaznika (napr. zjavny
nesulad medzi fotografiou v predlozenom osobnom doklade a vzhladom zakaznika,
rozpornost dvoch predlozenych dokladov a podobne), moze odmietnut jeho
registraciu.

Pripadné predlozené doklady v cudzom jazyku (okrem Cestiny) musia byt’ prelozené
do slovenského jazyka Uradnym prekladatelom - znalcom.

Na Ziadost potencidlneho zakaznika alebo RA sa pripadné sporné pripady
pri preukazovani totoznosti riesia postupom podla Casti 9.13.
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Pri predkladani dokladov sa vyzaduje, aby na pobocke RA boli predlozené originaly
tychto dokladov slUziace k nahliadnutiu a kopie originalov (nemusia byt overené),
okrem osobnych dokladov identifikujlcich totoznost’ Ziadatela resp. splnomocnenej
osoby, slUziace na archivaciu pre potreby Poskytovatela. Predlozenie vypisu
z obchodného registra resp. zivnostenského registra ziskaného z Internetu,
zo strany ziadatela, nie je postacujuce, nakolko tento ma len informativny
charakter a nie je pouzitelny na pravne ukony.

3.2.3.3.2 Fyzicka osoba

Pozri Cast’ 3.2.3 a Cast’ 3.2.3.3.2 aktualnej verzie CP CA Disig.

3.2.3.3.3 Fyzicka osoba - zamestnanec

Pozri Cast’ 3.2.3.3.4 aktualnej verzie CP CA Disig.

3.2.3.3.4 Pravnicka osoba

V tomto pripade Ziadatel o certifikat predklada doklady uvedené v Casti 3.2.3.3.2.
Sucasne musi predlozit doklad podla Casti 3.2.2.

3.2.3.4  Zariadenie alebo systém

Pozri Cast’ 3.2.3.1.

3.2.3.5 Kontrola Udajov na predlozenych dokladoch

V pripade lubovolnych odovodnenych pochybnosti o totoznosti potencialneho
zakaznika moze RA jeho registraciu odmietnut. Pracovnik RA kontroluje
na predlozenych dokladoch najma nasledovné:

= Osobné doklady fyzickej osoby:

platnost’ predloZzeného dokladu - v pripade neplatného osobného dokladu
sa postupuje ako pri chybajucom osobnom doklade - RA registraciu
odmietne

plnoletost’ fyzickej osoby (t. j. vek 18 rokov) - RA odmietne registraciu
neplnoletych oséb pricom za neplnoleté osoby ma pravo konat ich
zakonny zastupca (obvykle rodic).

Ci nie je zjavny nesulad medzi fotografiou v osobnom doklade
a vzhladom drzitela osobného dokladu - v pripade, Zze ano, RA méze
odmietnut’ registraciu.

rozpornost predlozenych dokladov, t. j. ¢i Udaje na jednom doklade
neodporuju idajom na inom doklade

m Vypisy z obchodného registra:
Ci vypis nie je starsi ako 3 mesiace

¢i maju fyzické osoby (staci jedna fyzicka osoba, ak na vypise nie je
uvedené inak), ktoré predlozili dany vypis, pravo konat (podpisovat)
za danu pravnicku osobu (t. j. ¢i sU jej statutarnymi zastupcami)

Ci je vypis Uradne overeny (notarom alebo matrikou), ak sa nejedna
o original

Subor cps_ra_cadisig Verzia | 5.6

Typ Pravidla Datum platnosti | 44 ¢ 9091 Strana 24/56



Pravidla poskytovania doveryhodnej sluzby vyhotovovania a overovania certifikatov - ¢ast: RA d I:j ’ g

= Plné moci:
¢i je plna moc Uradne overena (notarom alebo matrikou)

¢i sa Udaje, uvedené v plnej moci, ktoré definuju zastupujucu fyzickd
resp. pravnickl osobu, zhoduju s Udajmi uvedenymi na osobnych
dokladoch zastupujucej fyzickej osoby resp. s Udajmi uvedenymi
na vypise z obchodného registra zastupujucej pravnickej osoby

rozsah plnej moci - t. j. ¢i plna moc opravnuje splnomocnenu fyzicku
alebo pravnicki osobu k pozadovanému Ukonu na RA v mene
splnomocnujucej fyzickej alebo pravnickej osoby

¢i plna moc nie je casovo obmedzena alebo ak obsahuje ini podmienku,
Ci je tato splnena

= Cestné prehlasenia:

opravnenie na podpis - Ci osoba podpisujlca prehlasenie je opravnena
zastupovat’ pravnick( osobu. Opravnenost’ sa kontroluje podla vypisu
z OR resp. iného registra pravnickych osob. Pokial podpisujlica osoba nie
je zapisana v tomto vypise, musi predlozit iny doklad, na zaklade
ktorého méze konat’' za spolocnost’ (spravidla notarom overena plna moc)

Druh predlozenych dokladov (napr. obciansky preukaz, pas) a prislusné Udaje z nich
zaznamena pracovnik RA elektronicky do informacného systému CA.

V pripade zistenych nedostatkoch na predloZzenych dokladoch, resp. predlozeni
neuplnych dokladov, musi pracovnik RA registraciu ziadatela odmietnut. Sluzba
vydania certifikatu bude v tomto pripade zamietnuta.

Pracovnik RA musi akceptovat aj dokumenty predkladané ziadatelom
v elektronickej podobe podpisané platnym ZEP (vypis s obchodného registra, plna
moc, prehlasenie, poverenie ap.)
3.2.3.6  Prvotna registracia RA

Prvotna registracia osoby v role RA sa vykona za rovnakych, vyssie popisanych
podmienok ako v pripade zakaznika - Ziadatela o osobny certifikat. Vlastné overenie
identity pracovnikov RA vykonaju pracovnici Poskytovatela, pokial nie je zmluvne
dohodnuty iny mechanizmus.

3.2.4 Neoverované informacie o Drzitelovi
Pozri Cast’ 3.2.4 aktualnej verzie CP CA Disig.

3.2.5 Overovanie opravneni
Pozri Cast’ 3.2.3.

3.2.6 Kritéria interoperability
Ziadne ustanovenia.
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3.3 Identifikacia a autentifikacia pri vydavani nasledného
certifikatu

Podmienky vydania nasledného certifikatu su podrobne popisané v casti 3.2.7
aktualnej verzie CP CA Disig.

RA vykona vydanie certifikatu bez osobnej navstevy drzitela len v pripade
certifikatu pre fyzickl osobu resp. certifikatu pre pravnickd osobu len po splneni
podmienok uvedenych v cCasti 3.2.7 aktualnej verzie CP CA Disig. Overovanie
zaslanej Ziadosti, v pripade nepodpisaného e-mailu z e-mail adresy zhodnej
z adresou uvedenou v prijatej ziadosti resp. zaslanej z iného e-mailu ako je
v prijatej ziadosti, vykona RA tak, ze na dani e-mail adresu zasle elektronickl
spravu ktora bude obsahovat tajni nepredvidatelnt informaciu (overovacia
informécia). Ziadatel o certifikat musi zaslat’ spat overovaciu informaciu ako dokaz
kontroly zaslania Ziadosti o vydanie nasledného certifikatu. Odpoved musi byt
zaslana v stanovenom casovom Useku, dostatocnom na odoslanie elektronickej
posty. V pripade, Ze overenie zaslania ziadosti prebehne nelUspesne, Poskytovatel
odmietne vydanie certifikatu.

3.3.1 Identifikacia a autentifikacia pri vydavani nasledného certifikatu po
zruseni predchadzajuceho

Po zruseni certifikdtu musi Ziadatel o nasledny certifikat podrobit vsetkym
poziadavkam prvotnej registracie.

3.3.2 Identifikacia a autentifikacia pri vydavani nasledného certifikatu
po zruseni predchadzajuceho

Ziadne ustanovenia.

3.4 ldentifikacia a autentifikacia pri ziadani o zrusenie certifikatu

Pozri Cast’ 3.4 aktualnej verzie CP CA Disig.
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i=Sig

4, Poziadavky na zivotny cyklus certifikatu

4.1 Ziadanie o certifikat

4.1.1 Kto moze ziadat’ o vydanie certifikatu

Pozri Cast’ 4.1.1 aktualnej verzie CP CA Disig.

4.1.2 Registracny proces a zodpovednosti

4.1.2.1 Priprava

Pozri Cast’ 4.1.2.1 aktualnej verzie CP CA Disig.

4.1.2.2 Generovanie ziadosti

Pozri Cast’ 4.1.3 aktualnej verzie CP CA Disig.

4.1.2.3 Zaslanie ziadosti o certifikat

Pozri Cast’ 4.1.4 aktualnej verzie CP CA Disig.

4.2 Spracovanie ziadosti a vydanie certifikatu

4.2.1

Vykonanie identifikacie a autentifikacie

4.2.1.1  Postup RA pri zaslani Ziadosti elektronicky
1.

Pracovnik RA overi, Ci elektronicky zaslana ziadost' o vydanie certifikatu
daného Zakaznika (povinné pri certifikatoch s rozsirenim ,Secure Email
(1.3.6.1.5.5.7.3.4)“), bola zaslana z rovnakej e-mail adresy, aka sa nachadza
v Ziadosti o vydanie certifikatu. V pripade zistenych rozdielov odmietne
vydanie certifikatu.

V pripade, Ze vopred zaslana ziadost' o vydanie certifikatu obsahuje rovnaku
e-mail adresu z akej bola zaslana, vykona pracovnik RA overenie kontroly
tejto e-mailovej adresy. Overenie sa vykona tak, ze na danl e-mail adresu
zasle elektronick spravu ktora bude obsahovat tajni nepredvidatelni
informéaciu (overovacia informacia). Ziadatel o certifikat musi zaslat spat
overovaciu informaciu ako dokaz kontroly danej e-mail adresy. Odpoved’ musi
byt zaslana v stanovenom casovom Useku, dostatocnom na odoslanie
elektronickej posty. V pripade, Ze overenie e-mail adresy prebehne
neuspesne Poskytovatel odmietne vydanie certifikatu. Detailny postup je
popisany v prislusnych priruckach pre pracovnikov RA arovnako je
predmetom Uvodného skolenia pracovnikov RA. Overovanie e-mailovej adresy
nie je potrebné v pripade, Ze je zaslana Ziadost o nasledny certifikat
elektronicky e-mailom, ktory je podpisany platnym certifikatom Zziadatela,
vydanym certifikacnou autoritou Poskytovatela a e-mailova adresa, z ktorej
bola Ziadost' zaslana je zhodna s e-mailovou adresou nachadzajucou sa
v Ziadosti.

Subor cps_ra_cadisig Verzia | 5.6

Typ

Pravidla Datum platnosti 18.6.2021 Strana 27/56



Pravidla poskytovania doveryhodnej sluzby vyhotovovania a overovania certifikatov - ¢ast: RA d I:j ’ g

3. Uzmluvnych partnerov Poskytovatela, ktori zasielaju Zziadosti na vydanie
certifikatu so zmluvne dohodnutej domény sa overovanie vlastnictva e-mail
adresy nevykonava.

4.2.1.2  Postup pri registracii zakaznika priamo na RA

1. Pracovnik RA informuje pritomnu fyzick( osobu o Vseobecnych podmienkach
[7] poskytovania doveryhodnych sluzieb

2. Pracovnik RA overi totoznost’ Zakaznika resp. subjektu, ktory ho zastupuje,
podla ustanoveni Casti 3.2.2 a 3.2.3.

3. Pracovnik RA vyberie vopred zaslanu Ziadost o certifikat identifikovanu
Zakaznikom.  Ziadost o vydanie osobného certifikatu  urceného
na podpisovanie a Sifrovanie elektronickej posty musi byt’ zaslana na prislusnu
RA elektronicky z adresy, ktora bude uvedena v DN Ziadosti v polozke E-mail.

4. Pracovnik RA skontroluje Uplnost’ a spravnost’ prijatej Ziadosti o certifikat
(napr. Ci niektoré polozky neobsahuju zjavne chybné Gdaje).
Upozornenie: PoloZky "Mesto:", "Firma:" a "Utvar vo firme:" si nepovinné. PoloZka Ziadosti
zobrazovana ako "E-mail" musi byt vyplnena povinne platnou email adresou zakaznika.

Zakaznik musi na RA uspokojivym sposobom preukazat vsetky (daje, ktoré zadal
do jednotlivych poloziek ziadosti o certifikat. Ak Zakaznik predlozi aj iné doklady (okrem
osobnych dokladov fyzickych osob, napr. vypis z obchodného registra alebo iny doklad
o pravnickej osobe, plna moc v pripade zastupovania iného subjektu), pracovnik RA prevezme
a uschova kopie (nemusia byt overené) vsetkych predlozenych dokladov, porovna ich
s originalmi a na kazdu képiu napise text ,,Potvrdzujem zhodu s originalom“ a doplni datum
a svoj podpis. PredloZenie vypisu z obchodného registra ziskaného z Internetu, zo strany
Zakaznika, nie je postacujuce, nakolko tento vypis ma len informativny charakter a nie je
pouzitelny na pravne Ukony.

5.  Prostrednictvom informacného systému Poskytovatela sa automatizovane
overi, Ci pre verejny kli¢ nachadzajlci sa v predloZzenej ziadosti o certifikat
uz nebol v minulosti vydany certifikat. Ak bol, RA Ziadost o certifikat
odmietne z bezpecnostnych dovodov prijat, nakolko uz raz certifikovany
verejny klu¢ nemoze byt pouzity v inom certifikate.

6. V pripade, ze Poskytovatel nema so Zakaznikom platni zmluvu o poskytovani
doveryhodnej sluzby vydavania certifikatov, pracovnik RA predlozi
Zakaznikovi na podpis zmluvu o poskytovani doveryhodnej sluzby vydavania
certifikatov v dvoch exemplaroch - jeden pre Poskytovatela a jeden pre
zakaznika. Suhlas Zakaznika s textom tejto zmluvy je podmienkou na prijatie
Ziadosti o certifikat a vyhotovenie certifikatu.

7. Zakaznik zaplati za certifikdt sumu podla platného cennika sluzieb
Poskytovatela, pokial nie je dohodnuty iny sposob platby.

8. Pracovnik RA vlozi do informacného systému Poskytovatela Ziadost' o certifikat
a ostatné pozadované Udaje.

9. Bezprostredne po vydani certifikatu bude moct ziadatel o certifikat prevziat
svoj certifikat. Pritom podpisu ziadatel o certifikat a pracovnik RA potvrdenie
o prevzati certifikatu. Toto potvrdenie sa vyhotovi v dvoch exemplaroch -
jeden pre ziadatela a jeden zostane RA, ktora ho potom postUpi
Poskytovatelovi V pripade zmluvnych partnerov, ktorych zamestnancom s
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vydavané certifikaty na zmluvnom zaklade je podpisované len potvrdenie
0 prevzati.

4.2.1.3 Detailny postup na ziskanie TLS/SSL certifikatu
4.2.1.3.1 Priprava na navstevu na RA
Zakaznik vykona nasledovné kroky:

= oboznami sa s tymto postupom, pripadne s principmi a navodmi na ziskanie
certifikatu,

m pomocou svojho softvéru (typicky napr. Microsoft IS alebo
Apache/Openssl) si vygeneruje Ziadost' o TLS/SSL certifikat a tito odosle
elektronicky na RA (radisig@disig.sk) a zaroven si ju ulozi z dovodov zalohy
na vhodné prenosné médium,

Poznamky a upozornenia: Upozoriujeme, ze ziadost' o TLS/SSL certifikat resp. v nej sa
nachadzajuci verejny klié, na ktory uz bol vydany certifikit, nemodze byt
z bezpecnostnych dovodov pouzita opakovane na vydanie iného TLS/SSL certifikatu a bude
na RA odmietnuta! Ziadost o TLS/SSL certifikat musi povinne obsahovat’ vhodne vyplnent
polozku subject:commonName (tzv. nazov entity). Jednotlivé polozky je potrebné vyplnit
tak, aby zadané hodnoty boli v stlade s tymto dokumentom s dérazom na jeho Cast’ 3.1.2,
a aby jednoznacne identifikovali entitu, ktora bude pouzivat dany TLS/SSL certifikat
(typicky Uplné doménové meno (FQDN)). Pokial je v Ziadosti vyplnena polozka
O (subject:organizationName), tak musi byt vyplnena aj polozka L (subject:localityName).
Pokial polozka O (subject:organizationName) nie je vyplnena, tak nesmie byt vyplnena
polozka L (subject:localityName).

Pouzitie S$pecialnych znakov (napr. ciarka, pomléka, =, / a iné) treba obmedzit
na minimalnu nutnd mieru, odporicame pripadne tieto znaky pouzit aZ po dohode s CA
Disig, v opacnom pripade si CA Disig vyhradzuje pravo odmietnut’ takuto ziadost o TLS/SSL
certifikat. Vsetky Udaje sa musia zadavat' bez diakritiky (makcene, dlzne a pod.). V poli
Organizacia sa nesmie pouzit' znak ¢iarka. Ziadatelom o TLS/SSL certifikat mdze byt len
Statutar organizacie resp. nim splnomocnena osoba, ktorej patri entita, pre ktoru je
TLS/SSL certifikat vydavany. Vsetky Udaje v zZiadosti musia byt zo strany Ziadatela
hodnoverne preukazané, okrem polozky subject:organizationUnitName (OU). Polozka OU
nesmie obsahovat nazov pravnickej osoby, obchodné meno, obchodnu znacku, adresu,
lokalitu, alebo iny text poukazujlci na urciteln( fyzick( alebo pravnick( osobu, pokial
pouzitie tychto informacii nie je Ziadatel schopny hodnoverne dolozit.

m pripravi si zvolené doklady totoZnosti resp. iné potrebné doklady, napr.

vypis z obchodného registra (odporicame overit’ platnost dokladov) podla
ustanoveni Casti 3.
Poznamka: Je potrebné, aby si zakaznik pripravil kdpie (nemusia byt overené) vsetkych
dokladov (okrem osobnych dokladov fyzickych osob), ktoré mieni predlozit na RA (napr.
vypis z obchodného registra a iné doklady o pravnickej osobe, splnomocnenie, ak sa da
zastupovat’ na RA), aby ich mohol odovzdat’ na RA. PredloZenie vypisu z obchodného
registra ziskaného z Internetu, zo strany Ziadatela, nie je postacujlce, nakolko tento vypis
ma len informativny charakter a nie je pouzitelny na pravne Ukony.

Odporuca sa, aby si zakaznik na RA eSte pred navstevou RA overil a vyjasnil pripadné
pochybnosti a problémy, najma tie, ktoré tykaji vhodnosti hodnot jednotlivych poloziek
v ziadosti o TLS/SSL certifikat.

= dohodne si termin navstevy RA (telefonicky, e-mailom).
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4.2.1.4  Postup RA pred vydanim TLS/SSL certifikatu

Na zaklade vopred zaslanej Zziadosti pracovnik RA vykona overenie vlastnictva
domény v zmysle ods. 3.2.2.4 a zaroven skontroluje Uplnost’ a spravnost prijatej
Ziadosti o TLS/SSL certifikat. Ak ma pracovnik RA vazne podozrenie
na neopravnené pouzitie niektorého FQDN Zakaznikom, ma pravo pozadovat’, aby
Zakaznik doveryhodnym sposobom dokladoval opravnenost’ pouzitia daného FQDN,
v opac¢nom pripade moze RA odmietnut’ prijat dand ziadost’ o TLS/SSL certifikat.

4.2.2 Schvalenie alebo zamietnutie Zziadosti o certifikat

Ziadost' o vydanie certifikatu zacne pracovnik RA spracovavat’ ihned’ po jej prijati
v zmysle postupov uvedenych v Casti 4.2.1 a ak su splnené vsetky podmienky
na vydanie, tak certifikat vyda, ak ide o ziadost’ zaslanu elektronicky. V pripade
potreby osobnej Ucasti Zakaznika/Drzitela sa vydanie uskutocni pri jeho osobnej
Ucasti za predpokladu predlozenia vsetkych pozadovanych dokumentov.

Pracovnik RA zamietne Ziadost' o vydanie certifikatu v pripade, ze ma odévodnenu
pochybnost’ o totoznosti zakaznika atiez v pripade, ze zisti nedostatky
v identifikacnych dokladoch, poskytnuti neuplnych informacii alebo v pripade, ze
v minulosti uz bol Poskytovatelom vydany certifikat na dany verejny kIGUC.

Pokial najvyssia doména (gTLD) uvedena v zaslanej Ziadosti na vydanie TLS/SSL
certifikatu (napriklad ,,.ipsum“) je pre pracovnika neznama, musi si overit’ Ci sa
nachadza v databaze ,,Root Zone Database“, ktoru vedie Internet Assigned Numbers
Authority (IANA) (https://www.iana.org/domains/root/db). Ak zisti, ze dana gTLD
sa v zozname nenachadza, tak odmietne vydat’ certifikat.

4.2.3 Dorucenie verejného kluca vydavatelovi certifikatu
Pozri Cast’ 4.1.4 aktualnej verzie CP CA Disig.

4.3 Vydanie certifikatu

4.3.1 Cinnost’ CA pri vydavani certifikatu
Pozri Cast’ 4.3.1 aktualnej verzie CP CA Disig.

4.3.2 Informovanie Drzitela o vydani certifikatu

Drzitel je upozorneny na vydanie certifikatu zaslanim e-mailovej spravy priamo
zo systému CA na e-mailovl adresu uvedenu v certifikate resp. pokial certifikat
neobsahuje e-mailovu adresu, tak na e-mailovl adresu uvedenu v osobnych Udajoch
Drzitela certifikatu.
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4.4 Prevzatie certifikatu

4.4.1 Sposob prevzatia certifikatu

V pripade, ze certifikat nie je vydavany na QSCD, tak vydany certifikat je
k dispozicii na prevzatie prostrednictvom Uloziska Poskytovatela na adrese
https://eidas.disig.sk/sk/poskytovatel/certifikacna-autorita/vyhladavanie-
certifikatov/ resp. v upozorinujucom e-maile je priamo uvedena linka, kde si Drzitel
moze vydany certifikat stiahnut'.

V pripade vydania certifikatu na QSCD je tento odovzdany Zakaznikovi/Drzitelovi
ihned po vydani spolu s QSCD.

4.4.2 Zverejnovanie certifikatu

Kazdy vydany certifikat je zverejiovany v Ulozisku Poskytovatela ihned po vydani,
pokial so Zakaznikom/Drzitelom nebolo dohodnuté jeho nezverejnovanie.

4.4.3 Oznamenie o vydani certifikatu inym subjektom
Pozri Cast’ 4.4.3 aktualnej verzie CP CA Disig.

4.5 Klacovy par a pouzivanie certifikatu

Pozri Cast’ 4.5 aktualnej verzie CP CA Disig.

4.5.1 Pouzivanie sukromného kltica a certifikatu Drzitelom

Ziadne ustanovenia.

4.5.2 Pouzivanie verejného kluca a certifikatu Spoliehajucou sa stranou

Ziadne ustanovenia.

4.6 Obnova certifikatu

Pozri Cast’ 4.6 aktualnej verzie CP CA Disig.

4.6.1 Okolnosti pre obnovenie certifikatu

Ziadne ustanovenia.

4.6.2 Kto mbze poziadat’ o obnovenie

Ziadne ustanovenia.

4.6.3 Spracovanie ziadosti o obnovenie certifikatu
Ziadne ustanovenia.
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4.6.4 Oznamenie o vydani nového certifikatu drzitelovi
Ziadne ustanovenia.

4.6.5 Sposob prevzatia obnoveného certifikatu
Ziadne ustanovenia

4.6.6 Zverejnovanie obnoveného certifikatu zo strany Poskytovatela
Ziadne ustanovenia.

4.6.7 Oznamenie o vydani obnoveného certifikatu inym subjektom

Ziadne ustanovenia.

4.7 Vydanie certifikatu na nové kluce

4.7.1 Podmienky vydania certifikatu na noveé kluce
Ziadne ustanovenia

4.7.2 Kto mobze ziadat’ o vydanie certifikatu na nové kluce

0 vydanie certifikatu na nové kli¢e moze poziadat’ existujuci Drzitel, ktorému bol
v minulosti vydany certifikat Poskytovatelom, a ktory splni poziadavky
na identifikaciu a autentifikaciu v zmysle Casti 3.

4.7.3 Postup ziadania o vydanie certifikatu na nové kluce

Pracovnik RA vyda certifikat rovnakym sposobom ako bol vydavany pdvodny
certifikat.

4.7.4 Oznamenie o vydani certifikatu na nové kluce Drzitelovi

Po vydani certifikatu je Drzitel upozorneny na jeho vydanie zaslanim e-mailovej
spravy na e-mailovl adresu oznamenu v procese autentifikacie a identifikacie.

4.7.5 Sposob prevzatia certifikatu vydaného na nové kluce

V pripade vydavania za osobnej pritomnosti Drzitela na RA sa uplatni sposob
prevzatia popisany v Casti 4.4.

V pripade podania ziadosti o certifikat na nové kluce elektronickou cestou je
Drzitelovi certifikat doruceny na e-mailovl adresu uvedend v certifikate.

4.7.6 Zverejnovanie certifikatov zo strany Poskytovatela
Pozri Cast 4.4.2.
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4.7.7 Oznamenie o vydani certifikatu CA inym subjektom
Pozri Cast’ 4.4.3.

4.8 Modifikacia certifikatu

4.8.1 Okolnosti pre modifikovanie certifikatu
Ziadne ustanovenia

4.8.2 Kto moze poziadat’ o modifikaciu certifikatu
Ziadne ustanovenia.

4.8.3 Spracovanie ziadosti o modifikaciu certifikatu
Ziadne ustanovenia.

4.8.4 Oznamenie o vydani nového certifikatu drzitelovi

Ziadne ustanovenia.

4.8.5 Sposob prevzatia modifikovaného certifikatu
Ziadne ustanovenia

4.8.6 Zverejnovanie modifikovaného certifikatu zo strany Poskytovatela

Ziadne ustanovenia.

4.8.7 Oznamenie o vydani modifikovaného certifikatu inym subjektom

Ziadne ustanovenia.

4.9 Zrusenie a suspendovanie certifikatu

4.9.1 Podmienky zrusenia certifikatu
Pozri Cast’ 4.9.1 aktualnej verzie CP CA Disig.
4.9.1.1  Zrusenie certifikatu Zakaznika/Drzitela

Pozri Cast’ 4.9.1.1 aktualnej verzie CP CA Disig.

4.9.2 Kto moze Ziadat’ o zrusSenie certifikatu
Pozri Cast’ 4.9.2 aktualnej verzie CP CA Disig.
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4.9.3 Postup zZiadosti o zrusenie certifikatu

Osoba pozadujuca zrusenie certifikatu sa bud’ musi na RA podrobit’ rovnakému
procesu autentizacie, aky je pozadovany pri prvotnej registracii Ziadatela
o certifikat alebo musi hodnovernym sposobom preukazat, Ze je opravnenou
osobou, ktora moze ziadat o zrusenie daného certifikatu.

Ak sa drzitel certifikatu necha na RA zastupovat vo veci zrusenia certifikatu,
zastupujuci subjekt sa musi preukazat overenou plnou mocou (notarom alebo
matrikou), z textu ktorej je jednoznacne zrejma vola drzitela certifikatu zrusit
svoj certifikat. Zastupujlci subjekt je povinny nechat na RA doklad potvrdzujici
jeho plni moc alebo jeho kopiu (nemusi byt overena). Pracovnik RA prevezme
a uschova tento doklad, v pripade neoverenej kopie tuto porovna s originalom
a napise na nu text ,,Potvrdzujem zhodu s originalom* a doplni datum a svoj podpis.

Pracovnik RA posudi opravnenost’ ziadosti o zrusenie certifikatu a v pripade, ze je
zrejmé, ze ziadatel o zrusenie nie je opravnenou osobou, RA moze danl ziadost
0 zrusenie odmietnut.

Pracovnik RA odmietne Ziadost', ak ziadatel nesplni podmienky autentizacie svojej
identity (pozri Casti 3.2.2 resp. 3.2.3).

Kontakty pre nahlasovania a postup nahlasovania incidentov v pripade moznej
kompromitacie sukromného kluca, zneuzitia certifikatu alebo iného druhu
podvodu, neopravneného vydania alebo inej zalezitosti tykajlcej sa vydaného
Certifikatu su uvedené v kapitole 1.5.2.

4.9.4 Cas na podanie Ziadosti o zrusenie certifikatu
Pozri Cast’ 4.9.4 aktualnej verzie CP CA Disig.

4.9.5 Cas na zrusenie certifikatu
Pozri Cast’ 4.9.5 aktualnej verzie CP CA Disig.

Po prijati ziadosti o zrusenie certifikatu, ktoru Pracovnik RA povazuje za opravnenu
(t. j. ktora vyhovuje prislusnym ustanoveniam tychto pravidiel), Pracovnik RA vlozi
prijatu Zziadost o zrusenie certifikatu prostrednictvom aplikacie RA Client
do informacného systému Poskytovatela, aby sa dany certifikat mohol
automatizovane zrusit. Zrusenie je vykonané najneskorsie do 24 hodin od overenia
opravnenosti zZiadosti o zrusenie.

Po zruseni certifikatu je zo systému Poskytovatela automaticky zaslana drzitelovi
e-mailova notifikaciu o zruseni jeho certifikatu aj s informaciou o dévodoch jeho
zrusenia.

4.9.6 Overovanie platnosti zo strany spoliehajucej sa strany
Pozri Cast’ 4.9.6 aktualnej verzie CP CA Disig.

4.9.7 Frekvencia vydavania CRL
Ziadne ustanovenia.
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4.9.8 Doba publikovania CRL
Ziadne ustanovenia.

4.9.9 Dostupnost’ sluzby OCSP
Ziadne ustanovenia.

4.9.10 Poziadavky na OCSP overovanie
Ziadne ustanovenia.

4.9.11 Iné formy dostupnosti informacii o zruseni certifikatu
Ziadne ustanovenia

4.9.12 Specialne poziadavky na zmenu kluéov po ich kompromitacii

Ziadne ustanovenia.

4.9.13 Okolnosti pozastavenia platnosti certifikatu

Ziadne ustanovenia.

4.9.14 Suspendovanie certifikatu
Ziadne ustanovenia.

4.9.15 Postup pre pozastavenie platnosti certifikatu
Ziadne ustanovenia.

4.9.16 Limity pre obdobie pozastavenia
Ziadne ustanovenia.

4.10 Sluzby suvisiace so stavom certifikatu

4.10.1 Prevadzkové charakteristiky

Aktualne CRL je dostupné na webovom sidle Poskytovatela (pozri cast 1) a je
pristupné prostrednictvom HTTP protokolu na porte 80.

Sluzba OCSP je dostupna na URL adrese uvedenej vo vydanom certifikate.

4.10.2 Dostupnost’ sluzieb
Distribucné body, na ktorych su publikované CRL su k dispozicii v rezime 24/7/365.
Sluzba OCSP je dostupna v rezime 24/7/365.
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4.10.3 Doplnkové funkcie
Ziadne ustanovenia.

4.11 Ukoncenie poskytovanie sluzieb
Pozri Cast’ 4.11 aktualnej verzie CP CA Disig.

4.12 Uchovavanie a obnova klucov

4.12.1 Politika a postupy uchovavania a obnovy klucov
Ziadne ustanovenia.

4.12.2 Politika a postupy ochrany ,,session key“
Ziadne ustanovenia.
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5. Fyzické, proceduralne a personalne bezpecnostné
opatrenia

5.1 Opatrenie tykajuce sa fyzickej bezpecnosti

5.1.1 Priestory

Zakladna infrastruktira Poskytovatela je umiestnena v chranenych priestoroch,
ktoré sU pristupné len autorizovanym osobam a od ostatnych priestorov su oddelené
prostrednictvom primeranych bezpecnostnych prvkov (bezpecnostné dvere, mreze,
pevné mury ap.). Vybavenie Poskytovatela pozostava len z vybavenia vyhradeného
na poskytovanie doveryhodnych sluzieb a nesluzi na ziadne Ucely, ktoré sa netykaju
tychto sluzieb.

5.1.2 Fyzicky pristup

Mechanizmy riadenia pristupu do chranenych priestorov Poskytovatela t. j.
do priestorov zony s najvyssou bezpecnostou su zabezpecené tak, ze priestory su
chranené bezpecnostnym alarmom a vstup do nich je umozneny len osobam, ktoré
vlastnia bezpecnostny token a si uvedené na zozname opravnenych oséb na vstup
do chranenych priestorov Poskytovatela. Vybavenie Poskytovatela je neprestajne
chranené pred neautorizovanym pristupom a to aj pred neautorizovanym fyzickym
pristupom.

5.1.3 Zasobovanie elektrickou energiou a klimatizacia

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt postacujico
zasobované elektrickou energiou a klimatizované na vytvorenie spolahlivého
operacného prostredia.

5.1.4 Ochrana pre vodou

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, si umiestnené tak, zZe
ohrozeniu vodou s akychkolvek zdrojov je malo pravdepodobné.

5.1.5 Ochrana pred ohnom

Priestory, v ktorych je umiestnené vybavenie Poskytovatela su spolahlivo chranené
od zdrojov priameho ohna resp. tepla, ktoré by mohli sposobit’ poziar v priestoroch.

5.1.6 UloZisko médii

Média sU uskladnené v priestoroch, ktord sU chranené pred nahodnym,
neumyselnym poskodenim (vodou, ohnom, elektromagneticky). Média, ktoré
obsahuju informacie tykajlce sa bezpecnostného auditu, archiv alebo zalohované
informacie su ulozené v lokalite oddelenej od vybavenia CMA.
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5.1.7 Nakladanie s odpadom

S odpadom vznikajucim v suvislosti s prevadzkou Poskytovatela je nakladané tak,
ze v Ziadnom pripade nemoze dojst’ k znecisteniu zZivotného prostredia.

5.1.8 Zalohovanie off-site

Pre pripad nenavratného poskodenia priestorov hlavnej lokality, v ktorych je
umiestnena infrastruktira Poskytovatela ma tento k dispozicii kopiu vsetkych
najdolezitejsich aktiv v zaloznej lokalite, ktora je geograficky vzdialena od hlavnej
lokality.

5.2 Proceduralne bezpecnostné opatrenia

Pri vybere osob na zastavanie roly Pracovnik RA sa kladie doraz, aby boli
zodpovedné a doveryhodné, lebo tato rola si vyzaduje doveryhodnost. Funkcie
vykonavané touto rolou patria k funkciam, ktoré formuju v personalnej rovine
zaklad dovery v Poskytovatela.

Kazda RA, ktora pracuje vsulade stymito CPS, je povinna dodrziavat ich
ustanovenia. Zodpovednost'ou Pracovnika RA je v prvom rade:

m overovanie identity bud prostrednictvom osobného kontaktu alebo
prostrednictvom zastupujuceho subjektu,

m zaznamenavanie informacii od Ziadatelov o certifikat a overovanie ich
spravnosti,

» bezpecna komunikacia s Poskytovatelom,

s komunikacia so  Zakaznikom/Drzitelom a dokumentovanie tejto
komunikacie.

5.2.1 Dobveryhodné role

V ramci CA su definované déveryhodné role zodpovedné za jednotlivé aspekty
poskytovanych doveryhodnych sluzieb arovnako si definované zodpovednosti
jednotlivych roli.

Osoby vybrané na zastavanie roli, ktoré si vyzaduju déveryhodnost’, si zodpovedné
a doveryhodné.

Vsetky osoby v doveryhodnych roliach su bez konfliktu zaujmov na zabezpecenie
nestrannosti sluzieb poskytovanych Poskytovatelom.

5.2.2 Pocet os6b v jednotlivych rolach

Pre kazdu ulohu je identifikovany pocet jednotlivcov, ktori s urceni na ich
vykonavanie (pravidlo K z N).

5.2.3 Identifikacia a autentizacia pre kazdu rolu

Kazda rola ma definovany sposob identifikacie a autentifikacie pri pristupe k IS
Poskytovatela.
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5.2.4 Role vyzadujuce oddelenie zodpovednosti

Kazda rola ma stanovené kritéria, ktoré zohladnuju potrebu oddelenie funkcii
z hladiska samotnej roly t. j. s uvedené roly, ktoré nemo6zu byt vykonané
rovnakymi jednotlivcami.

5.3 Personalne bezpecnostné opatrenia

Personalne bezpecnostné opatrenia su zabezpecované internymi mechanizmami
pravnickej osoby, ktora ma zmluvu s Poskytovatelom o poskytovani jeho sluzieb
prostrednictvom svojej registracnej autority.

Personal pre rolu Pracovnik RA sa vybera na zaklade spolahlivosti, lojality
a doveryhodnosti.

Vsetky osoby zastavajuce rolu Pracovnika RA su nalezite poucené a zaskolené
v rozsahu potrebnom na vykon cinnosti Pracovnika RA a vzdy maju k dispozicii
aktualne verzie dokumentov Poskytovatela uréenych na vykon cinnosti Pracovnika
RA, ktoré su dostupne na webovom sidle https://razona.disig.sk.

Pristup Pracovnika RA k IS Poskytovatela prostrednictvom aplikacie RA Client, ktoré
RA vyuziva pri svojej Cinnosti, je chraneny pred neautorizovanym pristupom tym,
ze RA pouziva na autentizaciu vlastny certifikat RA, prostrednictvom ktorého sa
identifikuje a autorizuje.

Dolezitym bezpecnostnym opatrenim, ktoré podstatnym sposobom obmedzuje
moznost’ zneuzitia elektronickej identity Pracovnika RA (certifikatu RA a najma
k nemu patriaceho sukromného klica ), je to, ze dany par klicov RA je ulozeny
na Cipovej karte. Pristup k sukromnému klU¢u ulozenému na karte je chraneny
heslom.

Na ochranu vybavenia RA sa pouziju aj d'alSie bezpecnostné mechanizmy primerané
arovni hrozby v prostredi vybavenia RA.

5.3.1 Poziadavky na kvalifikaciu, skisenosti a previerky

Pracovnici v roly registracnej autority sp(faju kvalifikacné poZiadavky pozadované
pre tuto rolu.

5.3.2 Poziadavky na previerky
U roly Pracovnik RA sa nepozaduje bezpecnostna previerka.

5.3.3 Poziadavky na skolenia

Kazdy pracovnik RA musi prejst, pred tym ako zacne vykonavat svoju funkciu,
povinnym skolenim, ktoré vykonavaju povereni pracovnici Poskytovatela. Tieto
skolenia s povinné pre vsetky typy RA (pozri ¢ast’ 1.3.2 CP CA Disig).
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5.3.4 Poziadavky na frekvenciu obnovy skoleni

Obnova skolenia pracovnikov RA sa vykonava na zaklade rozhodnutia PMA v tych
pripadoch, kedy dochadza k vyznamnym zmenam, cCi uz v legislative alebo
v softvérovom vybaveni pracovisk RA.

5.3.5 Rotacia roli
Ziadne ustanovenia.

5.3.6 Postihy za neopravnenu ¢innost’

Zlyhanie akéhokolvek pracovnika RA, ktorého vysledok je stav, ktory nie je v stlade
s ustanoveniami tejto CP resp. prijatych CPS, ¢i uz sa to tyka nedbanlivosti alebo
zlého  Umyslu, bude predmetom zodpovedajucich  administrativnych
a disciplinarnych konani zo strany Poskytovatela na zaklade internych predpisov
resp. existujucich zmlav s externymi RA

5.3.7 Poziadavky na externych dodavatelov
Ziadne ustanovenia.

5.3.8 Dokumentacia dodavané pre personal

Pracovnici RA maju k dispozicii dokumenty potrebné pre vykon funkcie, na ktord sa
su priradeni, vratane kopie tejto CP resp. CPS a vsetky technické a prevadzkovej
dokumentacie potrebné k zachovaniu integrity operacii Poskytovatela. Tato
dokumentacia je pre nich dostupna na portali razona.disig.sk.

5.4 Postupu ziskavania auditnych zaznamov

5.4.1 Typy zaznamenavanych udalosti

Vsetky udalosti tykajuce sa vykonanych operacii v aplikacii RA Client su
zaznamenavané priamo aplikaciou. Rovnako, vsetky informacie zasielané
z aplikacie RA Client sG zaznamenavané na serverovej strane u Poskytovatela
sluzby.

5.4.2 Frekvencia spracovavania auditnych zaznamov

Auditné zaznamy tykajuce sa cinnosti RA sa analyzuju pravidelne v pripade
nahlasenia problému pri vydavani certifikatov zo strany pracovnikov RA.

5.4.3 Uchovavanie logov
Pozri bod 5.4.1.

5.4.4 Ochrana auditnych zaznamov

Vsetky zaznamy sU na RA uchovavané a chranené tak, aby nedoslo kich
znehodnoteniu.
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5.4.5 Postupy zalohovania auditnych logov
Ziadne ustanovenia.

5.4.6 Systém zalohovania logov

Poskytovatel ma vybudovany systém na zalohovania logov.

5.4.7 Notifikacia subjektu iniciujuceho log zaznam
Ziadne ustanovenia.

5.4.8 Posudzovanie zranitelnosti

Ziadne ustanovenia.

5.5 Uchovavanie zaznamov

5.5.1 Typy archivovanych zaznamov

RA uchovava vsetky zaznamy o vydanych certifikatoch po dobu, ktora je stanovena
v prislusnej zmluve o RA atieto odovzdava Poskytovatelovi v intervaloch
stanovenych v zmluve o RA.

Zaznamy sU uchovavané v papierovej forme resp. v elektronickej forme. Sucastou
uchovavanych zaznamov sU aj vsetky dokumenty, ktoré musi Zakaznik/Drzitel
predlozit k tomu, aby mu bol vydany pozadovany typ certifikatu (napr. vypis
z obchodného registra, plna moc potvrdenie o vlastnictve domény ap.).

5.5.2 Doba uchovavania zdznamov

Zaznamy su u externych RA uchovavané do doby pokial nie su odovzdané
Poskytovatelovi. Poskytovatel uchovava zaznamy v sulade s poziadavkou v Casti
5.5.2 CP CA Disig.

5.5.3 Ochrana archivnych zaznamov

Archivne zaznamy RA sU uchovavané az do ich odovzdania Poskytovatelovi
na bezpecnom mieste a su udrziavané sposobom, ktory zabranuje ich neopravnenej
modifikacii, nahradenia alebo znicenia.

5.5.4 Zalohovanie archivnych zaznamov

Ziadne ustanovenia.

5.5.5 Poziadavky na pridavanie ¢asovych peciatok k zaznamom
Ziadne ustanovenia.

5.5.6 Archivaény systém
Ziadne ustanovenia.

Subor cps_ra_cadisig Verzia | 5.6

Typ Pravidla Datum platnosti | 44 ¢ 9091 Strana 41/56



Pravidla poskytovania doveryhodnej sluzby vyhotovovania a overovania certifikatov - ¢ast: RA d I:j ’ g

5.5.7 Postup ziskania a overenia archivnych informacii
Ziadne ustanovenia

5.6 Zmena kl'ucov pracovnika RA

Pracovnik RA méze pouzivat’ svoje pristupové kluce iba na pristup k IS Poskytovatela
prostrednictvom aplikacie RA Client, podpisovanie operacii v aplikacii RA Client
a pristup k portalu razona.disig.sk.

Pristupové kluce Pracovnika RA su pravidelne obmienané v intervale cca 1 rok.

5.7 Obnova po kompromitacia alebo havarii
5.7.1 Postupy rieSenia incidentov a kompromitacie

V pripade, ze dojde ku kompromitacii kluca pracovnika RA napr. stratou kluca,
prezradenim pristupovych hesiel ap., musi byt tento incident zo strany Pracovnika
RA okamzite nahlaseny Poskytovatel, aby mohli byt prijaté prislusné opatrenia
na minimalizaciu moznosti zneuzitia pristupovych prav k IS Poskytovatela.

5.7.2 Poskodenie hardvéru, softvéru alebo udajov

Ziadne ustanovenia.

5.7.3 Postupy pri kompromitacii klica CA

V pripade kompromitacie sukromného klica Pracovnika RA musi Poskytovatel
okamzite zrusit’ prislusny certifikat a zrusit’ jeho autorizaciu vo svojom IS.

5.7.4 Zachovanie kontinuity ¢innosti po havarii

Ziadne ustanovenia.

5.8 Ukoncenie c¢innosti RA
Pri ukonceni ¢innosti RA musi RA:

s Vhodnym spdsobom, v zmysle zmluvy o RA, vopred, oznamit Umysel
ukoncit’ svoju ¢innost’ Poskytovatelovi

s Podla pokynov Poskytovatela sUstredit’ a pripravit na odovzdanie vsetky
dokumenty spojené s poskytovanymi doveryhodnymi sluzbami.

m Vyradit z pouzivania vsetky sukromné klice Pracovnikov RA a tieto
odovzdat’ Poskytovatelovi.
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6. Technické bezpecnostné opatrenia

6.1 Generovanie a instalacia paru klucov

6.1.1 Generovanie a instalacia paru pre jednotlivé subjekty

6.1.1.1  Vydavatel certifikatov
Ziadne ustanovenia.

6.1.1.2  Registracné autority

Generovanie pristupovych klucov a vydavanie autentifikacnych certifikatov
pre Pracovnikov RA vykonavaju povereni pracovnici Poskytovatela. Vsetky
pristupové kluce sU ulozené na kvalifikovanom zariadeni pre elektronicky podpis,
kde pristup ku klicom je chraneny pristupovym heslo, ktoré si voli Pracovnik RA.
Takto je zabezpecena dvojfaktorova autentifikacia pri vydavani certifikatu
prostrednictvom IS Poskytovatela.

6.1.1.3  Koncovi pouzivatelia
Ziadne ustanovenia.

6.1.2 Dorucenie sukromného kluca drzitelovi certifikatu
Pozri Cast’ 6.1.2 aktualnej verzie CP CA Disig.

Vsetky kvalifikované zariadenia pracovnikov RA st bud’ odovzdavané osobne v sidle
Poskytovatela alebo su zasielané doporucenou postou do vlastnych ruk Pracovnika
RA. Pri zasielani doporucenou postou je inicializacia pristupovych prav
pre Pracovnikov RA v IS Poskytovatela vykonana az po potvrdeni dorucenia
kvalifikovaného zariadenia zo strany Pracovnika RA.

6.1.3 Dorucenie verejného kluca vydavatelovi certifikatu

Verejny klUC je pri vydavani certifikatu doruceny certifikacnej autorite bezpecne
prostrednictvom aplikacie RA Client v on-line rezime pocas procesu vydavania
certifikatu. Komunikacia medzi aplikaciou RA Client a vydavajucou CA je
autorizovana podpisanim vsetkych zasielanych U(dajov pracovnikom RA, kde
opravnenie na vydanie danym pracovnikom RA je kontrolované na strane CA
v automatickom rezime.

6.1.4 Dorucenie verejného kluca CA spoliehajucim sa stranam

Vsetky certifikaty vydavajucich certifikacnych autorit su dostupné prostrednictvom
webového sidla poskytovatela na adrese: https://eidas.disig.sk/sk/cacert/.

6.1.5 Dizky klucov
Algoritmy a diZky kluc¢ov uplatfiované v certifikatoch AdmCA:
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Algoritmus podpisu (Signature Algorithm)
sha256RSA

Verejny kluc
RSA, dizka je 2048 bitov

Algoritmy a diZky kli¢ov uplatiiované v certifikate korefiovej CA Disig:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

Verejny kluc
RSA, dizka 4096 bitov

Algoritmy a diZky klu¢ov uplatiiované v certifikate podriadenych CA Disig:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

Verejny kluc
RSA, diZka je minimalne 2 048 bitov

Doba platnosti certifikatu

Maximalne 15 rokov*

* - hodnota ,,Valid to“ certifikatu podriadenej CA nesmie prekrocit hodnotu pola
,Valid to“ nadriadenej (korenovej) CA.

DlZky klicov v certifikatoch pre koncovych pouZivatelov s uvedené v ¢asti 7.1.4
aktualnej verzie CP CA Disig.

6.1.6 Parametre a kvalita verejného kluéa
Pozri Cast' 6.1.5 tychto CPS a rovnako aj Cast’' 7 aktualnej verzie CP CA Disig.

6.1.7 Pouzitie klucov

Kluce vydané pracovnikom RA je mozné vyuzivat len na pristup k IS Poskytovatela
prostrednictvom aplikacie RA Client a tiez na podpisovanie zasielanych Udajov
v procese vydavania certifikatu v aplikacii RA Client. Tiez mozu byt pouzité
na pristup k portalu razona.disig.sk, kde si dostupné vsetky potrebné informacie
pre Pracovnikov RA.
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i=Sig

6.2 Ochrana sukromného klica a technické opatrenia
pre kryptograficky modul

6.2.1 Standardy a opatrenia pre kryptograficky modul
Ziadne ustanovenia.

6.2.2 Opatrenia (K z N) pre manipulaciu so sukromnym klicom
Ziadne ustanovenia.

6.2.3 ,Key escrow* sukromného kluca
Ziadne ustanovenia.

6.2.4 Zalohovanie sukromného kluca
Ziadne ustanovenia..

6.2.5 Archivacia sukromného kluca
Ziadne ustanovenia

6.2.6 Prenos sukromnych klucov z a do HSM modulu

Ziadne ustanovenia.

6.2.7 Uchovavanie sukromnych kluc¢ov v HSM module

Ziadne ustanovenia.

6.2.8 Sposob aktivacie sukromnych klucov

Ziadne ustanovenia.

6.2.9 Spobsob deaktivacie sukromného kluca

Ziadne ustanovenia.

6.2.10 Sposob znic¢enia sukromného kluca

Ziadne ustanovenia.

6.2.11 Charakteristika HSM modulu
Ziadne ustanovenia.
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6.3 DalSie aspekty manazmentu klticového paru

6.3.1 Archivacia verejnych klucov
Ziadne ustanovenia.

6.3.2 Dizka platnosti certifikatov a pouzitelnost’ klaéového paru
Platnost' Poskytovatelom vydavanych certifikatov pre Pracovnikov RA nesmie

prekrocit’ nasledovné:

Typ certifikatu Platnost’ (maximalne)

Certifikat Pracovnika RA maximalne 365 dni

6.4 Aktivacné udaje

6.4.1 Vytvaranie a instalacia aktivacnych udajov

Aktivacné udaje k sGkromnému klucu pracovnika RA si voli sam Pracovnik RA sam
ihned po prebrati kvalifikovaného zariadenia este pred jeho prvym pouzitim
na pristup k IS Poskytovatela prostrednictvom aplikacie RA Client.

6.4.2 Ochrana aktivac¢nych udajov

Za ochranu sukromnych klucov Pracovnika RA je zodpovedny vyhradne samotny
Pracovnik RA.

Pri vydavani certifikatu je kazdy Pracovnik RA upozorneny so strany zodpovednej
osoby Poskytovatela o potrebe chranit’ sukromny kluc silnym heslom, aby nemohlo
dojst’ k jeho zneuzitiu, pocas celej doby jeho pouzivania.

6.4.3 Ostatné aspekty aktivacnych udajov
Pozri Cast’ 6.4.3 aktualnej verzie CP CA Disig.

6.5 Riadenie bezpecnosti pocitacov

6.5.1 Specifické poziadavky na bezpe¢nost’ pocitacov

Pozri Cast' 6.5.1 aktualnej verzie CP CA Disig..

6.5.2 Hodnotenie bezpecnosti informacii

Ziadne ustanovenia.
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i=Sig

6.6 Opatrenia v zivotnom cykle

6.6.1 Opatrenia pri vyvoji systémov
Pozri Cast’ 6.6.1 aktualnej verzie CP CA Disig.

6.6.2 Opatrenia na riadenie bezpecnosti
Ziadne ustanovenia.

6.6.3 Bezpecnostné opatrenia v zivotnom cykle
Ziadne ustanovenia.

6.7 Siet'ové bezpecnostné opatrenia

Ziadne ustanovenia.

6.8 Vyuzivanie Casovej peciatky

Ziadne ustanovenie
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7. Profily certifikatov a zoznamov zrusenych certifikatov

Profily certifikatov a zoznamov zrusenych certifikatov si stanovené centralne -
pracovnici RA nemézu menit’ struktlru certifikatov.

7.1 Profily certifikatov

7.1.1 Verzia
Pozri Cast’ 7.1.1 CP CA Disig.

7.1.2 Rozsirenia v certifikatoch
Pozri Cast’ 7.1.2 CP CA Disig.

7.1.3 Identifikatory pouzitych algoritmov
Pozri Cast’ 7.1.3 CP CA Disig.

7.1.4 Formy mien

Pre pracovnikov RA su vydavané certifikaty pre FO s uvedenim nazvu prislusnej RA
v Casti organizationUnit certifikatu.

7.1.5 Obmedzenia tykajuce sa mien
Ziadne ustanovenia.

7.1.6 Identifikator pravidiel CPS
Pozri Cast 1.2.

7.1.7 Pouzitie rozsireni na obmedzenie politiky
Ziadne ustanovenia.

7.1.8 Syntax a sémantika politiky

Ziadne ustanovenia

7.1.9 Sémantika spracovania kritickych certifikacnych politik

Ziadne ustanovenia.

7.1.10 Ostatné ustanovenia
Ziadne ustanovenia.
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7.2 Profily zoznamov zrusenych certifikatov

7.2.1 Verzia
Pozri Cast’ 7.2 aktualnej verzie CP CA Disig.
CRL vydavané CA Disig su CRL verzie 2.

Algoritmus podpisu (Signature Algorithm): ‘ sha256RSA

CRL obsahuje vsetky zrusené certifikaty vratane tych, ktoré uz v case vydania
daného CRL nie su platné.

7.2.2 Pouzité rozsirenia (CRL extensions) v CRL vydavanom Poskytovatelom
Ziadne ustanovenia

7.3 Profil OCSP

7.3.1 Verzia
Ziadne ustanovenia.

7.3.2 OCSP rozsirenia
Ziadne ustanovenia.
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8. Audit zhody

Pozri Cast’ 8 aktualnej verzie CP CA Disig.

Na zaklade rozhodnutia externej organizacie, ktora vykonava posudenie zhody
poskytovanych doveryhodnych sluzieb Poskytovatela, sa musi kazda externa RA
podrobit’ auditu poskytovanych sluzieb a poskytnut maximalnu sucinnost’, pokial
bude o umoznenie auditu poziadana. Pripadné odmietnutie bude mat’ za nasledok
ukoncenie zmluvy a spoluprace s predmetnou RA.

8.1 Frekvencia auditu zhody pre danu entitu

Pozri Cast’ 8.1 aktualnej verzie CP CA Disig.

8.2 Identita auditora a kvalifikaéné poziadavky na neho

Pozri Cast’ 8.2 aktualnej verzie CP CA Disig.

8.3 Vzt'ah auditora k auditovanému subjektu

Ziadne ustanovenia.

8.4 Témy pokryté audiom

Pozri Cast’ 8.4 aktualnej verzie CP CA Disig.

8.5 Akcie vykonané na odstranenie nedostatkov

Pozri Cast’ 8.5 aktualnej verzie CP CA Disig.

8.6 Zaobchadzanie s vysledkami auditu

Pozri Cast’ 8.2 aktualnej verzie CP CA Disig.

8.7 Interny audit

PocCas obdobia, v ktorom externa RA vykonava svoju cinnost musi Poskytovatel
monitorovat’ jej cinnost' a kontrolovat nou poskytované sluzby vykonavanim
pravidelnej kontroly dodanych podkladov k vydanym certifikatom. V pripade
zistenia zavaznejsich nedostatkov méze Poskytovat kedykolvek vykonat audit
predmetnej RA na zistenie pricin danych nedostatkov.
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9. Iné obchodné a pravne zalezitosti

9.1 Poplatky

Cennik doveryhodnych sluzieb resp. informaciu, za akych zmluvnych podmienok je
mozné tieto sluzby objednat’ je zverejneny na webovom sidle Poskytovatela
https://eidas.disig.sk/sk/poskytovatel/cenniky/.

9.1.1 Poplatky za vydanie certifikatu
Pozri Cast’ 9.1.1. aktualnej verzie CP CA Disig.

9.1.2 Poplatok za pristup k certifikatu

Ziadne ustanovenia.

9.1.3 Poplatky za sluzby vydavania CRL a OCSP
Tieto sluzby su poskytované bezodplatne.

9.1.4 Poplatky za ostatné sluzby
Ziadne ustanovenia.

9.1.5 Vratenie platby
Ziadne ustanovenia.

9.2 Finanéna zodpovednost’

Poskytovatel ma dostatocné zdroje na vykon nim poskytovanych déveryhodnych
sluzieb.

9.2.1 Poistenie

Poskytovatel je poisteny v stvislosti s moznymi Skodami, ktoré mozu byt sposobené
Zakaznikom/Drzitelom  certifikatov  resp.  tretim  stranam v sUvislosti
s poskytovanim doveryhodnych sluzieb.

9.2.2 Iné aktiva
Ziadne ustanovenia

9.2.3 Poistenie a zaruky pre Zakaznikov
Ziadne ustanovenia.
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9.3 Dovernost’

9.3.1 Typy informacii, ktoré sa majua chranit’
Pozri Cast’ 9.3.1 aktualnej verzie CP CA Disig.

9.3.2 Nechranené informacie
Pozri Cast’ 9.3.2 aktualnej verzie CP CA Disig.

9.3.3 Zodpovednost’ za ochranu dévernych informacii

Externé RA su zodpovedné za ich ochranu dovernych informacii v zmysle zmluvy,
ktord maju uzavret( s Poskytovatelom.

9.4 Ochrana osobnych udajov

9.4.1 Politika ochrany osobnych udajov
Pozri Cast’ 9.4.1 aktualnej verzie CP CA Disig.

Poskytovatel spracovava osobné Udaje Zakaznikov/Drzitelov certifikatov, resp.
nimi splnomocnenych osob v stlade s poziadavkami predpisov o ochrane osobnych
idajov t. j. Nariadenie Eurdpskeho Parlamentu a Rady (EU) 2016/679 o ochrane
fyzickych oséb pri spracuvani osobnych Udajov a o volnom pohybe takychto Udajov
a zakon €. 18/2018 Z. z. o ochrane osobnych udajov (d‘alej len ,,Predpisy o ochrane
osobnych udajov“) [8].

9.4.2 Informacie povazované za osobné udaje

Poskytovatel ma definovany rozsah osobnych (dajov, ktory spracovava
pri poskytovani doveryhodnych sluzieb.

9.4.3 Informacie, ktoré nie su povazované za osobné udaje

Ziadne ustanovenia.

9.4.4 Zodpovednost’ za ochranu osobnych udajov

Externé RA su zodpovedné za ochranu osobnych Udajov Zakaznikov/Drzitelov
certifikatov a musia ich chranit’ pred prezradenim a musia sa zdrzat ich poskytnutia
tretej strane.

9.4.5 Suhlas so spracovanim osobnych udajov

Poskytovatel si plni informacnd povinnost voci dotknutym osobam v sulade
s poziadavkami predpisov o ochrane osobnych Gdajov [8].

9.4.6 Zverejnenie na zaklade sudneho alebo spravneho procesu
Ziadne ustanovenia.
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9.4.7 Dalsie okolnosti zverejiiovania informacii
Ziadne ustanovenia.

9.5 Prava dusevného vlastnictva

Tato CPS asnou suvisiace dokumenty predstavuju vyznamné know-how
Poskytovatela a su chranené jeho autorskymi pravami.

9.6 Vyhlasenie a zaruky

Pozri Cast’ 9.6, aktualnej verzie CP CA Disig.

9.6.1 Vyhlasenia a zaruky Poskytovatela
Pozri Cast’ 9.6.1 aktualnej verzie CP CA Disig.

9.6.2 Vyhlasenia a zaruky RA

Vsetky externé registracné autority Poskytovatela poskytuju doveryhodné sluzby
na zaklade zmluvného vzt'ahu s poskytovatelom a v sulade s tymito CPS.

Dalej pozri ustanovenia v Casti 9.6.

9.6.3 Vyhlasenie a zaruky Drzitela

Ziadne ustanovenia.

9.6.4 Vyhlasenia a zaruky spoliehajucej sa strany

Ziadne ustanovenia.

9.6.5 Vyhlasenia a zaruky inych stran

Ziadne ustanovenia.

9.7 Odmietnutie poskytnutia zaruky

Poskytovatel zodpoveda vyhradne za skodu sposobenu nesplnenim svojich
povinnosti podla Nariadenia elDAS v zmysle ¢l. 13 elDAS.

9.8 Obmedzenie zodpovednosti
Pozri Cast’ 9.6.1 aktualnej verzie CP CA Disig.
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9.9 Nahrada skody

Pre tieto CPS plati v plnom rozsahu cast’ 9.9 aktualnej verzie CP CA Disig.

9.10 Doba platnosti, ukoncenie platnosti

9.10.1 Doba platnosti

Tato verzia CPS plati odo dna nadobudnutia jej platnosti t. j. 18.6.2021 az do jej
nahradenia novou verziou. Podrobnosti o historii zmien tejto CP si uvedené v Casti
1.2.1 ,,Historia zmien*.

9.10.2 Ukoncenie platnosti

Platnost’ tejto verzie CPS skonci dnom publikovania novej verzie s vyssim cCislom
ako je 5.6, pripadne ukoncenim cinnosti poskytovania doveryhodnych sluzieb
Poskytovatelom v Case ich platnosti.

9.10.3 Dosledky ukoncenia platnosti

V pripade, ze tento dokument nebude nahradeny novou verziou a v Case jeho
platnosti dojde k ukonceniu poskytovania doveryhodnych sluzieb zo strany
Poskytovatela, musia byt dodrzané vsetky ustanovenia tychto CPS tykajlce sa
Poskytovatela, ktoré je povinny dodrzat’ po ukonceni svojej ¢innosti (pozri Cast’ 9).

9.11 Jednotlivé oznamenia a komunikacia s ucastnikmi

Komunikacia Poskytovatela s jednotlivych RA oficialne prebieha prostrednictvom
autorizovanej e-mailovej komunikacie medzi poverenymi osobami Poskytovatela
a poverenou osobou RA.

9.12 Zmeny

9.12.1 Postup vykonavania zmien

Aktualizacia CPS sa vykonava na zaklade ich preskimania, ktoré je vykonané
minimalne 1x roc¢ne od schvalenia aktualne platnej verzie. Preskimanie vykonava
povereny pracovnik Poskytovatela, ktory na zaklade vysledkov preskimania
pripravuje pisomny navrh na pripadné navrhované zmeny.

Schvalenie navrhovanych zmien vykonava povereny ¢len PMA v zmysle poziadaviek
danych V casti 9.12.1 aktualnej verzie CP CA Disig.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny CPS sa musia oznamit’
kontaktu uvedenému v Casti 1.5.2. Takato komunikacia musi obsahovat opis
zmeny, zdovodnenie zmeny a kontaktné udaje osoby, ktora zmenu pozaduje resp.
navrhuje.
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Vsetky schvalené zmeny CPS sU davané na vedomie subjektom, ktorych sa tykaju,
v lehote jedného tyzdna pred nadobudnutim ich Ucinnosti, a to prostrednictvom
kanalov publikacnej a oznamovacej politiky.

Kazda zmenena verzia tychto CPS musi byt ocislovana a evidovana, tak Ze novsia
verzia musi mat’ vyssie Cislo verzie ako ta, ktor( nahradzuje .

Opravy preklepov, gramatickych a Stylistickych chyb sa nepovazuju za zmeny
iniciujice zmenu verzie tychto CPS.

9.12.2 Postup a periodicita oznamovania zmien

Poskytovatel publikuje informacie tykajuce sa aktualnej verzie CPS
prostrednictvom svojho webového sidla (pozri Cast' 1).

Povereny zastupca Poskytovatela informuje vsetky zmluvne viazané RA
Poskytovatela o schvaleni novej verzie CPS, zaslanim jeho verzie elektronickou
postou.

9.12.3 Okolnosti zmeny OID

Vsetky pravidlda maju stanoveny svoj OID Poskytovatelom. OID tychto CPS je
uvedeny v Casti 1.2 a pre kazdd novu verziu CPS zostava nezmeneny.

9.13 RiesSenie sporov
Pozri Cast’ 9.13 aktualnej verzie CP CA Disig.

9.14 Rozhodné pravo
Pozri Cast’ 9.14 aktualnej verzie CP CA Disig.

9.15 Sdlad s platnymi pravnymi predpismi
Pozri Cast’ 9.13 aktualnej verzie CP CA Disig.

9.16 ROzne ustanovenia

9.16.1 Ramcova dohoda

Ziadne ustanovenia.

9.16.2 Postupenie prav

RA nesmie svoje prava, povinnosti z tychto CPS postUpit’ alebo previest’ (ani s nimi
akokolvek inak obchodovat) tretej osobe bez pisomného suhlasu Poskytovatela.
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9.16.3 Salvatorska klauzula

Pokial akékolvek ustanovenie tychto CPS je alebo sa stane neplatnym alebo
nevymahatelnym, nesposobi to neplatnost’ alebo nevymahatelnost’ celych CPS, ak
je uplne oddelitelnym od ostatnych ustanoveni tych to CPS. Poskytovatel
bezodkladne nahradi neplatné alebo nevymahatelné ustanovenie CPS novym
platnym a vymahatelnym ustanovenim, ktorého predmet bude v najvyssej moznej
miere zodpovedat predmetu povodného ustanovenia a zaroven bude zachovany
Ucel tychto CPS a obsah jednotlivych ustanoveni tychto CPS.

9.16.4 Uplatnenie prav
Pozri Cast’ 9.16.4 aktualnej verzie CP CA Disig.

9.16.5 Vyssia moc
Pozri Cast’ 9.16.5 aktualnej verzie CP CA Disig.

9.17 Iné ustanovenia

Ziadne ustanovenia.
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