di:Sig

VSEOBECNE OBCHODNE PODMIENKY PRE POSKYTOVANIE SLUZIEB
AUTOMATIZOVANEHO VYDAVANIA TLS CERTIFIKATOV (ACME)

Datum ucinnosti: 18. maj 2026

POSKYTOVATEL

Tato zmluvu sa uzatvara medzi spolocnotsou Disig, a.s., pravnickou osobou zalozenou a existujicou podla
pravnych predpisov Slovenskej republiky, so sidlom na adrese Galvaniho 17/C, 821 04 Bratislava - mestska cast’
Ruzinov, ICO: 35975946, zapisand v obchodnom registri vedenom Obchodnym registrom Mestského stdu
Bratislava llIl, vlozka ¢.: 3794/B (d'alej len ,,Poskytovatel*), a medzi Klientom ako je definovany v casti 1 tejto
zmluvy.

1. UVODNE USTANOVENIA A DEFINICIE POJMOV

Pre Ucely tychto VSeobecnych obchodnych podmienok (dalej len ,VOP*) maju nasledovné pojmy s velkym
zaCiatoCnym pismenom tento vyznam:

ACME Protocol

(Automated Certificate Management Environment) je komunikaény protokol na automatickl interakciu medzi
certifika¢nou autoritou a servermi ich pouzivatelov, ktory umoziuje automatizované nasadenie infrastruktary
verejnych klucov.

Klient

Pravnicka osoba alebo fyzicka osoba - podnikatel, ktora Uspesne absolvovala Predregistraciu a vyuziva
infrastruktiru ACME Poskytovatela s cielom ziskania TLS certifikatov s overenim organizacie (OV).

TLS Certifikat

TLS certifikat (Transport Layer Security Cerificate) s overenim organizacie (Organization Validated - OV),
vydany Poskytovatelom prostrednictvom automatizovaného spracovania cez API rozhranie ACME protokolu.

Zmluva

Zmluva o poskytovani sluzieb uzatvorena medzi Poskytovatelom a Klientom, ktora sa riadi tymito VOP a ktora
upravuje podmienky automatizovaného vydavania Certifikatov.

Overenie Organizacie (OV):

Proces overovania (vetting), pri ktorom Poskytovatel preveruje pravnu existenciu, firemnu identitu, fakticku
adresu a opravnenie Statutarneho organu Klienta pred tym, nez umozni automatizované vydavanie Certifikatov.

Predregistracia

Povinny Uvodny administrativny proces overenia totoznosti, pocas ktorého Klient predklada overitelné firemné
dokumenty, aby ziskal opravnenie na pristup k ACME API..

External Account Binding (EAB)
Kryptograficky mechanizmus v ramci protokolu ACME, ktory sliZi na bezpecné prepojenie konkrétneho klica
ACME klienta s vopred overenym profilom Klienta v databaze Poskytovatela.

2. PREDMET ZMLUVY

2.1 Poskytovatel sa zavazuje umoznit Klientovi pristup k svojej vyhradenej infrastruktire ACME servera
za UcCelom automatizovaného overovania vyziev, vydavania, obnovovania a spravy TLS Certifikatov
s overenim organizacie (OV)
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3.5

4.1

4.2

4.3

1.

Klient sa zavazuje pristupovat’ k tejto automatizovanej infrastruktire a vyuzivat ju vyhradne v stlade
s podmienkami definovanymi v tychto VOP a plnit' pripadné slvisiace finan¢né alebo administrativne
zavazky, ak boli samostatne dohodnuté.

PREDREGISTRACIA, PREVEROVANIE A OVERENIE ORGANIZACIE (OV)

Povinné predbezné overenie: Klient vyslovne berie na vedomie a suhlasi s tym, Ze sluzba ACME je
striktne obmedzena na Certifikaty s overenim organizacie (OV). K Ziadnemu automatizovanému vydaniu
Certifikatu nemodze dojst, kym Klient UspeSne neabsolvuje a nedokonci proces manualneho
a administrativneho overenia identity v ramci Predregistracie.

PoZzadovana dokumentacia: Na Ucely Uspesnej Predregistracie je Klient povinny predlozit autentické
a pravne zavazné dokumenty preukazujlce jeho pravny status, najma aktualny vypis z Obchodného
registra, zivnostenské opravnenie alebo ekvivalentny GUradny register, spolu s overenim podpisového
opravnenia Statutarneho organu alebo splnomocneného zastupcu.

Aktivacia pristupu pomocou EAB: Po Uspesnom overeni firemnej identity Klienta vygeneruje
Poskytovatel unikatne pristupové (daje pre External Account Binding (EAB), ktoré pozostavaju
z identifikatora kluca (KID) a overovacieho kodu (HMAC kluc). Klient je povinny tieto Udaje presne
nakonfigurovat vo svojom lokalnom ACME softvéri (klientovi), aby prepojil svoje automatizované
poziadavky s overenym firemnym profilom.

Doba platnosti overenia: V prisnom sulade s priemyselnymi standardmi a pravidlami CA/Browser Forum
(Baseline Requirements) zostava overeny stav Udajov organizacie (OV) platny po dobu 398 dni. Po
uplynuti tejto lehoty musi Klient proces overenia organizacie absolvovat znova. Poskytovatel si
vyhradzuje absolutne pravo okamzite pozastavit automatizované vydavanie certifikatov, ak platnost OV
overenia exspiruje.

Oznamovacia povinnost’ Klienta: Klient je pravne povinny bezodkladne informovat Poskytovatela
o akychkolvek podstatnych zmenach vo svojej korporatnej struktlre, vratane zrusenia spolocCnosti,
zmeny obchodného mena, restrukturalizacie, zmeny sidla alebo zmien v Statutarnom organe, ktoré by
mohli spdsobit’, Ze overené informacie v Certifikatoch sa stan( nepresnymi alebo nepravdivymi.

VYDAVANIE, OBNOVA A REVOKACIA CERTIFIKATOV

Dvojuroviiovy proces overovania: Automatizované vygenerovanie certifikatu cez ACME endpoint je
prisne podmienené stucasnym splnenim dvoch nezavislych Urovni kryptografického a administrativneho
overenia:

Kontrola organizacie: Aktivny, neexspirovany a plne overeny firemny profil prepojeny cez External
Account Binding (EAB).

2. Overenie kontroly domény: V realnom case vykonané automatizované overenie, ze Klient ma pod

technickou kontrolou pozadované doménové adresy, a to prostrednictvom schvalenych vyziev ACME
protokolu (napr. HTTP-01, DNS-01).

Ak nie si obe podmienky splnené sicasne, backend ACME API poziadavku na podpisanie certifikatu (CSR)
automaticky a okamzite zamietne.

Bezpecnost' privatnych klucov: Klient nesie plni a vyhradnd technicki a pravnu zodpovednost
za generovanie, bezpecné Ulozisko a zachovanie dovernosti svojich privatnych kryptografickych klUcov.
Poskytovatel za Ziadnych okolnosti nedisponuje s privatnymi kliémi Klienta a nema k nim pristup.

Dovody na zneplatnenie (revokaciu): Poskytovatel si  vyhradzuje pravo okamzite
a bez predchadzajlceho upozornenia zneplatnit' (revokovat) Certifikat, ak:

e Klient o zneplatnenie poziada priamo prostrednictvom protokolu ACME s vyuzitim prislusného
Uctového alebo privatneho kllca.
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e Poskytovatel zisti alebo ziska dévodné podozrenie, Ze privatny kryptograficky kluc Klienta bol

kompromitovany (unikol).

e Klient strati legitimnu pravnu alebo technickd kontrolu nad doménami uvedenymi v Certifikate.

e Klient porusi svoje povinnosti vyplyvajlce z tychto VOP alebo ukonci svoju podnikatelskd ¢innost'.

TRANSPARENTNOSTI CERTIFIKATOV (CERTIFICATE TRANSPARENCY LOGS)

Povinné zaznamenavanie: Klient vyslovne berie na vedomie, suhlasi a udeluje bezpodmienecny suhlas
s tym, ze Poskytovatel odosle kazdy vydany OV TLS Certifikat do nezavislych, verejne overitelnych logov
Certificate Transparency (CT) v sUlade s nariadeniami IETF a poziadavkami poprednych webovych
prehliadacov.

Verejne dostupné udaje: Informacie obsiahnuté v Certifikate, najma plne kvalifikovany doménovy nazov
(FQDN), obchodné meno Klienta, verejny kluc, idaje o vydavatelovi a Casova platnost, sa stan( stcastou
nemennej a verejne pristupnej databazy (zaznamu).

Nezvratnost’ zapisu: Klient berie na vedomie, Ze vzhladom na kryptograficki a nemennd povahu CT
systémov nie je mozné tieto zaznamy dodatoCne zmazat, upravit ani anonymizovat. Toto zverejnenie
predstavuje pravne uznan( vynimku z prava na vymaz alebo prava na zabudnutie v ramci predpisov
o ochrane osobnych Gdajov.

DOHODA O UROVNI POSKYTOVANYCH SLUZIEB (SLA) PRE ACME API

Cielova dostupnost’ infrastruktury: Poskytovatel vynalozi primerané Usilie zodpovedajlce
profesionalnym Standardom, aby zabezpecil cielovi mesacnl dostupnost’ automatizovanych ACME API
endpointov na Urovni 99,9% (dostupnost sluzby). Dostupnost sa kalkuluje za kazdy kalendarny mesiac,
s vynimkou planovanej Gdrzby.

Klasifikacia udrzby systému:

e Planovana udrzba: Rutinné optimalizacie platformy, aktualizacie softvéru a infrastrukturalne
kontroly. Poskytovatel doruci Klientovi oznamenie o planovanej odstavke minimalne 48 hodin
vopred prostrednictvom status stranky alebo elektronickej posty.

e Nudzova udrzba: Urgentné zasahy vykonané s cielom okamzite odstranit kritické bezpecnostné
zranitelnosti, zavazné chyby datového centra alebo zlyhania hardvéru. Tieto zasahy mozu byt
spustené okamzite bez predchadzajiceho oznamenia.

Vyluky zo SLA: Nedostupnost’ systému alebo zlyhanie overenia vyziev sa nepovazuje za porusenie tejto
dohody SLA, ak bolo sposobené:

. Okolnostami vyssej moci (vis maior).

. Zlyhanim siete na strane Klienta, nespravne nakonfigurovanym ACME softvérom Klienta alebo chybami

registratora domény.

3. Globalnym oneskorenim propagacie DNS.

. Automatickym uplatnenim obmedzeni (rate-limiting) zo strany ACME backendu kvoli nadmernému

poctu chybovych poZiadaviek generovanych softvérom Klienta.

Napravné prostriedky: Klient suhlasi s tym, ze jedinym a vyhradnym napravnym prostriedkom
pri poruseni tejto SLA je jeho pravo okamzite odstipit’ od Zmluvy. Klientovi nevznika narok na priame
financné odskodnenie, zlavu z ceny ani na zmluvni pokutu, pokial takéto sankcie neboli formalne
dohodnuté v samostatnej pisomnej dohode podpisanej Statutarnymi organmi oboch zmluvnych stran.
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ZODPOVEDNOST ZA SKODU A VYLUCENIE ZARUK

Obmedzenie nahrady Skody: V prisnom sulade s prisluSnymi ustanoveniami Obchodného zakonnika
Slovenskej republiky je celkova kumulativna zodpovednost Poskytovatela za akukolvek skutocnd skodu
alebo preukazanu finanénu stratu vzniknutu v sGvislosti s prevadzkou, nasadenim alebo automatizovanym
vydavanim Certifikatov podla tejto Zmluvy obmedzena (stropovana) do vysky celkovej sumy, ktor( Klient
realne zaplatil Poskytovatelovi za tieto sluzby za obdobie dvanastich (12) mesiacov bezprostredne
predchadzajlcich mesiacu, v ktorom narok na nahradu skody vznikol.

Vylucenie uslého zisku: Poskytovatel v ziadnom pripade nezodpoveda Klientovi ani Ziadnej tretej strane
za usly zisk, narusenie obchodnej Cinnosti, stratu dobrého mena spolocnosti, poskodenie dat alebo
za akékolvek nepriame, nahodné ¢i nasledné skody.

Poskytovanie sluzby ,tak ako stoji a leZi“: S vynimkou zavazkov vyslovne garantovanych v Clanku 6
(SLA) je automatizované ACME prostredie prevadzkované na baze ,tak ako stoji a lezi“ (as-is) a ,,ako je
dostupné“, bez akychkolvek vyslovnych, zakonnych alebo predpokladanych zaruk za obchodovatelnost
alebo vhodnost’ na konkrétny ucel.

OCHRANA OSOBNYCH UDAJOV

Poskytovatel zhromazd'uje a spraclva osobné Udaje kontaktnych osob poskytnuté Klientom za Gcelom
plnenia Zmluvy, administrativneho overovania v ramci Predregistracie a presadzovania suladu
s predpismi, pricom prisne postupuje podla Vseobecného nariadenia o ochrane Udajov (GDPR) a zakona
¢. 18/2018 Z. z. o ochrane osobnych Gdajov.

Zverejnenie Udajov vo verejnych CT registroch sa uskutoc¢nuje na zaklade opravneného zaujmu a plnenia
zmluvnych povinnosti, nakolko predstavuje zakladnu bezpecnostnl nevyhnutnost’ a technicky predpoklad
fungovania modernych PKI systémov.

ROZHODNE PRAVO A SUDNA PRiSLUSNOST

Tato Zmluva, VOP, ako aj vsetky mimozmluvné zavazky a pravne vztahy vznikajuce medzi
Poskytovatelom a Klientom sa riadia, bud( vykladané a vymahané vyhradne podla hmotného prava
Slovenskej republiky, s vyli¢enim jeho koliznych noriem.

Pravne vztahy, zodpovednost alebo obchodné interakcie vyslovne neupravené tymito VOP sa priamo
riadia prislusnymi ustanoveniami zakona ¢. 513/1991 Zb. Obchodny zakonnik v platnom zneni.

Zmluvné strany sa dohodli, Ze akékolvek spory, pravne kroky alebo studne konania vzniknuté z tychto VOP
alebo v suvislosti s nimi bud( predloZzené na rieSenie vyhradne vecne a miestne prislusSnému sudu
v Slovenskej republike, podla sidla Poskytovatela.

ZAVERECNE USTANOVENIA

Jednostranné zmeny a doplnenia: Poskytovatel si vyhradzuje pravo jednostranne aktualizovat alebo
menit tieto VOP. Poskytovatel o planovanych podstatnych zmenach upovedomi Klienta prostrednictvom
firemnej elektronickej posty alebo prostrednictvom oznamenia priamo v adresari ACME API endpointu,
a to najmenej tridsat’ (30) kalendarnych dni pred dinom Gcinnosti novej verzie.

Oddelitelnost’ ustanoveni: Ak sud prislusnej jurisdikcie vyhlasi akékolvek samostatné ustanovenie alebo
klauzulu tychto zmluvnych podmienok za neplatné, neucinné alebo pravne nevymahatelné, takato
neplatnost nebude mat’ vplyv ani nenarusi pravne postavenie, platnost a vymahatelnost akychkolvek
zostavajucich ustanoveni uvedenych v tejto zmluve.

Strana 414



