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1. Ucel

Tento dokument obsahuje podrobny postup tykajlci sa manazmentu PIN,
Secondary Auth PIN a PUK kddov, ktoré chrania pristup ku klu¢om ulozenym
na NBU SR certifikovanom SSCD zariadeni ,,Siemens CardOS Smartcard 32KB/64KB
verzia CardOS V4.3B - DSDA“ vo formate Cipovej karty resp. Cipovej SIM karty
vloZenej v USB c¢itacke (GEMALTO) (pozri obrazoky).

Zmena jednotlivych ochrannych prvkov sa vykona bud' prostrednictvom aplikacie
CardOS API - Viewer resp. prostrednictvom menu Start (Start) - VSetky programy
(All Programs) - Siemens - CardOS API.

PIN

Personal Identification Number (PIN) je pouzivany na autetifikaciu vlastnika karty.
PIN je potrebné vlozit' vzdy, pokial potrebujete pristupit’ k oblasti obsahujlucej
sukromné objekty na karte alebo vykonat' niektoré kryptografické operacie. PIN
sa zablokuje po viacnasobnom nespravne zadanom PIN kode (max 3 krat) pokial
medzitym nebol zadany spravny PIN. V pripade zadania spravneho PIN je
pocitadlo chybnych vlozeni PIN nastavené opat na vychodziu hodnotu (3).
Vybratie SSCD s Citacky resp. USB portu, vypnutie aplikacie CardOS APi nema
vplyv na pocitadlo nespravnych pokusov o zadanie.

Secondary Authentication PIN

Secondary Authentication PIN (Secondary Auth PIN) sa pouziva na ochranu
jednotlivych klicov a kryptografické operacie. Secondary Auth PIN je potrebné
zadat vzdy na autentifikaciu drzitela karty pri vytvarani zaruceného
elektronického podpisu (ZEP). Secondary Auth PIN sa zablokuje po viacnhasobnom
nespravne zadanom Secondary Auth PIN kéde (max 10 krat), pokial medzitym
nebol zadany spravny Secondary Auth PIN. V pripade zadania spravneho Secondary
Auth PIN je pocitadlo chybnych vlozeni PIN nastavené opat na vychodziu hodnotu
(10). Vybratie SSCD s citacky resp. USB portu, vypnutie aplikacie CardOS APi nema
vplyv na pocitadlo nespravnych pokusov o zadanie.

PUK

PUK (Personal Unblocking Key) sa pouziva na odblokovanie alebo zmenu PIN resp.
Secondary Auth PIN po jeho zablokovani.
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UPOZORNENIE !!!

Kazdy drzitel takejto Cipovej karty je povinny pred jej realnym pouzitim vykonat
zmenu prednastavenych hodnot PIN, Secondary Auth PIN a PUK.

Hodnota kodov PIN a Secondary Auth PIN a PUK moze byt lubovolny 4 az 16 znakovy
retazec (Cislice, pismena). Najlepsie je zvolit vhodni kombinaciu malého a velkého
pismena a Cisla. Neodporuca sa pouzivat’ diakritické znaky.
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2. Zmena PIN, PUK a Secondary Auth PIN

Vsetky nizSie uvedené obrazky pochadzaju z PC s OS systémom Windows 7, ale
rovnako sa postupuje aj v pripade inych Windows OS, kde vSak mézu byt inak
zobrazované pouzité ikony.

2.1. Zmena PIN

Cipové karta ,,Siemens CardOS Smartcard 32KB/64KB verzia CardOS V4.3B - DSDA“
ma po inicializacii a vydani kvalifikovaného certifikatu nastaveny PIN na hodnotu
11111111 (8 jednotiek).

Zmena PIN sa vykona prostrednictvom aplikacie CardOS API - Viewer (dalej len
,Viewer“), ktora je dostupna v menu Start (Start) -> VsSetky programy (All
Programs) -> Siemens -> CardOS API -> Viewer

Siemens
Card05 API
&H CardOS API
&5 Odblokovanie PINu
&5 Odblokovanie Sec Auth PINu
£ Viewer
@ Zmena PIMNu
@ Fmena PUKu
@ Fmena 5ec Auth PINu
Documentation

1. Po spusteni programu Viewer je potrebné zvolit menu PIN a potom Change
User PIN...

@ Card5 API - Viewer

Card [PIN| Options ?
_h_
Card F Change User PIM... §d Rea
Unblock User PIN... |
Cert) Change PUK... i;.|

2. Votvorenom okne Change User PIN je potrebné najskor zadat povodnu
hodnotu PIN (11111111) a potom v riadku New PIN a Confirm New PIN
opakovane zadat’ novu hodnotu PIN. Po zadani novych hodnot tieto potvrdit
kliknutim na ,,0K*.
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( Change User PIM @JI&1

Changing User PIM

Card:
Feader. Gempluz USE Smart Card Reader 0

PIM:

HEHKERRHRARRE

Mew PIM:

HEERERRERENR

Canfirrn news PIN:

HEHRERRHRERR

Cancel

L A

3.  Pokial novo zvoleny PIN bude vyhovovat podmienkam uvedenym v cCasti 1,
tak zmena PIN kdédu bude Uspesna, ¢o bude potvrdené nasledovnym

O0Znamom

Change User PIN successful @J Iﬁ

| The User PIN has been successfully changed.

0K

L -

Pokial' nechcete pouzivat na zmenu PIN aplikaciu Viewer je mozné zmenu PIN
vykonat’ priamo volbou menu Start (Start) -> VSetky programy (All Programs) ->
Siemens -> CardOS API -> Zmena PINu (Change PIN..)

 Siemens
. Card 05 API
@8 CardQS API
@8 Odblokovanie PINu
@E Odblokovanie Sec Auth PINu
Viewer
- DZmenaPu
@ Zmena PUKuU
@ Zmena Sec Auth PIMu
| Documentation
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2.2. Zmena PUK

Cipové karta ,,Siemens CardOS Smartcard 32KB/64KB verzia CardOS V4.3B - DSDA*
ma po inicializacii a vydani valifikovaného certifikatu nastaveny PUK na hodnotu
1111111111 (10 jednotiek).

1. Po spusteni programu Viewer je potrebné zvolit menu PIN a potom Change
PUK...
@ CardQ& AP - Viewer

Card | PIM | Options 7

Card F Change User PIM... ]
Unblock User PIM...
| cen Change PUK... ]

2. Votvorenom okne Change PUK je potrebné najskor zadat povodn( hodnotu
PUK (1111111111) a potom v riadku New PUK a Confirm New PUK
opakovane zadat’ novl hodnotu PUK. Po zadani novych hodnot tieto potvrdit
kliknutim na ,,0K“.

[ Change PUK =)

Changing PUK.

Card:
Reader Gemplus USB Smart Card Beader 0

Cancel

L "

3. Pokial novo zvoleny PUK bude vyhovovat podmienkam uvedenym v casti 1,
tak zmena PUK kodu bude Uspesna, ¢o bude potvrdené nasledovnym
oznamom
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( Change PUK successful |E| li_E-J )

[0] The PUK has been successfully changed.

oK

e A

Pokial nechcete pouzivat' na zmenu PUK aplikaciu Viewer je mozné zmenu PUK
vykonat’ priamo volbou menu Start (Start) -> VSetky programy (All Programs) ->
Siemens -> CardOS API -> Zmena PUKu (Change PUK)

 Siemens
, Card 05 API
@H Card0S API
HE Odblokovanie PINu
&8 Odblokovanie Sec Auth PINu
& Viewer
@ Zmena PINu
@ Zmena PUKu
@ Zmena Sec Auth PIMNuU
, Documentation

2.3. Zmena Secondary Auth PIN

Cipova karta ,,Siemens CardOS Smartcard 32KB/64KB verzia CardOS V4.3B - DSDA“
ma po inicializacii a vydani kvalifikovaného certifikatu nastaveny Secondary Auth
PIN na hodnotu 12345678 (postupnost’ Cislic 1 az 8).

1. Zmena sa vykona volbou Start (Start) -> Vietky programy (All Programs) ->
Siemens -> CardOS API -> Zmena Sec Auth PINu (Change Sec Auth PIN)

 Siemens
| Card 05 API
@H Card0S API
@8 Odblokovanie PINu
@8 Odblokovanie Sec Auth PINu
& Viewer
@ Zmena PINu
@ Zmena PUKu
@ Zmena Sec Auth PINu
| Documentation
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2. Votvorenom okne Changing Secondary Auth PIN je potrebné najskor zadat
povodnU hodnotu Secondary Auth PIN (12345678) a potom v riadku New
Secondary Auth PIN a Confirm new Secondary Auth PIN opakovane zadat
nov( hodnotu. Po zadani novych hodnot tieto potvrdit kliknutim na ,,OK“.

(€3 card0s APL E=3=X7)

Changing Secondary Auth PIH

Card:
Reader: Gempluz 1SE Smart Card Reader 0

Secondary Auth FIN:

EEREL TR T

Mew Secondan Auth FIM:

]xxxxxxxxxxxxx

Confirm new Secondary Auth P

PR PP

Cancel

3. Pokial novo zvoleny Secondary Auth PIN bude vyhovovat podmienkam
uvedenym v Casti 1, tak zmena Secondary Auth PIN kodu bude uspesna, co
bude potvrdené nasledovnym oznamom

Iol The Secondary Auth PIM has been successfully changed.
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i=Sig

3. Odblokovanie PIN a Secondary Auth PIN

3.1. Odblokovanie PIN

V pripade troch zadani nespravneho PIN vrade je tento, z bezpecnostnych
dévodov, zablokovany. Odblokovat ho je mozné len v pripade znalosti hodnoty

PUK k danej karte.

1. Odblokovanie sa vykona pomocou aplikacie CardOS API -> Viewer. Vyberte
v menu PIN polozku Odblokovanie PINu (Unblock User PIN...).

€3] CardOS API - Viewer

Card F‘IN| Options 7

Card F Change User PIN...
Unblock User PIM...
Cert| Change PUK...

2.  Vnasledujucom okne je potrebné zadat spravnu hodnotu PUK k danej karte
ado pola New PIN a Confirm new PIN opakovane novu hodnotu PIN.
Po zadani vsetkych hodnot potvrdit’ tlacidlom OK.

Unblock User PIM

=™

Inblock Uzer PIM

Card:
Reader Gemplusz USEB Smart Card Reader 0

Cancel

L

A

3. Pokial bol zadany spravny PUK a novy PIN vyhovuje podmienkam uvedenym
v Casti 1, tak odblokovanie PIN kodu bude Uspesna, ¢o bude potvrdené

nasledovnym oznamom
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( Unblock User PIM successful |E| &Jw

[0] The Uszer PIN has been unblocked successfully.

OK

3.2. Odblokovanie Secondary Auth PIN

V pripade desiatich zadani nespravneho Secondary Auth PIN v rade je tento,
z bezpecnostnych dovodov, zablokovany. Odblokovat ho je mozné len v pripade
znalosti hodnoty PUK k danej karte.

1. Odblokovanie sa vykona volbou Start (Start) -> Vietky programy (All
Programs) -> Siemens -> CardOS APl -> Odblokovanie Sec Auth PINu
(Unblock Sec Auth PIN)

; Siemens
. CardQ5 API
@8 CardQS API
HE Odblokovanie PINu
@8 Odblokovanie Sec Auth PINu
@ Viewer
@ Zmena PINu
@ Zmena PUKu
@ Zmena Sec Auth PIMNu

) Documentation

2.  Vnasledujiucom okne ,Unblock Secondary Auth PIN“ je potrebné zadat
spravnu hodnotu PUK k danej karte a do pola New Secondary Auth PIN
a Confirm new Secondary Auth PIN opakovane novu hodnotu Secondary
Auth PIN. Po zadani vsetkych hodnét potvrdit’ tlacidlom OK.

20 |
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(€3 Cardos API E=3=X)

Unblock Secondany Auth PIH

Card:
Feader, Gempluz USE Smart Card Reader 0

FLIE:

KEHRXARRMNN

Mew Secondary &uth PIMN:

]xxxxxxxx

Confirm new Secondary Auth PIM:

]xxxxxxxx

Cancel

3. Pokial bol zadany spravny PUK anovy Secondary Auth PIN vyhovuje
podmienkam uvedenym v Casti 1, tak odblokovanie Secondary Auth PIN kodu
bude Uspesna, ¢o bude potvrdené nasledovnym oznamom

[ Cardos API =)

I:ol The Secondary Auth PIN has been successfully unblocked.

oK
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3.3. Zobrazované chybové hlasenia pri odblokovavani PIN

V pripade nespravne zadanych ressp vyplnenych Udajov v zobrazovanych oknach
pre odplokovanie PIN resp. Secondary Auth PIN m6Zu byt zobrazené nasledovné

hlasenia:

The User PIN has been unblocked successfully.
PIN pouzivatela bol tispesne odblokovany.

The Secondary Auth PIN has been successfully unblocked.
Secondary Auth PIN bol uspesne odblokovany.

The PINs you typed do not match.

Please retype the new PIN in both text boxes.

Zadané hodnoty PIN su rozdielne. Zadajte prosim nové hodnoty PIN do
oboch poloziek.

PIN length is out of range. User PIN not unblocked.
Dizka PIN nevyhovuje poziadavkam. PIN uZivatela nebol odblokovany.

PUK is incorrect. User PIN not unblocked.
Zadany PUK je nespravny. PIN uzivatela nebol odblokovany.

PUK is blocked. User PIN not unblocked.
PUK je zablokovany. PIN uZivatela nebol odblokovany.

Typ

Navod Datum
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