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Navod na zmenu Hesla tokenu
a Administratora, PIN a PUK
elektronického podpisu

Tento dokument obsahuje podrobny postup tykajuci sa manazmentu Hesla (Password),
Hesla Administratora, PIN a PUK elektronického podpisu (Digital Signature PIN resp.
Digital Signature PUK), ktoré chrania pristup ku karte a kryptografickym klG¢om
uloZzenym na kvalifikovanom zariadeni pre elektronicky podpis/pecat (QSCD)
,Gemalto“ prostrednictvom aplikacie SafeNet Authentication Client pre Windows.

Pre pracu s ¢ipovou kartou Gemalto je potrebné mat aplikaciu SafeNet Authentication
Client pre Windows nainstalovani na pocitaci, ku ktorému je pripojena citacka s touto
kartou.

Aplikacia je dostupna na stiahnutie:

https://eidas.disig.sk/sk/kvalifikovane-certifikaty/podpora/qscd-
zariadenia/gemalto/

Pre rychly pristup k jednotlivym Castiam kliknite na nazov jednotlivej Casti:

l. Zmena Hesla ku karte Gemalto........ccocevieviiiiiiinnnniieniiinnnnnns 2
1. Zmena PIN elektronického podpisu ......c.cccevvveeeeennnnieeeeennnnnn. 4
. Zmena PUK elektronického podpisu ......c.cceevveeeveinnnieenennnnnnn. 6
IV.  Zmena Hesla Administratora.........cccooiiiiiiiiiiiiiiiiiiinnnnnnnnnss 8
\'} Odblokovanie Hesla ku karte Gemalto.........ccceeeueeveeiiiiinnnn. 9
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

I. Zmena Hesla ku karte Gemalto

1. Po spusteni aplikacie ,,SafeNet Authentication Client Tools“ zvolte Citacku, kde je
vlozena Cipova karta Gemalto (ak mate pripojenych viac Citaciek ¢ipovych kariet
s vlozenou kartou) a kliknite na polozku ,,Podrobné zobrazenie/ Advanced View*
(vid'. Obrazok).

@ SafeNet Authentication Client Tools = X

THALES

SafeNet Authentication Client i?2e

‘ Card #EC5271A23A869724 / Premenovat token

v Windows Hello for Business 1

*kkk Zmenit' token Heslo

Odomknit'token

Zobrazit' informacie o tokene

(@]

-
® Odstranit' obsah tokenu
o)

2. Pre zmenu Hesla (Password) kliknite na polozku ,Zmenit heslo/ Change
password* (vid’. Obrazok).

(S) safeNet Authentication Client Tools

- X
THALES

SafeNet Authentication Client 20128
. T — _

5) Safet Auhentcaton led Tols L EONLI L IRRES

¥ -ap Tokeny

v R Ol IRESETIAZI T Meno tokenu Card HEC5271A23A869724 A
1 ] %‘ ﬁ:::":::" Kategéria tokenu Hardware
: _ Meno itacky SMSC SMSC USX101x Reader 0

25 N e Sériové &islo (PKCS#11) EC5271A23A869724
Volné miesto (odhadované minimum) 72110
ID karty (GUID) Ox4B4000S2C2472A784B400052C2472...
Meno produktu IDPrime 340
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

3. Zobrazi sa dialégové okno ,, Zmenit’ Heslo/Change Password“ - pre pokracovanie
v zmene HESLA je nutné zadat’ povodné HESLO a nasledne 2x pod sebou zadat
NOVE HESLO a zvolit' ,,0K“.

';,5;' Zmenit Heslo: Card #EC5271A23A869724 X
SafeNet Authentication Client THALES
Stasny token Heslo: eeee |

Novy token Heslo: qu l

Potvrdit' Heslo: l““| ‘

Nové Heslo musi zodpovedat' bezpecnostnej politike pre token.

Bezpeéné Heslo ma minimalne 8 znakov, obsahuje velké a malé pismena, ¢isla a Specialne znaky
{napr. !, 8. &, %).

Pouzivany jazyk: SK
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

Il. Zmena PIN elektronického podpisu

1. Po spusteni aplikacie ,SafeNet Authentication Client Tools“ zvolte citacku, kde je
vlozena Cipova karta Gemalto (ak mate pripojenych viac citaciek Cipovych kariet
s vlozenou kartou) a kliknite na polozku ,,Podrobné zobrazenie/ Advanced View*

(vid’. Obrazok).

‘@ SafeNet Authentication Client Tools

SafeNet Authentication Client

(@pi2e

- X

THALES

, Card #EC5271A23A869724

WV

\/Wndows Hello for Business 1

/ Premenovat'token
*kkk Zmenit'token Heslo

Odomknit'token

Zobrazit' informécie o tokene

n

iG]

® Odstranit’ obsah tokenu
0O

2. PRE ZMENU PIN elektronického podpisu: Kliknite na polozku ,Zmenit’" PIN
elektronického podpisu/ Change Digital Signature PIN“ (Vid' obr.)

@ SafeNet Authentication Client Tools

SafeNet Authentication Client

01?28

S SafeNet Authentication Client Tools
v 4§ Tokeny
v @ Card HEC5271A23A869724
I CC certifikaty
i) Nastavenia
< Windows Hello for Business 1
; {é} Nastavenie klienta

@RBEE\| B@.P@Iﬁi@? *

Meno tokenu Card #EC5271A23A869724 A
Kategoria tokenu Hardware

Meno &itacky SMSC SMSC USX101x Reader 0

Sériové ¢islo (PKCS#11) EC5271A23A869724

Volné miesto (odhadované minimum) 72110

ID karty (GUID) (0x4B400052C2472A784B400052C2472...
Meno produktu IDPrime 540
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

3. Zobrazi sa dialogové okno ,,Zmenit’ PIN digitalneho podpisu/Change Digital
Signature PIN“ - pre pokracovanie v zmene PIN je nutné zadat povodny PIN
a nasledne 2-krat pod sebou zadat’' NOVY PIN a zvolit' ,,0K“.

'@' Zmenit digitalny podpis PIN: X
SafeNet Authentication Client THALES
St&asny digitalny podpis PIN: eeseee |

Novy digitalny podpis PIN: luun |

Potvrdt’ PIN: eeseee |

Nové PIN musi zodpovedat' bezpecnostnej politike pre token.

Bezpeéné PIN ma minimalne 8 znakov, obsahuje velké a malé pismena, ¢isla a Specialne znaky (napr.
LS. & %)

Pouzivany jazyk: SK
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

lll. Zmena PUK elektronického podpisu

1. Po spusteni aplikacie ,,SafeNet Authentication Client Tools“ zvolte citacku, kde je
vlozena Cipova karta Gemalto (ak mate pripojenych viac citaciek Cipovych kariet
s vlozenou kartou) a kliknite na polozku ,,Podrobné zobrazenie/ Advanced View*.

- X

THALES

(@oi12e

2. PRE ZMENU PUK elektronického podpisu:

(S) safeNet Authentication Client Tools
SafeNet Authentication Client
: Card #EC5271A23A869724 /
SV
v Windows Hello for Business 1 i
=
®
fo

Premenovat'token

Zment'token Heslo

Odomkn(t'token

Odstrant’ obsah tokenu

Zobrazit'informacie o tokene

Kliknite na polozku ,,Zmenit’ PUK

elektronického podpisu/Change Digital Signature PUK* (Vid’ obr.).

@' SafeNet Authentication Client Tools

SafeNet Authentication Client

— X

THALES

01?28

S SafeNet Authentication Client Tools
v

49 Tokeny
v ‘l Cadcgﬁceiizmnl R S
: g Na:aveni:y Ka” o sogions
<« Windows Hello for Business 1 Sério éi.a:koy KCS#11

«:3;} Nastavenie klienta vecu ¥ ) —
Volné miesto (odhadované minimum)
1D karty (GUID)
Meno produktu

Kontakt na technickd podporu: podpora@disig.sk

LN TR G

Card #EC5271A23A869724 ~
Hardware

SMSC SMSC USX101x Reader 0
EC5271A23A869724

72110
(0x4B400052C2472A784B400052C2472...
IDPrime 940
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

3. Zobrazi sa dialogové okno ,Zmenit PUK kod digitalneho podpisu®
pre pokracovanie v zmene PUK je nutné zadat' povodnl hodnotu PUK a nasledne
2-krat pod sebou zadat NOVY PUK a zvolit' ,,0K“.

'S‘ Zmenit digitalny podpis PUK: X
SafeNet Authentication Client THALES
Stiéasny digitainy podpis PUK: |........ |

Novy digitalny podpis PUK: loooooo-o |

Potvrdit' PUK: |........ |

Nové PUK musi zodpovedat' bezpecnostnej politike pre token.

Bezpeéné PUK ma minimalne 8 znakov, obsahuje velké a malé pismena, ¢isla a Specialne znaky
(napr. !, 8§, &, %).

Pouzivany jazyk:  SK
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

IV. Zmena Hesla Administratora

1. Po spusteni aplikacie ,,SafeNet Authentication Client Tools“ zvolte citacku, kde je
vloZena cipova karta Gemalto (ak mate pripojenych viac citaciek Cipovych kariet
s vlozenou kartou) a kliknite na polozku ,,Podrobné zobrazenie/ Advanced View*.

S SafeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client i?2e

" Card HEC5271A23A869724 / Premenovat'token

WV

. *edekk Zmenk'token Heslo
v Windows Hello for Business 1
(L Odomkn(t'token
® Odstrani’ obsah tokenu
p Zobrazt'informécie o tokene

2. PRE ZMENU Hesla Administratora: Kliknite na polozku ,Zmenit Heslo
Administratora/Change Administrator Password“ (Vid' obr.).

@ SafeNet Authentication Client Tools

THALES

SafeNet Authentication Client 20128

8 SafeNet Authentication Client Tools @u@[§\|f‘@|§|? 4 %
v ‘: Iokeny
VR C"’CgECE’izﬁi —— Meno tokenu Card #EC5271A23A869724 A
i g Na::\r/tem:y Kategdria tokenu Hardware
; ) Meno citacky SMSC SMSC USX101x Reader 0
-« Windows Hello for Business 1 e
-48% Nastavenie kiierta SG’lOYe F"o (PKCS#11) - EC5271A23A869724
Volné miesto (odhadované minimum) 72110
ID karty (GUID) (x4B400052C2472A784B400052C2472...
Meno produktu IDPrime 940
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

3. Zobrazi sa dialégové okno ,,Zmenit’ Heslo Administratora/Change Administrator
Password“ - pre pokracovanie v zmene PUK je nutné zadat pévodnu hodnotu hesla
a nasledne 2-krat pod sebou zadat’ nové heslo a zvolit’ ,,0K“.

5;'- Zmenit administratorské Heslo: Card #EC5271A23A869724 X

SafeNet Authentication Client THALES

Sucasné administratorské Heslo: ’““““““““““““‘

Nové token Heslo:

sessssee ‘

Potvrdit' Heslo: |onoouo |

Bezpeéné Heslo ma minimalne 8 znakov, obsahuje velké a malé pismena, ¢isla a Specialne znaky
(napr. !, 8, #, %).

Pouzivany jazyk: SK

V. Odblokovanie Hesla ku karte Gemalto

Pristup ku karte je chraneny Heslom. Odblokovanie Hesla je podmienené zadanim
AdminHesla. Vyhotovovanie podpisu/pecate je podmienené zadanim PIN. Odblokovanie
PIN je podmienené zadanim PUK.

Predvolené hodnoty nastavené vyrobcom su:

Heslo: 0000 (4 x 0) AdminHeslo: zadajte hodnotu ,,0“ 48 krat
PIN: 000000 (6 x 0) PUK: 000000 (6 x 0)

Ak 5-krat za sebou zadate nespravne Heslo alebo 3-krat za sebou zadate nespravny PIN,
karta sa zablokuje a je potrebné odblokovat’ ich pomocou Hesla Administratora resp.
PUK.

V pripade, ze 3-krat za sebou zadate nespravny PUK, karta sa Vam zablokuje a stane sa
nepouzitelna. V tomto okamihu stracate pristup ku vsetkym kli¢om a certifikatom, ich
obnova je nemozna!

1. Po spusteni aplikacie ,SafeNet Authentication Client Tools“ zvolte Citacku, kde je
vloZzena cipova karta Gemalto (ak mate pripojenych viac citaciek Cipovych kariet
s vloZenou kartou) a kliknite na polozku ,,Podrobné zobrazenie/ Advanced View*.
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

",S’ SafeNet Authentication Client Tools = X

THALES

SafeNet Authentication Client i?2e

Card #EC5271A23A869724 / Premenovat token

V

P S B N Fmmmdt bmls mn Ul

2. Pre odblokovanie Hesla tokenu kliknite na polozku , Nastavit’ Heslo Tokenu/Set
Token Password*.

‘;5;' SafeNet Authentication Client Tools = X

THALES

SafeNet Authentication Client @0i?2e

§ st rvennon o BREEN|BEHAD)D 1+ *

v d 'I:okeny
v C""C‘fﬁz 1A23A869724 Meno tokenu Card HEC5271A23A869724 A
: % Na::"l'em:“’ Kategéria tokenu Hardware
; . Meno &itagky SMSC SMSC USX101x Reader 0
. for Business

o & Wi bl o Pt Sériové &islo (PKCS#11) EC5271A23A869724

40} Nastavenie klienta i —
Volné miesto (odhadované minimum) 72110
ID karty (GUID) 0x4B400052C2472A784B400052C2472...
Meno produktu IDPrime 940

3. Zobrazi sa dialégové okno ,,Prihlasenie Administratora/Administrator Logon*.
Zadajte heslo administratora a potvrdte , OK“. Poznamka: povodné heslo
administratora si napiste napr. v aplikacii Notepad a skopirujte.

';5;' Prihlasenie administratora X

SafeNet Authentication Client THALES

Zadajte token administratorsky Heslo.

it Card HEC5271A23A869724

Administratorské Heslo: SN RRNRRRRRRRRNRRIINS

Pouzivany jazyk: SK
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

4. Zobrazi sa dialogové okno ,,Nastavenie Hesla/Set Password“. Zadajte 2-krat nové
heslo, moZete nastavit’ aj povodné heslo ,,0000“ a potvrd'te ,,0K*.

';,g,;' Nastavit' Heslo: Card #EC5271A23A869724 X

SafeNet Authentication Client THALES
e |

Token Heslo: l"" l

Potvrdit' Heslo: | ke |

[] Heslo pre token Heslo musi byt zmenené pri prvom prihlaseni

Nové Heslo musi zodpovedat' bezpecnostnej politike pre token.

Bezpecné Heslo ma minimalne 8 znakov, obsahuje velké a malé pismena, ¢isla a Specialne znaky
(napr.! S, # %).

Pouzivany jazyk: SK
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

VI. Odblokovanie PIN elektronického podpisu
1. Po spusteni aplikacie ,,SafeNet Authentication Client Tools“ zvolte citacku, kde je

vloZena cipova karta Gemalto (ak mate pripojenych viac ¢itaciek ¢ipovych kariet
s vloZenou kartou) a kliknite na polozku ,,Podrobné zobrazenie/ Advanced View*.

§ SafeNet Authentication Client Tools = X

THALES

SafeNet Authentication Client i2e

Cand HEC5271A23A869724 | V4 Premenovat token

&

PR T Tmmmid bmls men Ul

2. Pre odblokovanie PIN kliknite na polozku ,,Nastavit’ PIN elektronického podpisu/
Set Digital Signature PIN“.

S) safeNet Authentication Client Tools = %
THALES
SafeNet Authentication Client 20128
Xy

§) SafeNet Authentication Cient Tools GEEE\|PELE R T .@

v 4: Tokeny
v @ Card #EC5271A23A869724

CC certifiks Meno tokenu Card #EC5271A23A869724 -
g . :e" -y Kategéna tokenu Hardware
S Meno itacky SMSC SMSC USX101x Reader 0
« Windows Hello for Business 1 o
2N Sérové &islo (PKCS#11) EC5271A23A869724
<0¢ Nastavenie klienta i —

Volné miesto (odhadované minimum) 72110

ID karty (GUID) (x4B400052C2472A784B400052C2472...
Meno produktu IDPrime 940

3. Zobrazi sa dialégové okno ,Prihlasenie PUK elektronického podpisu/Digital
Signature PUK Logon“. Zadajte hodnotu PUK elektronického podpisu a potvrd'te
»OK*.
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Navod na zmenu/odblokovanie Hesla tokenu, Hesla administratora PIN/PUK v aplikacii SAC v10.8

@ Digitalny podpis PUK prihlasenie X

SafeNet Authentication Client THALES

Zadajte PUK pre digitalny podpis:

Meno token: Card #EC5271A23A869724

Digitalny podpis PUK: sscsee

Pouzivany jazyk: SK

o]z

4, Zobrazi sa dialégové okno ,Nastavenie PIN/Set PIN“. Zadajte 2-krat novy PIN,
mozete nastavit aj povodny PIN ,,000000“ a potvrd'te ,,0K*.

@ Nastavit' PIN: Card #EC5271A23A869724 X

SafeNet Authentication Client THALES
.|

Novy digitalny podpis PIN: |""" |

Potvrdt’ PIN: seseee |

Heslo pre token PIN musi byt zmenené pri prvom prihlaseni

Nové PIN musi zodpovedat’ bezpecnostnej politike pre token.

Bezpecné PIN ma minimélne 8 znakov, obsahuje velké a malé pismena, ¢isla a Specialne znaky
(napr.! S, # %).

Pouzivany jazyk: SK
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