Navod na instalaciu aplikaéného rozhrania
SafeNet Authentication Client ver. 10.x.x
pre Ubuntu 24.04.1

Nevyhnutnym predpokladom pre pracu so SmartCard cipovou kartou Gemalto je
instalacia aplikacného rozhrania pod nazvom SafeNet Authentication Client (d’alej SAC)
a ovladaca pre pristup k zariadeniam typu PC/SC citacky, vo forme mini SmartCard
,USB Shell Token” Ccitacky alebo plno-formatovej SmartCard ,,GemPC Twin USB
Citacka“.

Pre citacku PC/SC zariadeni mozete zvolit ovladac dostupny v ramci standardného
repozitara OS a to v bali¢ku s nazvom ,,pcscd®, vratane prislusnej zavislosti ,,libccid“.

V pripadne ak Vasa cCitacka nie je podporovana tymto ovladacom, prosim kontaktujte
vyrobcu zariadenia.

1. Instalacia SafeNet Authentication Client (SAC) v OS Ubuntu 24.04.1

= Vinternetovom prehliadaci otvorte URL:
https://eidas.disig.sk/sk/kvalifikovane-certifikaty/podpora/gscd-
zariadenia/gemalto/

= Vyhladajte kategoriu pre OS Linux
Kliknite na odkaz ,,.Gemalto SAC*

= Iniciujete stiahnutie siboru aplikacného vybavenia SAC komprimovaného
ako ZIP archiv.

Podla pouzitého internetového prehliadaca a jeho nastaveni mozu nastat’ tieto
situacie:

A. Subor archivu ZIP sa automaticky stiahne bez rozbalenia.
Pokracujte podla:
»Postup A - Dekomprimdcia instalacného ZIP archivu“

B. Sdbor archivu ZIP sa automaticky stiahne a dekomprimuje.
Pokracujte podla:
,Postup B - Automatickd dekompresia instalacného ZIP archivu“
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Postup A - Dekomprimacia instalacného ZIP archivu

1. Na obrazovke sa zobrazi okno ,,Stahovanie siborov/File Download*. V okne
kliknite na ,,Ulozit'’/Save“ a nasledne prosim vyberte cielovy adresar pre
ulozenie stboru ZIP archivu.

2. Po skonceni stahovania prejdite do adresara, ktory ste si zvolili pre ulozenie
suboru ZIP archivu.

3. Subor ZIP archivu otvorte v programe urcenom pre dekomprimaciu a jeho obsah
extrahujte do Vami zvoleného adresara.

Krok extrakcie suborov ZIP archivu si vyzaduje zadanie hesla.

Zadajte heslo, ktoré ste dostali spolu so zakupenou ¢ipovou kartou. V pripade,
ak heslom nedisponujete, kontaktujte prosim nasu spolocnost’ prostrednictvom
emailu na adrese ,radisig@disig.sk*.

4. V dalsom kroku pokracujte podla Casti ,,Instalacia SAC*.

Postup B - Automaticka dekompresia instalacného ZIP archivu

1. Po dokonceni stahovanie sa stbor ZIP archivu automaticky otvori v programe
ur¢enom pre dekomprimaciu a jeho obsah bude mozné extrahovat’ do Vami
zvoleného adresara.

Krok extrakcie suborov ZIP archivu si vyZzaduje zadanie hesla.

Zadajte heslo, ktoré ste dostali spolu so zakupenou ¢ipovou kartou. V pripade,
ak heslom nedisponujete, kontaktujte prosim nasu spolocnost’ prostrednictvom
emailu na adrese ,,radisig@disig.sk*.

2. V dalsom kroku pokracujte podla Casti ,,Instalacia SAC*.

2. Instalacia SAC

Extrakciou ZIP archivu ziskate adresar ,SAC_x_x.Linux“. Instalacné baliky sa
nachadzaju v podadresari: ., SAC_x.x_Linux\Installation\Standard\DEB\”.
Zvolte instalacny balik podla architektlry Vasho OS.

Instalaciu SAC mozete vykonat’ pomocou grafického spravcu balickov, alebo prikazom
v prikazovom riadku.

64 bitova architektura
sudo apt -get safenetauthenticationclient_x.x.x_amdé4.deb

3. Spustenie SAC
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Spustenie aplikacie SafeNet Authentication Client (dalej SAC) prebehne
pri nasledujucom prihlaseni uzivatela automatizovane. O behu aplikacie SAC je uzivatel
informovany ikonou s casti ,,Systray“.

Mon 13:10 8] 20 0~

Obrdzok 1 - SAC detekoval vloZenu Gemalto SmartCard

N ] B RCE

Obrdzok 2 - SAC nedetekoval Gemalto SmartCard

Manualne spustenie aplikacie je mozné prostrednictvom zastupcu v zozname
nainstalovanych aplikacii.

Activities Tue 16:35 2.0 O~
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SafeNet Authe... SafeNet Authe...

4. Hlavné okno aplikacie SAC

Hlavné okno aplikacie SAC je mozné vyvolat’ kliknutim na ikonu aplikacie v oblasti
,»Systray“ a vyberom volby , Tools“ v kontextovej ponuke.

Change Token Password

Unlock Token

Certificate Information
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5. Vyber podpisového certifikatu

Pri praci s podpisovou aplikaciou, napriklad s webovou aplikaciou Disig Web Signer
na portaly https://qgesportal.sk v kroku ,Vyberte certifikat na podpisanie
postupujte nasledovne.

1. Zvolte ulozisko certifikatu.

Vyberte Ulozisko certifikatov definované kniznicou:
“/usr/lib/libIDPrimePKCS11.s0”

Vyberte certifikat pre podpisanie

Ulozisko: Vyberte ulozisko

Certifikat:

‘7 OK Zrusit'
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A prejdite na bod 3 - Vyber certifikatu

Ak sa v zozname toto Ulozisko nenachadza, vyberte moznost'
Definovat’ vlastné ulozisko a prejdi na bod 2.

Vyberte certifikat pre podpisanie

SVK elD (libPkcs11.dylib)
/Applications/Aplikacia_pre_elD.app/Contents/Pkcs11/libPkcs11.dylib

CardOS (libcardos11.dylib)
lusr/local/lib/libcardos11.dylib

2. Definovat vlastné ulozisko

Vyhladajte na sUborovom systéme kniznicu PKCS#11 s nazvom:
“libIDPrimePKCS11.s0”

E Al
Q Files = 4 b [@ ubuntu / lib Is] |l - 8 %
0 Recent

a-:Oi libIDClassicSISTokenEngine.so.10.9.4723 150.6 kB | Dec 2022
% Starred
s} Home EO' liblDPrimePivTokenEngine.so @ 134.9 kB 1 Dec 2022

& pocuments — )
i‘-ﬁi libiDPrimePivTokenEngine.so.10 @ 1349 kB 1 Dec 2022

¥ Downloads

EOI liblDPrimePivIokenEngine.so.10.9.4723 134.9 kB 1 Dec 2022

1 Music
(=] Pictures -iaj libIDPrimePKCS11.50 @ 26.8k8 1 Dec 2022
B Videos e

E—ol libIDPrimePKC511.50.10 @ 26.8 kB 1 Dec 2022
fit; Trash

aiﬁi libIDPrimePKCS11.50.10.9.4723 26.8 kB 1 Deczozz2
{2) COROM a
(@ Floppy Disk @ liblIDPrimesiSTokenEngine.so @ 210.4 kB 1 Dec 2022
-+ Other Locations @ libIDPrimesisTokenEngine.so.10 @ 210.4kB 1 Dec 2022

“libIDPrimePKCS11.50" selected (26.8 kB)

Uplna cesta k stiboru kniznice: “/usr/lib/libIDPrimePKCS11.s0”
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3. Certifikat

Zo zoznamu certifikatov ulozenych na kvalifikovanom zariadeni vyberte
certifikat pre vytvorenie kvalifikovaného elektronického podpisu.

X
Vyberte certifikat pre podpisanie
Ulozisko: Vlastné ulozisko
Certifikat: Vyberte certifikat
Zrusit’
X

Vyberte certifikat pre podpisanie

Ulozisko: Vlastné uloz Sk0‘

Certifikat: Testovanie IYDane940 ?seudonym

4. Detailné informacie o zvolenom certifikate ziskate po kliknuti na ikonu ,,i“.
Vyber zvoleného certifikatu potvrd'te stlacenim OK.
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X

Vyberte certifikat pre podpisanie

. . Vlastné alozZisko 7~

H— lusr/lib/libIDPrimePKCS11.s0 i

) Testovanie IDPrime940 Pseudonym

T Vydany: CA Disig QCA3, Exspiruje: 13. 8. 2021 @
Detaily certifikatu
Drzitel C=SK, CN=Testovanie IDPrime940 Pseudonym, pseudonym=T...
Vydavatel C=SK, CN=CA Disig QCA3, L=Bratislava, O=Disig a.s., OU=A...
Sériové €islo  11EFB488463E0E006E82
Platny od 13. 8. 2020 12:06:11
Platny do 13. 8. 2021 12:06:11
Kvalifikovany  Ano
Odtlacok 64AE920F786E50B82CEFSEAGE610CI6CEFDAFAEA
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5. Po vybere podpisového certifikatu pre vytvorenie kvalifikovaného
elektronického podpisu zadajte PIN kod Gemalto karty (Heslo ku karte
Gemalto).

Prosim zadajte PIN.

Token: ID Prime MD
Slot: Gemaito PC Twin Reader (Digital Signature Pin)

Po Uspesnej autentifikacii zadanim podpisového PIN-u aplikacia Vas dokument
elektronicky podpise.

J Dokument bol ispesne podpisany
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