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MANAZMENT PIN, QPIN a PUK pre kartu
ProilD+Q (Monet+)

Tento dokument obsahuje podrobny postup tykajuci sa manazmentu PIN, QPIN a PUK,
ktoré chrania pristup ku karte a kryptografickym klu¢om ulozenym na kvalifikovanom
zariadeni pre elektronicky podpis/pecat’ (QSCD) ,,ProlD+Q (Monet+)* prostrednictvom
klientskej aplikacie ProlD+Q - Spravca karty (ProlD+ Card Manager).

Pre pracu s ¢ipovou kartou ProlD+Q je potrebné mat aplikaciu ProlD+ nainstalovanu
na pocitaci, ku ktorému je pripojena citacka s touto kartou.

Aplikacia je dostupna na stiahnutie:
https://eidas.disig.sk/sk/kvalifikovane-certifikaty/podpora/qscd-zariadenia/monet/

Pre rychly pristup k jednotlivym Castiam kliknite na nazov jednotlivej Casti:
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Manazment PIN, QPIN a PUK pre kartu ProilD+Q (Monet+)

1. Ucel

Tento dokument obsahuje podrobny postup tykajuci sa manazmentu PIN a PUK kodov,
ktoré chrania pristup ku klicom ulozenym na certifikovanom QSCD zariadeni ,,ProlD+Q*
od spolocnosti Monet-+.

Zmena jednotlivych ochrannych prvkov sa vykona prostrednictvom klientskej aplikacie
ProlD+Q - Spravca karty (ProlD+ Card Manager).

Navod je pisany pre OS Windows 10 a verziu aplikacie ProlD 4.0.0.22039. Identifikaciu
verzie, ktorl mate nainstalovan( zistite v hornom menu v polozke ,,Pomocnik >
O aplikacii“.

Program je mozné spustit’ stlacenim tlac¢idla Windows E na klavesnici resp. kliknutim

na ikonu El v liste viavo dole a napisanim Spravca karty ProlD+ (ProlD+Q Card Manager
v EN mutacii). Nasledne sa Vam musi zobrazit’ moznost’ vyberu programu:

@

Spravce karty ProlD+
Desktop app

Rovnako je mozné spustit’ program kliknutim na ikonu Windows a vyhladanim programu
ProlD+ - Spravce karty ProlD+

PIN

Personal Identification Number (PIN) je subor alfanumerickych znakov, ktoré autorizuju
pristup k chranenym objektom na karte (sukromné kluce). Bez znalosti PIN nie je mozné
kartu pouzit’ (ani zneuzit).

PIN pre kvalifikované elektronické podpisy (QPIN)
Sluzi k schvalovaniu kvalifikovaného elektronického podpisu.

V pripade straty alebo zablokovania QPIN je mozné na karte nastavit novi hodnotu kodu
QPIN. Tuto operaciu je vsak nevyhnutné autorizovat. Autorizaciu je mozné vykonat':

Koédom PUK (PIN Unblocked Key) - dodanym uzivatelovi spolu s kartou ProlD+Q

Dolezité upozornenie!!!

Kazdy drzZitel Cipovej karty ProlD+Q je povinny pred jej redlnym pouzitim vykonat’
zmenu prednastavenych hodnét PIN, QPIN a PUK.
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2. Zmena PIN, QPIN a PUK
2.1 Zmena PIN

Cipova karta ,,ProlD+Q“ ma od vyroby a personalizacii nastaveny PIN na hodnotu:
12345678

Zmena PIN sa vykona prostrednictvom aplikacie Spravce karty ProlD+, ktora je dostupna
v menu Start (Start) > ProlD - Spravce karty ProlD+ (ProlD+ Card Manager)

Aby bolo mozné zmenit’ PIN, musi byt Cipova karta ProlD+Q zasunutad v Citacke Cipovych
kariet resp. ak ide o formu shell tokenu, tak spolu s Citackou USB porte.

1. Po spusteni aplikacie sa automaticky nacitaju vsetky rozpoznané Cipové karty. Pokial
nacitanie neprebehne automaticky, tak obnovu vykonate bud volbou menu vlavo
hore Zobrazenie (View) = Obnovit' (Refresh) alebo stlacenim tlacidla F5
na klavesnici.

E Spravca karty ProlD = o x

SUbor Zobrazenie Nastroje Pomocnik

N Gemalto USB Key Smart Card Reader 0

(77T et U5 Kay St Crd et | o/ PROBLEMY NA RIESENIE
- . 9203803021031462
&P PIN Gdajov z karty,
&P PUK e mozné precita
eéitat. Ak problém
&P QPIN
4 % ProlD+Q9203803021031462-d-6e28-cfd832b1
& ng

I Chicony HP Skylab Smartcard Reader 0

N windows Hello for Business 1

oo Precitajte si zobrazené navrhy riesenia a podla potreby ich vyuZite. Ak uvedenym pokynom

- - nerozumiete, mdZete kontaktovat pracovnikov technickej podpory a poZiadat ich o radu
, -

2. Zmenu PIN vykonate kliknutim na

4 [l 9203803021031462
CSP PIN of——

pod sériovym cislo nacitanej karty
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Sibor Zobrazenie Nistroje Pomacnik

&P QPIN
“ w ProlD+Q920380302103 1462-d-6¢28-cfdB32b1

&g

f Chicony HP Skylab Smartcard Reader 0

4 Windows Hello for Business 1

[ sprivea karty PreiD -

3. V okne PIN je potrebné zvolit' ,,Zmenit’ PIN (Change PIN)“

c=p PIN

Hodnota PIN sa pouziva na schvalovanie operacii s kartou, napr. zapis udajov do ¢ipu, prihlasovanie, desifrovanie

Ak je opakovane zadana chybna hodnota, potom sa kéd PIN zablokuje. Hodnotu PIN je mozné odblokovat zadanim

kodu PUK.

Nazov: PIN

Stav PINu: platny (zmenit)

Dizka PINu (min./max.): 5-16

Pocet pouzitych pokusov PINu: 0 z 3 (zostava 3 do zablokovania)

4. Potom v okne ,,ZMENA HODNOTY PIN (CHANGING THE PIN)“ je potrebné najskor
zadat’ pévodnu hodnotu PIN (hodnota po dodani novej karty je: 12345678) a potom
v riadku Novy PIN (New PIN) a Novy PIN (na kontrolu) (New PIN to check) zadat novu
hodnotu PIN. PIN musi mat’' najmenej 5 znakov a maximalne 16 znakov. Po zadani

novych hodnét tieto potvrdit kliknutim na ,, Zmenit’ (Change)“.

@ ZMENA HODNOTY PIN

Na zmenu PIN zadajte najprv aktualnu hodnotu PIN, potom dvakrat novd hodnotu PIN (na kontrolu) a stlacte

tlacidlo Zmenit.

Nenastavujte jednoduchi hodnotu PIN, ktora sa da lahko uhadnut’ (napr. 1234). Novi hodnotu PIN si
zapamaétajte a nikomu ju nehovorte.

PIN: ssssee
NDVy" PIN: ssssee

Novy PIN (na kontrolu): eeeses

Kontakt na technickd podporu: podpora@disig.sk
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5. Uspe$na zmena PIN kodu bude potvrdena takymto oznamom

PIN bol Uspe$ne zmeneny. Novii hodnotu je teraz moZné pouzivat’
na schvalovanie operacii s kartou.

OK

2.2 Zmena podpisového QPIN

Cipova karta ,,ProlD+Q“ ma od vyroby a personalizacii nastaveny podpisovy QPIN
na hodnotu: 12345678

Zmena podpisového QPIN sa vykona prostrednictvom aplikacie Spravce karty ProlD-+,
ktora je dostupna v menu Start (Start) = ProlD - Spravce karty ProlD+ (ProlD+ Card

Manager)

Aby bolo mozné zmenit’ podpisovy QPIN, musi byt Cipovad karta ProlD+Q zasunutd
v CitaCke Cipovych kariet resp. ak ide o formu shell tokenu, tak spolu s Citackou USB
porte.

1. Po spusteni aplikacie sa automaticky nacitaju vsetky rozpoznané Cipové karty. Pokial
nacitanie neprebehne automaticky, tak obnovu vykonate bud volbou menu vlavo
hore Zobrazenie (View) -> Obnovit’ (Refresh) alebo stlacenim tlacidla F5
na klavesnici.

E Spravca karty ProlD

Subor Zobrazenie MNastroje Pemocnik

' Gemalto USB Key Smart Card Reader 0 , .
(4 @ Gemalto USB Key Smart Card Reader 1 1//’9 PROBLEMY NA RIESENIE
4 [ 2 2

P PIN €3 Fri éitani udajov z karty, ktora bola v
karty nie je moZ
znova precitat’. Al

ss 1, nastala chyba. Udaje z
itacky ste Udaje

& PUK
P QPIN
4 w ProlD+Q9203803021031462-d-6e28-cfd832b1
& o
_l Chicony HP Skylab Smartcard Reader 0

0 Windows Hello for Business 1

e Precitajte si zobrazené navrhy riesenia a podla potreby ich vyuite. Ak uvedenym pokynom

- - nerozumiete, moZete kontaktovat pracovnikov technickej podpory a poZiadat’ ich o radu
. .
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2. Zmenu QPIN vykonate kliknutim na

4 [ 9203803021031462
@& PIN
& PUK
5P QPIN of———

pod sériovym cislo nacitanej karty

[ spravea karty ProlD - m] x

Subor  Zobrazenie Mastroje Pomocnik

40 Gemalto USB Key Smart Card Reader 0

4 {0 Gemalto USB Key Smart Card Reader 1 f PROBLEMY NA R|E§EN|E
4 [l 9203803021031462
PPN O r

8 ProlD+Q9203803021031462-d-6e28-cfd832b1
& no
fl Chicony HP Skylab Smartcard Reader 0

0 windows Hello for Business

o e Preitajte si zobr

- = nerozumiete,
) - £

3. V okne QPIN je potrebné zvolit' ,,Zmenit’ QPIN (Change QPIN)*

&P QPIN

Hodnota QPIN sa pouziva na schvalovanie operacii s kartou, napr. na elektronické podpisovanie.
Ak je opakovane zadana chybna hodnota, potom sa kéd QPIN zablokuje.
Hodnotu QPIN je mozné odblokovat zadanim kédu PUK

Nazov: QPIN

Stav QPINu: platny (zmenit)

Dlzka QPINU (min./max.) 5-16

Pocet pouzitych pokusov QPINu: 0 z 3 (zostava 3 do zablokovania)

Odblokovat’ QPIN

4. Potom v okne ,,ZMENA HODNOTY QPIN (CHANGING THE QPIN)“ je potrebné najskor
zadat’ povodn( hodnotu QPIN (hodnota po dodani novej karty je: 12345678) a potom
v riadku Novy QPIN (New QPIN) a Novy QPIN (na kontrolu) (New QPIN to check)
zadat’ novu hodnotu QPIN. QPIN musi mat najmenej 5 znakov a maximalne 16
znakov. Po zadani novych hodnét tieto potvrdit’ kliknutim na ,,Zmenit’ (Change)“.
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{:Q:% ZMENA HODNOTY QPIN

Na zmenu QPIN zadajte najprv aktualnu hodnotu QPIN, potom dvakrat novi hodnotu QPIN (na kontrolu) a
stlacte tlacidlo Zmenit

Nenastavujte jednoduchl hodnotu QPIN, ktora sa da lahko uhadnut’ (napr. 1234). Novi hodnotu QPIN si
zapamatajte a nikomu ju nehovorte.

QPIN: ecccoce
Novy QPIN ecccee

Novy QPIN (na kontrolu): eeeeee

=

5. Uspedna zmena QPIN kdédu bude potvrdend takymto oznamom

Spravca karty ProlD X

QPIN bol uspesne zmeneny. Novii hodnotu je teraz mozné pouzivat’
na schvalovanie operacii s kartou.

2.3 Zmena PUK

Cipova karta ,,ProlD+Q“ ma od vyroby a personalizacii nastaveny PUK na hodnotu:
87654321

Zmena PUK sa vykona prostrednictvom aplikacie Spravce karty ProlD+, ktora je
dostupna v menu Start (Start) = ProlD - Spravce karty ProlD+ (ProlD+ Card Manager)

Aby bolo mozné zmenit PUK, musi byt Cipova karta ProlD+Q zasunutad v CitacCke Cipovych
kariet resp. ak ide o formu shell tokenu, tak spolu s Citackou USB porte.

1. Po spusteni aplikacie sa automaticky nacitaju vsetky rozpoznané Cipové karty. Pokial
nacitanie neprebehne automaticky, tak obnovu vykonate bud volbou menu vlavo
hore Zobrazenie (View) - Obnovit' (Refresh) alebo stlacenim tlacidla F5
na klavesnici.
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E Spravca karty ProlD

Stbor Zobrazenie MNastroje Pomocnik

0 Gemalto USB Key Smart Card Reader 0

——

Gemalto USB Key Smart Card Reader 1
4 [l 9203803021031462

&P PIN

&P PUK

&P QPIN
*
4 /R ProlD+Q9203803021031462-d-6e28-cfdg3201

s Ing

‘ Chicony HP Skylab Smartcard Reader 0

0 windows Hello for Business 1

o/ PROBLEMY NA RIESENIE

0 Pri ¢itani Udajov z karty, ktora bola vioZend do ¢itacky Windows Hello for Business 1, nastala chyba. Udaje z
karty nie je moZné precitat’ a zobrazit. Skontrolujte, ¢i je karta spravne vloZzena do Eitacky a skiste Udaje
znova preéitat. Ak problém pretrvava, kontaktujte pracovnikov technickej podpory.

e Preditajte si zobrazené navrhy riesenia a podla potreby ich wyuzite. Ak uvedenym pokynom

- @ - nerozumiete, méZete kontaktovat' pracovnikov technickej podpory a poZiadat ich o radu.
= A

2. Zmenu PUK vykonate kliknutim na

4 [ 9203803021031462

&P PIN
& PUK A—
& QPIN

pod sériovym cCislo nacitanej karty

DSpra’vca karty ProlD

Sibor Zobrazenie Nastroje Pomocnik

) Gemalto USB Key Smart Card Reader 0
4 1 Gemalto USB Key Smart Card Reader 1
4 [l 9203803021031462

QPIN
*
- 4 ProlD+Q9203803021031462-d-6e28-cfd832b1
&g
'. Chicony HP Skylab Smartcard Reader 0

- Windows Hello for Business 1

o/ PROBLEMY NA RIESENIE

€) Pri éitani tdajov 7 karty, ktor bola vioZens do éitacky Windows Hello for Business 1, nastala chyba. Udaje z
karty nie je moZné precitat a zobrazit. Skontrolujte, i je karta spravne viozena do éitacky a skiste Gdaje

znova preditat. Ak problém pretrvava, kontaktujte pracovnikov technickej podpory

' Preéitajte si zobrazené navrhy riesenia a podla potreby ich vyugite. Ak uvedengim pokynom
nerozumiete, méete kontaktovat pracovnikov technicke] podpory a poziadat'ich o radu.
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3. V okne PUK je potrebné zvolit' ,,Zmenit’ PUK (Change PUK)“

5 PUK

Hodnotu PUK je mozné pouzit na odblokovanie kédu PIN alebo dalsich kodov karty.
Ak sa hodnota PUK zablokuje (opakovanym chybnym zadanim), PUK sa neda odblokovat!

Nazov: PUK

Stav PUKu platny (zmenit)

Dizka PUKu (min./max.): 8-16

Pocet pouzitych pokusov PUKu: 0z 5 (zostava 5 do zablokovania)

(1

4. Potom v okne ,, ZMENA HODNOTY QPIN (CHANGING THE PUK)“ je potrebné najskor
zadat’ povodnu hodnotu PUK (hodnota po dodani novej karty je: 87654321) a potom
v riadku Novy PUK (New PUK) a Novy PUK (na kontrolu) (New PUK (to check)) zadat’
nov( hodnotu PUK. PUK musi mat' najmenej 8 znakov a maximalne 16 znakov.
Po zadani novych hodnot tieto potvrdit’ kliknutim na ,,Zmenit’ (Change)“.

@}‘ ZMENA HODNOTY PUK

Na zmenu PUK zadajte najprv aktualnu hodnotu PUK, potom dvakrat novi hodnotu PUK (na kontrolu) a stlacte
tlacidlo Zmenit.

Nenastavujte jednoduchi hodnotu PUK, ktora sa da lahko uhadnut’ (napr. 1234). Novi hodnotu PUK si
zapamatajte a nikomu ju nehovorte.

PUK: oy
NOVY PUK: T YY)

Novy PUK (na kontrolu): |eeeeeeee

=]

5. Uspednd zmena QPIN kddu bude potvrdena takymto oznamom

Spravca karty ProlD X

PUK bol tspesne zmeneny. Novu hodnotu je teraz mozné pouzivat
na schvalovanie operacii s kartou.
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3. Odblokovanie PIN resp. podpisového PIN (QPIN)

V pripade, Ze pri praci s kartou dojde k zablokovaniu PIN resp. QPIN je potrebné ich
odblokovat'.

Zablokovanie PIN nastane po troch (3) zle zadanych hodnotach.

Zablokovanie podpisového QPIN nastane po troch (3) zle zadanych hodnotach.

3.1 Odblokovanie PIN

1. Po spusteni aplikacie sa automaticky nacitaju vsetky rozpoznané Cipové karty. Pokial
nacitanie neprebehne automaticky, tak obnovu vykonate bud’ volbou menu vlavo
hore Zobrazenie (View) -> Obnovit' (Refresh) alebo stlacenim tlacidla F5
na klavesnici.

E Spravca karty ProlD = [m] X
Stbor Zobrazenie MNastroje Pomocnik

-l Gemalto USB Key Smart Card Reader 0 , »
(4 f0 Gemalto USB Key Smart Card Reader 1 ;ﬁ PROBLEMY NA RIESENIE

a [l 9203803021031462

&P PIN s 1, nastala chyba. Udaje z

ste Udaje

&P PUK
&P QPIN
4 w ProlD+Q9203803021031462-d-6e28-cfd832b1
& no.
_l Chicony HP Skylab Smartcard Reader 0

0 Windows Hello for Business 1

W1 Preitajte si zobrazené névrhy riesenia a podla potreby ich vyuZite. Ak uvedenym pokynom

- - nerozumiete, moZete kontaktovat pracovnikov technickej podpory a poZiadat'ich o radu.
, -

2. V lavom okne aplikacie ,,Spravca karty ProlD+ (ProlD+ Card Manager)“ kliknite na

4 [l 9203803021031462
CSP PIN of——

Tym sa Vam na pravej strane zobrazi informacia tykajuca PIN ku karte a zaroven aj
ikona umoznujuca odblokovanie PIN - Odblokovat’ PIN (Unblock PIN).
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= PIN

Hodnota PIN sa pouziva na schvalovanie operacii s kartou, napr. zapis Gdajov do cipu, prihlasovanie, desifrovanie.
Ak je opakovane zadana chybna hodnota, potom sa kéd PIN zablokuje. Hodnotu PIN je mozné odblokovat zadanim

kodu PUK.

Nazov: PIN

Stav PINu: platny (zmenit)

Dizka PINu (min./max.): 5-16

Pocet pouzitych pokusov PINu: 0 z 3 (zostava 3 do zablokovania)

Odblokovat PIN

3. Po kliknuti na ,,0dblokovat’ PIN (Unblock PIN)“ v okne ,,ODBLOKOVANIE HODNOTY
PIN (UNLOCKING THE PIN VALUE)“ je potrebné najskor zadat’ hodnotu PUK a potom
vriadku PIN (PIN) a PIN (na kontrolu) (PIN to check) zadat novd hodnotu PIN.
PIN musi mat’ najmenej 5 znaky a maximalne 16 znakov. Po zadani hodnot tieto
potvrdit’ kliknutim na ,,Odblokovat’ (Unblock)“.

@ ODBLOKOVANIE HODNOTY PIN

Zablokovany PIN je mozné nastavit’ po zadani hodnoty PUK. Pomocou PUK je mozné nastavit' novd hodnotu PIN
aj v pripade, Ze PIN nie je zablokovany.

Na odblokovanie zadajte platni hodnotu PUK a novi hodnotu PIN (2x), potom stlacte tlacidlo Odblokovat'.

Nepouzivajte jednoduchi hodnotu PUK, ktora sa da lahko uhadnut (napr. 1234). Zadan( hodnotu si zapamétajte
a nikomu ju nehovorte.

PUK: Y Y YYYYY YY)
PIN: eccceo

PIN (na kontrolu): eeeeee

[ Odblokovat ]

4. Uspesné odblokovanie PIN bude potvrdené takymto oznamom

Spravca karty ProlD X

PIN byl tspésné odblokovan. Novou hodnotu Ize nyni pouzivat pro
schvalovani operaci s kartou

OK
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3.2 Odblokovanie podpisového QPIN

1. Po spusteni aplikacie sa automaticky nacitaju vsetky rozpoznané Cipové karty. Pokial
nacitanie neprebehne automaticky, tak obnovu vykonate bud’ volbou menu vlavo
hore Zobrazenie (View) = Obnovit' (Refresh) alebo stlacenim tlacidla F5
na klavesnici.

[ spravea karty ProlD - a} %

Sabor Zobrazenie Nastroje Pomocnik

l Gemalto USB Key Smart Card Reader 0

[ 4 @ Gemalto USB Key Smart Card Reader 1 ﬁ//f PROBLEMY NA RIESENIE
@ o

803021031462

P PIN €) Pricitani ddajov z karty, ktora bol na do ¢t o fo , nastala chyba. Udaje z
@ PUK karty nie je &y a skiiste Gdaje

ova preditat. Al
&P QPIN

4 'ﬁ ProlD+Q9203803021031462-d-6e28-cfd832b1
& o
W Chicony HP Skylab Smartcard Reader 0

0 Windows Hello for Business 1

L Preitajte si zobrazené navrhy riesenia a podfa potreby

- =  nerozumiete, mozete kontaktovat' pracovnikov technic
P = N

vedenym pokynom

oZiadat ich o radu

2. V lavom okne aplikacie ,,Spravca karty ProlD+ (ProlD+ Card Manager)“ kliknite na

4 [l 9203803021031462
& PIN
& PUK
CP QPIN  efm—

Tym sa Vam na pravej strane zobrazi informacia tykajuca QPIN ku karte a zaroven aj
ikona umoznujuca odblokovanie QPIN - Odblokovat’ QPIN (Unblock QPIN)
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C=” QPIN

Hodnota QPIN sa pouziva na schvalovanie operacii s kartou, napr. na elektronické podpisovanie.
Ak je opakovane zadana chybna hodnota, potom sa kéd QPIN zablokuje.
Hodnotu QPIN je mozné odblokovat zadanim kodu PUK.

Nazov: QPIN

Stav QPINu: platny (zmenit)

Di#ka QPINu (min./max.): 5-16

Pocet pouzitych pokusov QPINu: 0 z 3 (zostava 3 do zablokovania)

[ OdeOkovat' QPIN m

3. Po kliknuti na ,Odblokovat QPIN (Unblock QPIN)“ v okne ,,ODBLOKOVANIE
HODNOTY QPIN (UNLOCKING THE QPIN VALUE)“ je potrebné najskor zadat’ hodnotu
PUK a potom v riadku QPIN a QPIN (na kontrolu) (QPIN to check) zadat novu
hodnotu QPIN. QPIN musi mat najmenej 5 znaky a maximalne 16 znakov.
Po zadani hodnét tieto potvrdit kliknutim na ,,0dblokovat’ (Unblock)*.

%ﬁ)} ODBLOKOVANIE HODNOTY QPIN

Zablokovany QPIN je mozné nastavit’ po zadani hodnoty PUK. Pomocou PUK je mozné nastavit' nov hodnotu
QPIN aj v pripade, Ze QPIN nie je zablokovany.

Na odblokovanie zadajte platnt hodnotu PUK a novd hodnotu QPIN (2x), potom stlacte tlacidlo Odblokovat.

Nepouzivajte jednoduchi hodnotu PUK, ktora sa da lahko uhadnut’ (napr. 1234). Zadanu hodnotu si zapamatajte
a nikomu ju nehovorte.

PUK: YYYYYYYYYYY)

QPIN: eccooe

QPIN (na kontrolu): |eeeese

Odblokovat

4. Uspesné odblokovanie PIN bude potvrdené takymto oznamom

Spravca karty ProlD X

0 QPIN byl uspésné odblokovan. Novou hodnotu Ize nyni pouzivat
pro schvalovani operaci s kartou

OK
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